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CAPITULO 1
1.1 SEGURIDAD DE LA INFORMACION

1.1.2 ;Qué es la seguridad de la informacion?

El termino Seguridad de Informacion, Seguridad informatica y garantia de la informacién son usados
con frecuencia y aunque su significado no es el mismo, persiguen una misma finalidad al proteger la
Confidencialidad, Integridad y Disponibilidad de la informacion; Sin embargo entre ellos existen
algunas diferencias sutiles. Estas diferencias radican principalmente en el enfoque , las metodologias
utilizadas, y las zonas de concentracion.

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad y Disponibilidad de la
informacion y datos, independientemente de la forma los datos pueden tener: electronicos, impresos,
audio u otras formas.

Ademas, la seguridad de la informacion involucra la implementacion de estrategias que cubran los
procesos en donde la informacidn es el activo primordial. Estas estrategias deben tener como punto
primordial el establecimiento de politicas, controles de seguridad, tecnologias y procedimientos para
detectar amenazas que puedan explotar vulnerabilidades y que pongan en riesgo dicho activo, es
decir, que ayuden a proteger y salvaguardar tanto informacién como los sistemas que la almacenan y
administran.

Cabe mencionar que la seguridad es un proceso continuo de mejora por lo que las politicas y
controles establecidos para la proteccion de la informacidn deberan revisarse y adecuarse, de ser
necesario, ante los nuevos riesgos que surjan, a fin de tomar las acciones que permitan reducirlos y
en el mejor de los casos eliminarlos.

Los Gobiernos, entidades militares, instituciones financieras, los hospitales y las empresas privadas
acumulan una gran cantidad de informacién confidencial sobre sus empleados, clientes, productos,
investigacion y su situacién financiera. La mayor parte de esta informacion es recolectada, tratada,
almacenada y puesta a la disposicion de sus usuarios, en computadoras y trasmitida a través de las
redes entre los ordenadores.

En caso de que la informacion confidencial de una empresa, sus clientes, sus decisiones, su estado
financiero o nueva linea de productos caigan en manos de un competidor; se vuelva publica de forma
no autorizada, podria ser causa de la pérdida de credibilidad de los clientes, pérdida de negocios,
demandas legales o incluso la quiebra de la misma.

Por lo que proteger la informacion confidencial es un requisito del negocio, y en muchos casos
también un imperativo ético y una obligacion legal.

Para el individuo comun, la Seguridad de la Informacién tiene un efecto significativo respecto a su
privacidad, la que puede cobrar distintas dimensiones dependiendo de la cultura del mismo.

El campo de la Seguridad de la Informacién ha crecido y evolucionado considerablemente en los
ultimos afos. Convirtiéndose en una carrera acreditada a nivel mundial. La misma ofrece muchas
areas de especializacion, incluidos la auditoria de sistemas de informacién, Planificacion de la
continuidad del negocio, Ciencia Forense Digital y Administracion de Sistemas de Gestién de
Seguridad por nombrar algunos.

Por mas de veinte afos la Seguridad de la Informacion ha declarado que la confidencialidad,
integridad y disponibilidad (conocida como la Triada CIA, del inglés: "Confidentiality, Integrity,
Availability") son los principios basicos de la seguridad de la informacion.

La correcta Gestion de la Seguridad de la Informacion busca establecer y mantener programas,



controles y politicas, que tengan como finalidad conservar la confidencialidad, integridad y
disponibilidad de la informacidn, si alguna de estas caracteristicas falla no estamos ante nada seguro.
Es preciso anotar, ademas, que la seguridad no es ningun hito, es mas bien un proceso continuo que
hay que gestionar conociendo siempre las vulnerabilidades y las amenazas que se cifien sobre
cualquier informacion, teniendo siempre en cuenta las causas de riesgo y la probabilidad de que
ocurran, asi como el impacto que puede tener. Una vez conocidos todos estos puntos, y nunca antes,
deberan tomarse las medidas de seguridad oportunas.

La confidencialidad es la propiedad de prevenir la divulgacion de informacion a personas o sistemas
no autorizados.

Para la Seguridad de la Informacion, la integridad es la propiedad que busca mantener los datos
libres de modificaciones no autorizadas.

La Disponibilidad es la caracteristica, cualidad o condicion de la informacién de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

La informacién es uno de los recursos principales de las organizaciones. ¢ Piense qué pasaria si roban
la férmula de alguna de las gaseosas internacionales? jcuanto representa esta informacién para la
empresa? Es decir, cuidar la informacion es cuidar la propia existencia de la compafia. En el presente
desarrollo, cada vez que se mencione Informacién se estara haciendo referencia a
la Informacion que es procesada por un Sistema Informatico; definiendo este ultimo como el “conjunto
formado por las personas, computadoras (hardware y software), papeles, medios de almacenamiento
digital, el entorno donde actuan y sus interacciones.”

La seguridad es un concepto abstracto dificil de definir, podriamos pensarla como una sensacion de
proteccion, que depende de varios factores (el contexto, nuestras fortalezas, nuestras debilidades, las
amenazas). Si unimos las dos definiciones, podriamos intentar una definicion de seguridad de la
informacion, diciendo que es la sensacién que perciben las personas sobre el nivel de proteccién de la
informacion.

La seguridad de la informacion se encarga de protegerla de una amplia gama de amenazas, a fin de
garantizar la continuidad comercial del negocio, minimizar los dafios y maximizar el retorno sobre las
inversiones y las oportunidades, normalmente se logra implementando un conjunto adecuado de
controles que abarcan politicas y procedimientos, involucrando recursos humanos, hardware vy
software. Es decir, el término seguridad de la informacion cubre un amplio espectro de actividades, y
parte de nuestro trabajo como profesionales de la seguridad, sera hacer recomendaciones y tomar
acciones para minimizar los riesgos y exposicion de la informacidon y demas activos. Estas
actividades, muchas veces no son sencillas, pero deberemos realizarlas correctamente para tener una
chance de mantener la seguridad de la informacion de la empresa dentro de niveles razonables.

“La informacioén es la sangre de todas las organizaciones y puede existir en muchas formas. Puede
ser impresa o escrita en papel, almacenada electronicamente, transmitida por correo electrénico,
mostrada en peliculas o hablada en una conversacion. En el ambiente de negocio competitivo de hoy,
tal informacion esta constantemente bajo amenaza de muchas fuentes. Estas pueden ser internas,
externas, accidentales o maliciosas. Con el uso creciente de la nueva tecnologia, al almacenar,
transmitir y recuperar la informacién, hemos abierto un gran nimero y tipo creciente de amenazas”.

“Hay una necesidad de establecer una politica comprensiva de seguridad de la informacion dentro de
todas las organizaciones. Usted necesita asegurar la confidencialidad, integridad y disponibilidad de Ila
informacién corporativa vital y de la informacion del cliente. El estandar para Information Security
Management System (ISMS) BS 7799, ya ha sido rapidamente establecido por los vendedores de
software mas grandes del mundo”.



1.1.3 Conceptos

Seguridad Informatica

La Seguridad Informatica suele ser la forma mas habitual con la que nos referimos a todo aquello que
tiene que ver con la seguridad de los ordenadores y los sistemas. Es un concepto muy conocido pero
que esta obsoleto. Hace hincapié en la seguridad de los sistemas, teniendo en cuenta las amenazas
de caracter fundamentalmente tecnoldgico.

La Seguridad Informatica es un concepto de Seguridad que nacié en la época en la que no existian las
redes de banda ancha, los teléfonos modviles o los servicios de internet como las redes sociales o las
tiendas virtuales. Es por ello que la Seguridad Informatica suele hacer un especial énfasis en proteger
los sistemas, es decir, los ordenadores, las redes y el resto de infraestructuras de nuestra
organizacion. La Seguridad Informatica es un concepto fundamentalmente técnico.

El problema del enfoque de la Seguridad Informatica es que suele perder de vista otros aspectos
importantes para una organizacion y, en la mayoria de las ocasiones, cuando nos hablan de
Seguridad Informatica nos parece algo completamente alejado de nuestra actividad diaria.

Seguridad TIC (Seguridad de las Tecnologias de la Informacioén y las Comunicaciones)

Se trata de un enfoque mas moderno, que incorpora el concepto de redes o infraestructura de
comunicaciones. Hoy en dia no concebimos el ordenador como un elemento aislado sino como un
elemento conectado, y por otro lado, el ordenador ya no es el unico elemento o dispositivo a proteger,
sino que también hay que proteger las infraestructuras de comunicaciones, asi como diversos
dispositivos, como son los teléfonos moviles, PDA’s, etc. La Seguridad TIC es un término mucho mas
amplio que la Seguridad Informatica, pero sigue siendo de caracter fundamentalmente tecnoldgico.

Seguridad de la Informacién

Estamos ante el término mas amplio y conceptual de los tres. Se basa en que lo fundamental es
proteger la informacién y en base a esta premisa se desarrollan todas los demas aspectos relativos a
la seguridad y a las medidas que necesitamos aplicar, asi como el lugar donde hay que aplicarla. Es
un concepto que tiene en cuenta, no solamente la seguridad tecnoldgica, sino también otras facetas
de la seguridad, como son, la seguridad desde el punto de vista juridico, desde el punto de vista
normativo y desde el punto de vista organizativo.

De los tres conceptos el que mas nos interesa es el de la Seguridad de la Informacion, puesto que es
aquel que nos permitira sacar el maximo provecho a la aplicacion de la seguridad en nuestra
organizacion. Ademas, es el mas actual y el mas amplio. Como veremos mas adelante, abarca todos
los aspectos relativos a la proteccion de la informacion. Por tanto, a partir de ahora y para todo lo que
resta del libro, hablaremos de seguridad desde el punto de vista de la Seguridad de la Informacion o
Sl. La Seguridad de la Informacion no tiene que ver unicamente con cuestiones tecnolégicas, sino
también legales u organizativas, es decir, puede ser aplicada desde tres puntos de vista: legal, técnico
y organizativo

La Tele-informatica

Por definicion, teleinformatica o telematica es la asociacion de técnicas propias de las



telecomunicaciones y la informatica, con la que se realiza a distancia el intercambio de datos y el
control de tratamientos automaticos, mas concretamente podemos decir que la telematica proporciona
a personas no especializadas la posibilidad de acceder a sistemas de comunicacién e informaciones
antes reservadas a especialistas. Juntas, estas técnicas constituyen un papel importante en la
sociedad actual; la era de la informacion y las comunicaciones.

De esta manera se unen las funcionalidades de los sistemas informaticos, en cuanto a capacidad de
procesar y almacenar grandes cantidades de datos y de las telecomunicaciones capaces de
intercambiar informacion entre sistemas distantes.

La evolucién de la electronica y en especial de los semiconductores desde que en 1947 apareciera el
transistor en los laboratorios Bell, ha posibilitado la realizacion de sistemas informaticos y redes cada
vez mas sofisticados, esto ha hecho que lo que en un principio podia parecer innecesario, unir
ordenadores con redes telefénicas, cada vez haya ido adquiriendo mayor importancia, puesto que las
redes se han hecho cada vez mas complejas y veloces y los ordenadores (desde que apareciera el
Eniac) mas potentes, con mayor capacidad y mucho mas pequefios.

La columna vertebral de la telematica esta constituida por las redes de transmision de datos, en un
primer momento se utilizé la Red Telefénica Conmutada (RTC), compartiéndose las comunicaciones
de voz con las de datos, para posteriormente ir evolucionando hacia redes dedicadas para datos.
Estas redes para datos se disefiaron partiendo de la base de que sdlo iban a manejar este tipo de
trafico (bits), asi nacieron las que se conocen como redes de conmutacién de paquetes.

Los servicios de telecomunicaciones son aquellas acciones tendentes a satisfacer una necesidad de
comunicaciones mediante el intercambio, almacenamiento y tratamiento de informacién (audible,
visible, texto...) requerida por un usuario.

Por servicio, en el ambito de las telecomunicaciones, se entiende a la capacidad de transporte de
informacion, que en algunos casos puede suponer el tratamiento y/o almacenamiento de la misma,
ofrecida por un proveedor de servicios de telecomunicacion a los usuarios a través de las redes de
telecomunicacion.

Seguridad de la Informacion tiene como fin la proteccion de la informacion y de los sistemas de la
informacion del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.

El termino Seguridad de Informacion, Seguridad informatica y garantia de la informaciéon son usados
con frecuencia y aun que su significado no es el mismo, persiguen una misma finalidad al proteger la
Confidencialidad, Integridad y Disponibilidad de la informacion; Sin embargo entre ellos existen
algunas diferencias sutiles. Estas diferencias radican principalmente en el enfoque , las metodologias
utilizadas, y las zonas de concentracion.

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad y Disponibilidad de la
informacion y datos, independientemente de la forma los datos pueden tener: electronicos, impresos,
audio u otras formas.

A menos que la red que trata de proteger se encuentre en un cuarto cerrado con acceso controlado y
no tenga conexiones desde el exterior, sus computadoras estaran en riesgo. Las entradas no
autorizadas y violaciones de seguridad ocurren casi a diario en todo el mundo. Estos infractores no
son sélo vandalos en Internet, sino que puede ser el empleado que sustrae tiempo o servicios de la
computadora para su uso personal o mal intencionado.

En este capitulo se estudia la seguridad de la informacion, los objetivos que persigue y porqué hoy en
dia es una necesidad; por ultimo se presentan las tendencias actuales que afectan la seguridad de
manera que podamos tomar conciencia de la realidad a la que nos enfrentamos.

Desde los primeros dias de la computacion, siempre ha existido la necesidad de establecer algun tipo
de control o proteccién sobre el equipamiento y eventualmente la informacion por ellos generada. No
obstante dichos controles y niveles de proteccion, han evolucionado necesariamente, acompafiando
el avance en el campo de la informatica y las comunicaciones.



Asi como inicialmente, los uUnicos mecanismos de protecciéon pasaban por ejemplo, por proteger
fisicamente el acceso al cuarto donde se albergaban los grandes computadores, con guardias de
seguridad; conforme la computacion fue evolucionando hacia equipos mas pequefios y al alcance de
mayor cantidad de usuarios, este modelo dejo de ser eficiente, debiendo complementar este tipo de
controles fisicos, con aquellos mas relacionados con aspectos de seguridad légica.

Del mismo modo, la proliferacion de las redes de datos, requirié de nuevos cambios en los modelos de
seguridad a aplicar por parte de las diferentes organizaciones, que preocupadas por la seguridad de la
informacion relacionada con su actividad, requerian establecer ya no solo controles sobre los equipos,
sino también sobre el transporte de datos. En tal sentido, sin dudas el mayor impacto respecto de la
seguridad relacionada con computadoras hasta nuestros dias, lo haya provocado el advenimiento de
Internet y con el, la interconexion de redes mencionadas a menudo como “no seguras”, muchas veces
mas alla de nuestro propio control.

La nueva tendencia respecto de la implementacion de gran cantidad de dispositivos moviles y redes
inalambricas como parte de la nueva infraestructura tecnolégica, también ha requerido que los
profesionales en seguridad, ajusten nuevamente sus procedimientos y desarrollen un conjunto de
técnicas y controles capaces de velar por la seguridad de la informacién con ellos relacionada.

En resumen, la implementaciéon de nuevas tecnologias indefectiblemente trae aparejado, el
advenimiento de nuevas oportunidades de negocio, asi como también riesgos, amenazas y nuevos
vectores de ataque, siendo requerido como parte de un proceso continuo, la revisidon constante de los
modelos de seguridad y la adecuacion de controles, de modo tal de mantener su vigencia.

1.1.4 Objetivos de la seguridad de la informacion

Mencionamos antes que la seguridad de la informacion se encarga de protegerla, mas
especificamente, podemos definir que lo lograra preservando la confidencialidad, integridad y
disponibilidad de la informacién, como aspectos fundamentales y el control y autenticidad como
aspectos secundarios . A continuacion se describen estas caracteristicas:

* La Integridad de la Informacién es la caracteristica que hace que su contenido permanezca
inalterado a menos que sea modificado por personal autorizado, y esta modificacion sea
registrada para posteriores controles o auditorias. Una falla de integridad puede estar dada por
anomalias en el hardware, software, virus informaticos y/o modificacion por personas que se
infiltran en el sistema.

* La Disponibilidad u Operatividad de la Informacidon es su capacidad de estar siempre
disponible para ser procesada por las personas autorizadas. Esto requiere que la misma se
mantenga correctamente almacenada, con el hardware y el software funcionando
perfectamente y que se respeten los formatos para su recuperacion en forma satisfactoria.

* La Privacidad o Confidencialidad de la Informacion es la necesidad de que la misma solo sea
conocida por personas autorizadas. En casos de falta de confidencialidad, la informacién
puede provocar severos dafios a su duefio (por ejemplo conocer antecedentes médicos de una
persona) o volverse obsoleta (por ejemplo: los planes de desarrollo de un producto que se
“filtran” a una empresa competidora, facilitaran a esta ultima desarrollar un producto de
caracteristicas semejantes).

* EI Control sobre la informacién permite asegurar que sélo los usuarios autorizados pueden
decidir cuando y como permitir el acceso a la misma.

* La Autenticidad permite definir que la informacion requerida es valida y utilizable en tiempo,
forma y distribucién. Esta propiedad también permite asegurar el origen de la informacion,
validando el emisor de la misma, para evitar suplantacién de identidades.



Adicional mente pueden considerarse algunos otros aspectos, relacionados con los anteriores, pero
que incorporan algunas consideraciones particulares:

* Proteccion a la Réplica: mediante la cual se asegura que una transaccion solo puede
realizarse una vez, a menos que se especifique lo contrario. No se debera poder grabar una
transaccion para luego reproducirla, con el propdsito de copiar la transaccion para que parezca
qgue se recibieron multiples peticiones del mismo remitente original.

* No Repudio: mediante la cual se evita que cualquier entidad que envié o recibio informacion
alegue, ante terceros, que no la envi6 o recibio.

1.1.5 Principios fundamentales de seguridad

Toda estrategia orientada a tratar aspectos de seguridad de la informaciéon, a menudo comprende
diversos objetivos. Estos a su vez pueden ser grandes o pequefios, no obstante existen tres principios
fundamentales, los cuales indefectiblemente suelen encontrarse direccionados en todo programa
integral de seguridad de la informacion. Estos son conocidos individualmente como Confidencialidad,
Integridad y Disponibilidad; y a menudo referidos en su conjunto como “CIA Triad” o “The Big Three”.

Si bien es cierto que el nivel de seguridad requerido para con cada uno de estos principios puede
variar de organizacion en organizacion, debido principalmente a que cada una de ellas probablemente
posea una combinacion uUnica de requerimientos, objetivos de negocio y requisitos de seguridad; por
lo general cada uno de los controles, mecanismos y salvaguardas implementados en una
organizacion, tienen por finalidad asegurar uno o mas de estos principios fundamentales.

Del mismo modo, cada uno de los riesgos, amenazas y vulnerabilidades identificados, suelen ser
medidos o evaluados, respecto de su potencial capacidad de comprometer uno o varios de los
principios de la Triada.

Confidencialidad: El principio de Confidencialidad, asegura que el nivel necesario de secreto se
encuentra asegurado en cada instancia del procesamiento de datos, de manera tal de prevenir su
divulgacion a personas no autorizadas a conocer los mismos. Dicho de otro modo, la Confidencialidad
de la Informacién, a menudo es referida como la necesidad de que la misma solo sea conocida por
personas autorizadas.

Un aspecto de suma importancia a tener en cuenta cuando nos referimos particularmente a este
principio, es que el nivel de Confidencialidad debe prevalecer no solo mientras que los datos residen
en los sistemas y dispositivos dentro de la red, sino también durante su transmision y almacenamiento
en destino.

Varias son las amenazas que atentan contra la Confidencialidad: Usuarios pueden intencional o
accidentalmente divulgar informacién sensible al no encriptar la misma antes de que esta le sea
enviada a otra persona, pueden ser victima de algun tipo de ataque de ingenieria social en busca de
secretos comerciales, informacion en transito puede ser interceptada por terceros que se encuentren
en condiciones de realizar escuchas, etc.

La Confidencialidad, a menudo puede ser provista o reforzada, mediante la implementacién de un
estricto control de acceso, por medio de la encriptacion de datos (ya sea al momento de almacenar o
transmitir los mismos), la puesta en marcha de procesos de Clasificacion de la Informacion,
concientizacion y entrenamiento del personal. Cada uno de ellos suelen ser recursos de suma
importancia a la hora de combatir efectivamente aspectos tales como la divulgacion no autorizada.

Integridad: La Integridad de la Informacion es la caracteristica que hace posible garantizar su
exactitud y confiabilidad, velando por que su contenido permanezca inalterado a menos que sea
modificado por personal autorizado, de modo autorizado y mediante procesos autorizados. A su vez,



es de suma importancia que esta modificacion sea registrada para posteriores controles o auditorias.

Una falla de integridad puede estar dada entre otros, por anomalias en el hardware, software, virus
informaticos y/o modificaciones inesperadas. Precisamente, a fin de mantener su integridad, el
conjunto de hardware, software y mecanismos intervinientes en el tratamiento de la informacion,
deben ser capaces de trabajar de manera coordinada, a efectos de procesar, mantener y mover los
datos a su destino previsto, sin que los mismos sufran cualquier tipo de alteracion inesperada. Tanto
los sistemas como la red, se deben proteger contra cualquier tipo de interferencia exterior que pueda
permitir algun tipo de contaminacion.

Ambientes en donde existen medidas que refuerzan el principio de Integridad en el tratamiento de la
informacion, permiten asegurar que atacantes o cualquier tipo de error cometido por los usuarios, no
seran capaces de comprometer la integridad del sistema o los datos.

Cuando un atacante distribuye un virus, una bomba légica o un backdoor dentro del sistema, la
integridad de este es comprometida. Este hecho puede afectar negativamente el principio de
integridad de la informacion, debido a que la misma puede terminar por corromperse, ser contaminada
mediante la introduccion de datos erréneos/falsos o modificada con fines malévolos.

El control de acceso, los sistemas de deteccion de intrusos, la aplicacion de chequeo de integridad,
los procedimientos de control de cambios, la separacidon de funciones y la implementacién del
principio de “Menor Privilegio”, son solo algunos de los medios utilizados para prevenir problemas de
integridad.

Disponibilidad: La Disponibilidad u Operatividad de la Informacién es su capacidad de encontrarse
siempre disponible, para ser utilizada por las personas autorizadas. A fin de cumplir con este principio,
los sistemas y redes deben proveer la capacidad adecuada de procesamiento, actuar de modo
previsible y brindar un adecuado nivel de performance. A su vez, ellos deberian ser capaces de
recuperarse de interrupciones de manera rapida y segura, a fin de que la productividad no se vea
afectada negativamente.

Entre las amenazas que afectan el principio de Disponibilidad, se encuentran las fallas relacionadas
con el software y hardware, aspectos relacionados con el entorno (calor, frio, humedad, electricidad
estatica, etc.), desastres naturales, denegaciones de servicios (DoS, DDoS), etc. A fin de prevenir
inconvenientes que puedan afectar la Disponibilidad, deben ser implementados mecanismos de
proteccion adecuados, con el fin de reforzar la estrategia de continuidad del negocio definida por la
organizacion, previniendo de este modo amenazas internas o externas. En tal sentido deberian
implementarse medidas de resguardo y recuperacion, mecanismos redundantes, planes de
contingencia, sistemas de prevencion y/o deteccion de intrusos, procedimientos de hardening, etc. A
su vez puntos unicos de fallas deberian ser evitados.

1.1.6 La Necesidad de asegurar la informacion

Algunos indicadores atras, mencionamos el hecho que a menudo solemos referirnos a los principios
fundamentales de seguridad: Confidencialidad, Integridad y Disponibilidad, como “The CIA Triad” o
“The Big Three”. Del mismo modo nos encargamos de describir cada uno de estos principios, de modo
tal de comprender su importancia. Hemos visto como mas alla del tipo de amenaza u ataque
perpetrado contra un recurso cualquiera de informacion, este afecta indefectiblemente alguno de estos
principios, todos o cualquier tipo de combinacion entre ellos. Es por eso, que asi como es posible
identificar tres principios fundamentales de seguridad, también lo es identificar sus opuestos referidos
como: Revelacion (Disclosure), Modificacién (Alteration) y Destruccion/Interrupcion
(Destruction/Disruption).

Una vez mas, es importante recordar, que generalmente cuando se evalua el dafio producido por la
concrecion de una amenaza sobre un activo, dicha evaluacioén con frecuencia es realizada teniendo en
cuenta el impacto causado sobre su confidencialidad, integridad y disponibilidad, a manos de algun



tipo de ataque que revela, altera, destruye o interrumpe.

La informacion y los sistemas de procesamiento, por un lado, y los sistemas de comunicaciones y las
redes que le brindan apoyo son importantes recursos de toda empresa moderna. Hoy en dia son
esenciales para el normal desenvolvimiento de las tareas, es decir, si una empresa no tiene
informacion se paraliza, piense que sucede si se corta el acceso a Internet en una empresa moderna,
los usuarios, especialmente los gerentes, comienzan a impacientarse, porque no pueden enviar y
recibir sus correos electronicos, o porque no pueden consultar las ultimas noticias de los mercados en
la WEB, estos ejemplos bastan para darnos una idea de cuan necesaria es la informacion, entonces
cuanto mas necesaria es la seguridad de la informacién para garantizar que la empresa siga
funcionando.

Los medios técnicos nos brindan un nivel de seguridad limitado, y debe ser respaldado por una
gestion y procedimientos adecuados, es decir, la administracion de la seguridad de la informacién, que
exige la participacion de todos los empleados de la organizacion y en algunos casos también puede
requerir la participacion de proveedores, clientes y accionistas. Asimismo, puede solicitarse el
asesoramiento experto de organizaciones externas para garantizar un nivel de seguridad adecuado
para nuestra organizacion.

La gran dependencia de las organizaciones actuales, respecto de los sistemas y servicios de
informacion, denota que son mas vulnerables a las amenazas concernientes a la seguridad. La
interconexion de las redes publicas y privadas y el uso compartido de los recursos de informacion,
incrementa la dificultad de lograr el control de los accesos. La tendencia hacia el procesamiento
distribuido ha debilitado la eficacia del control técnico centralizado.

Por otro lado, encontramos gente ansiosa, dispuesta y calificada para tomar ventaja de cada debilidad
en la seguridad, y continuamente descubrir y explotar nuevas debilidades.

Los millones de personas que participan en la liberalidad de la red no son conscientes de la realidad,
como ejemplo presentamos a continuacion algunos indicadores:

* El numero de vulnerabilidades de los sistemas de informacién que se han comunicado a la
base de datos Bugtraq se ha cuadruplicado desde el inicio de 1998

* El comité editorial conocido como "Common Vulnerabilities and Exposures" (CVE), formado por
20 organizaciones relacionadas con la seguridad, incluyendo fabricantes de software de
seguridad e instituciones académicas, han publicado, en 1999, mas de 1000 vulnerabilidades
maduras y bien conocidas en la lista CVE

* EI Instituto de Seguridad Informatica (Computer Security Institute) y el FBI investigaron
conjuntamente 643 casos de infracciones de seguridad informatica realizadas contra empresas
de los EE.UU., agencias estatales, instituciones financieras, centros médicos y universidades,
comprobando que el 90% de las entidades analizadas habian sufrido ataques informaticos en
el ultimo afo. 273 organizaciones informaron pérdidas financieras por este tema que
ascendian a 270 millones de ddlares ("2000 Computer Crime y Security Survey")

1.1.7 Seguridad en Internet

Intentar comunicar un secreto en un entorno con millones de testigos potenciales como Internet es
dificil, y la probabilidad de que alguien escuche una conversacion entre dos interlocutores se
incrementa conforme lo hace la distancia que las separa. Dado que Internet es verdaderamente
global, ningun secreto de valor deberia ser comunicado a través de ella sin la ayuda de la criptografia.

En el mundo de los negocios, informacion como numeros de tarjetas de crédito, autenticaciones de



clientes, correos electronicos e incluso llamadas telefénicas acaba siendo enrutada a través de
Internet. Ya que gran parte de esta informacién corporativa no debe ser escuchada por terceras
personas, la necesidad de seguridad es obvia.

Sin embargo, la Seguridad en Internet no es soélo una preocupacion empresarial. Toda persona tiene
derecho a la privacidad y cuando ésta accede a Internet su necesidad de privacidad no desaparece.
La privacidad no es solo confidencialidad, sino que también incluye anonimato. Lo que leemos, las
paginas que visitamos, las cosas que compramos y la gente a la que hablamos representan
informacion que a la mayoria de las personas no les gusta dar a conocer. Si las personas se ven
obligadas a exponer informacion que normalmente desean ocultar por el hecho de conectarse a
Internet, probablemente rechazaran todas las actividades relacionadas con la red.

Implementar la seguridad en el nivel de red tiene muchas ventajas. La primera de todas es que las
cabeceras impuestas por los distintos protocolos son menores ya que todos los protocolos de
transporte y de aplicacion pueden compartir la infraestructura de gestién de claves provista por esta
capa. La segunda seria que pocas aplicaciones necesitarian cambios para utilizar la infrastructura de
seguridad, mientras que si la seguridad se implementara en capas superiores cada aplicacién o
protocolo deberia disefiar su propia infrastructura. Esto resultaria en una multiplicacién de esfuerzos,
ademas de incrementar la probabilidad de existencia de fallos de seguridad en su disefio y
codificacion.

La desventaja principal de implementar la seguridad en la capa de red es la dificultad de resolver
problemas como el de la imposibilidad de repudio o la autorizacion del usuario, ciertos mecanismos de
seguridad extremo a extremo -en los routers intermedios no existe el concepto de "usuario”, por lo que
este problema no podria darse.

Los tipos de agresién a la seguridad de un sistema de computadores o de redes se caracterizan mejor
observando la funcion del sistema como proveedor de informacién. En general, existe un flujo de
informacion desde un origen, como puede ser un fichero o una region de memoria principal, a un
destino, como otro fichero o un usuario.

Hay cuatro tipos de agresion:

* Interrupcién: un recurso del sistema se destruye o no llega a estar disponible o se inutiliza.
Esta es una agresién de disponibilidad. Ejemplos de esto son la destruccién de un elemento
hardware (un disco duro), la ruptura de una linea de comunicacion o deshabilitar el sistema de
gestion de ficheros.

+ Intercepcion: un ente no autorizado consigue acceder a un recurso. Esta es una agresion a la
confidencialidad. El ente no autorizado puede ser una persona, un programa o un computador.
Ejemplos de agresiones a la confidencialidad son las intervenciones de las lineas para
capturar datos y la copia ilicita de ficheros o programas.

* Modificacién: un ente no autorizado no solamente gana acceso si no que deteriora el recurso.
Esta es una agresién a la integridad. Algunos ejemplos son los cambios de valores en un
fichero de datos, alterando un programa para que funcione de una forma diferente, y
modificando el contenido de los mensajes que se transmiten en una red.

* Fabricacion: una parte no autorizada inserta objetos falsos en el sistema. Esta es una agresion
a la autenticidad. Un ejemplo seria la incorporacién de registros a un fichero.

Ataques pasivos: Las agresiones pasivas son el tipo de las escuchas o monitorizaciones ocultas de
las transmisiones. La meta del oponente es obtener informacién que esta siendo transmitida. Existen
dos tipos de agresiones: divulgacion del contenido de un mensaje o analisis del trafico.

La divulgacién del contenido de un mensaje se entiende facilmente. Una conversacion telefonica, un
mensaje de correo electrénico o un fichero transferido pueden contener informacion sensible o
confidencial. Asi, seria deseable prevenir que el oponente se entere del contenido de estas



transmisiones.

El segundo tipo de agresion pasiva, el analisis del trafico, es mas sutil. Suponga que tenemos un
medio de enmascarar el contenido de los mensajes u otro tipo de trafico de informacion, aunque se
capturan los mensajes, no se podria extraer la informacion del mensaje. La técnica mas comun para
enmascarar el contenido es el cifrado. Pero incluso si tenemos proteccion de cifrado, el oponente
podria ser capaz de observar los modelos de estos mensajes. El oponente podria determinar la
localizacioén y la identidad de los computadores que se estan comunicando y observar la frecuencia y
la longitud de los mensajes intercambiados. Esta informacién puede ser util para extraer la naturaleza
de la comunicacion que se esta realizando.

Las agresiones pasivas son muy dificiles de detectar ya que no implican la alteracion de los datos. Sin
embargo, es factible impedir el éxito de estas agresiones. Asi, el énfasis para tratar estas agresiones
esta en la prevencion antes que la deteccion.

Ataques activos: La segunda categoria de agresiones es la de las agresiones activas. Estas
agresiones suponen la modificacion del flujo de datos o la creacion de flujos falsos y se subdivide en 4
categorias: enmascaramiento, repeticion, modificacion de mensajes y denegacién de un servicio.

Un enmascaramiento tiene lugar cuando una entidad pretende ser otra entidad diferente. Una
agresion de enmascaramiento normalmente incluye una de las otras formas de agresion activa. Por
ejemplo, se puede captar una secuencia de autentificacion y reemplazarla por otra secuencia de
autentificacion valida, asi se habilita a otra entidad autorizada con pocos privilegios a obtener
privilegios extras suplantando a la entidad que los tiene.

La repeticion supone la captura pasiva de unidades de datos y su retransmisién subsiguiente para
producir un efecto no autorizado.

La modificacion de mensajes significa sencillamente que alguna porcion de un mensaje legitimo se
altera, o que el mensaje se retrasa o se reordena para producir un efecto no autorizado.

La denegacion de un servicio impide o inhibe el uso o gestion normal de las facilidades de
comunicacion. Esta agresiéon puede tener un objetivo especifico: por ejemplo, una entidad puede
suprimir todos los mensajes dirigidos a un destino particular. Otro tipo de denegacién de servicio es la
perturbacién sobre una red completa, deshabilitandola o sobrecargandola con mensajes de forma que
se degrade su rendimiento.

Las agresiones activas presentan caracteristicas opuestas a las agresiones pasivas. Mientras que una
agresion pasiva es dificil de detectar, existen medidas disponibles para prevenirlas. Por otro lado, es
bastante dificil prevenir una agresion activa, ya que para hacerlo se requeriria proteccion fisica
constante de todos los recursos y de todas las rutas de comunicacién. Por consiguiente, la meta es
detectarlos y recuperarse de cualquier perturbacion o retardo causados por ellos. Ya que la deteccidn
tiene un efecto disuasivo, también puede contribuir a la prevencién.

1.1.8 Computer Crime y Delito Informatico

Cuando hablamos de crimen relacionado con computadoras o “Computer Crime”, generalmente nos
referimos a toda actividad criminal, donde una computadora o red de computadoras se encuentra
involucrada ya sea como herramienta, objetivo o sitio para un crimen. Desde este punto de vista y en
lineas generales, a menudo los crimenes suelen agruparse de acuerdo a sus caracteristicas, en uno
de los tres grupos dispuestos a continuacion:

 Computer Assisted Crime: Crimenes cometidos utilizando una computadora (Fraude,
Pornografia Infantil, etc.)

* Computer Specific / Targeted Crime: Crimenes cometidos contra una computadora, red o



sistema (DoS, Attacking passwords, etc.)

* Computer is Incidental: Computadora incidental al crimen (Listado del Clientes para un
traficante)

Si bien muchos de los crimenes relacionados con computadoras, son novedosos y especificos, otros
no son mas que la evolucion de crimenes para los cuales unicamente a cambiado el medio. De este
modo por ejemplo, delitos comunes como el fraude han visto en la utilizacion de la computacién y las
redes de datos, el ambito ideal donde potenciarse.

Para comprender el porque de la tendencia al alza en cuanto a los crimenes relacionados con
computadoras, basta con revisar el rol que estas desempefian hoy en dia a nivel mundial. La
informacion es considerada uno de los activos mas valiosos, esta es generada, manipulada y
almacenada por medio de computadoras, pequefos dispositivos y redes de datos mientras que
coincidentemente, las organizaciones se vuelven cada vez mas dependiente de los sistemas y
servicios de informacién, por tanto no existe motivo por el cual pensar que estos datos pasarian
desapercibidos por aquellos que buscan algun tipo de rédito en la concrecion de un crimen.

El desarrollo de la tecnologia informatica ha abierto las puertas a nuevas posibilidades de
delincuencia antes impensables. La cuantia de los perjuicios asi ocasionados es a menudo muy
superior a la usual en la delincuencia tradicional y también son mucho mas elevadas las posibilidades
de que no lleguen a descubrirse o castigarse. Delito informatico, crimen cibernético o crimen
electrénico, se refiere a actividades ilicitas realizadas por medio de ordenadores o del Internet o que
tienen como obijetivo la destruccion y el dafio de ordenadores, medios electrénicos y redes de Internet.
Sin embargo, las categorias que definen un delito informatico son aun mayores y complejas y pueden
incluir delitos tradicionales como el fraude, el robo, chantaje, falsificacion y la malversacion de
caudales publicos en los cuales ordenadores y redes han sido utilizados. Con el desarrollo de la
programacion y de Internet, los delitos informativos se han vuelto mas frecuentes y sofisticados.
Existe una amplia gama de actividades delictivas que se realizan por medios informaticos: ingreso
ilegal a sistemas, intercepcién ilegal de redes, interferencias, dafos en la informacion (borrado,
deterioro, alteracion o supresion de data), mal uso de artefactos, chantajes, fraude electrénico,
ataques a sistemas, robo de bancos, ataques realizados por Hackers, violacion de los derechos de
autor, pornografia infantil, pedofilia en Internet, violacion de informacion confidencial y muchos otros.

El delito informatico incluye una amplia variedad de categorias de crimenes. Generalmente este
puede ser dividido en dos grupos:

* Crimenes que tienen como objetivo redes de computadoras, por ejemplo, con la instalacion de
codigos, gusanos y archivos maliciosos (Spam), ataque masivos a servidores de Internet y
generacion de virus.

* Crimenes realizados por medio de ordenadores y del Internet, por ejemplo, espionaje por
medio del Internet, fraudes y robos, pornografia infantil, pedofilia Internet, etc.

Un ejemplo comun es cuando una persona comienza a robar informacion de websites o causa dafios
a redes de computadoras o servidores. Estas actividades pueden ser absolutamente virtuales, porque
la informacion se encuentra en forma digital y el dafio aunque real no tiene consecuencias fisicas
distintas a los dafios causados sobre los ordenadores o servidores. En algunos sistemas judiciales la
propiedad intangible no puede ser robada y el dafio debe ser visible. Un ordenador puede ser fuente
de evidencia y, aunque el ordenador no haya sido directamente utilizado para cometer el crimen, es un
excelente artefacto que guarda los registros, especialmente en su posibilidad de codificar la data. Esto
ha hecho que la data codificada de un ordenador o servidor tenga el valor absoluto de evidencia ante
cualquier corte del mundo.

En todo delito de los llamados informaticos, hay que distinguir el medio y el fin. Para poder encuadrar



una accion dolosa o imprudente dentro de este tipo de delitos, el medio por el que se cometan debe
ser un elemento, bien o servicio, patrimonial del ambito de responsabilidad de la informatica, y el fin
que se persigue debe ser la produccion de un beneficio al sujeto o autor del ilicito; una finalidad
deseada que causa un perjuicio a un tercero.

A grandes rasgos, los delitos que de forma mas frecuente se cometen en un medio tan ilimitado como
es Internet son:

*  Vulneracion de la intimidad de las personas, invadiendo por ejemplo los correos electronicos o
interceptando el envio de documentos.

* Alteracion, destruccion en datos, programas o documentos electronicos ajenos. En este tipo
delictivo se incluirian conductas como, por ejemplo, los actos de sabotaje contra soportes
electrénicos, o la introduccion de virus electronicos para causar dafos.

* El espionaje industrial informatico, previsto con el fin de proteger los secretos empresariales.

» Las estafas informaticas, en las que se utiliza Internet como medio de comunicaciéon anénimo:
es un lugar ideal para cometer este tipo de delitos.

* La pornografia infantil, que se ha visto favorecida precisamente por ese anonimato que
proporciona la red.

e Las injurias y las calumnias. Generalmente se cometen en foros o por correo electronico.

* Los delitos contra la propiedad industrial e intelectual. Internet se muestra como un medio de
lo mas propicio para vulnerar los derechos de autor mediante, por ejemplo, la reproduccion sin
permiso de los contenidos que configuran una pagina web.

¢Quiénes cometen delitos informaticos? Las personas que cometen los "Delitos Informaticos" son
aquellas que poseen ciertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, los personas que tienen destreza para el manejo de computadoras y
generalmente por su situacién laboral se encuentran en lugares estratégicos donde se maneja
informacion de caracter sensible, o bien son habiles en el uso de los sistemas informatizados, aun
cuando, en muchos de los casos, no desarrollen actividades laborales que faciliten la comision de este
tipo de delitos. Con el tiempo se ha podido comprobar que los autores de los delitos informaticos son
muy diversos y que lo que los diferencia entre si es la naturaleza de los delitos cometidos. De esta
forma, la persona que "entra" en un sistema informatico sin intenciones delictivas es muy diferente del
empleado de una institucion financiera que desvia fondos de las cuentas de sus clientes. Los
delincuentes de la informatica son tan diversos como sus delitos; puede tratarse de estudiantes,
terroristas o figuras del crimen organizado. Estos delincuentes pueden pasar desapercibidos a través
de las fronteras, ocultarse tras incontables «enlaces» o simplemente desvanecerse sin dejar ningun
documento de rastro.

Los indicadores anteriores, nos han permitido conocer algunos datos generales respecto de la
tecnologia y sus problemas de seguridad asociados. Lo cierto es que cada nueva implementacion de
sistemas y tecnologia, presupone riesgos. Parte del propésito de este capitulo, no es otro que el de
formar profesionales que comprendiendo dichos riesgos, sean capaces de plantear estrategias
eficaces con el fin de minimizar el mismo, afectando lo menos posible el propésito original para el cual
dichos sistemas o tecnologias fueron creadas.

Un aspecto que a menudo es pasado por alto, radica en el hecho de que la seguridad debe ser
incumbencia de todos y no tan solo de los especialistas. Esto no solo es aplicable dentro de las
organizaciones, sino que también deberia serlo en relacion al individuo como parte activa de la
sociedad de la informacion.

La dependencia respecto de los sistemas de informacién a la cual nos refiriéramos anteriormente,
provoca que por ejemplo el eventual ataque a los sistemas de un banco, no solo pueda impactar



negativamente en su propio negocio, sino que a su vez probablemente existan cientos de clientes que
producto de dicho ataque, hayan visto comprometida por ejemplo su confidencialidad o privacidad. Del
mismo modo, cuando un proveedor de software no toma en serio la seguridad de sus productos,
deberiamos comprender que las implicancias de este tipo de asuntos, podria inclusive tener impacto a
niveles de seguridad nacional, puesto que los gobiernos, al igual que cualquier organizacion del
ambito privado, a menudo utiliza en diferentes ambitos el mismo software que el resto de las
organizaciones. Que sucederia por ejemplo, si se distribuyera un nuevo gusano en condiciones de
explotar una nueva vulnerabilidad en alguno de los sistemas operativos utilizados en el servicio de
asistencia 9117 cual seria el impacto de dicho servicio inoperable por horas o dias?

En un mundo globalizado y altamente dependiente de la tecnologia, todos debemos entender nuestro
grado de responsabilidad respecto de los temas de seguridad de la informacion. Algunos desde
posiciones de estado, otros desde la vision del profesional calificado en tareas relativas a seguridad
de la informacion y otro tan solo como simples usuarios y/o consumidores de sistemas y tecnologia.

Las infracciones de seguridad afectan a las organizaciones de diversas formas. Con frecuencia, tienen
los resultados siguientes:

* Pérdida de beneficios

* Perjuicio de la reputacién de la organizacion

* Pérdida o compromiso de la seguridad de los datos
* Interrupcién de los procesos empresariales

* Deterioro de la confianza del cliente

* Deterioro de la confianza del inversor

» Consecuencias legales: en muchos estados o paises, la incapacidad de proteger un sistema
tiene consecuencias legales; un ejemplo es Sarbanes Oxley, HIPAA, GLBA, California SB
1386.

Las infracciones de seguridad tienen efectos de gran repercusion. Cuando existe una debilidad en la
seguridad, ya sea real o so6lo una percepcion, la organizacion debe emprender acciones inmediatas
para garantizar su eliminacion y que los dafios queden restringidos.

Muchas organizaciones tienen ahora servicios expuestos a los clientes, como los sitios Web. Los
clientes pueden ser los primeros en observar el resultado de un ataque. Por lo tanto, es esencial que
la parte de una compafia que se expone al cliente sea lo mas segura posible.

1.2.1 ESCENARIO Y ELEMENTOS CLAVES

El trabajo en el area de seguridad de la informacion, no es nada facil. La informacién sobre
debilidades y vulnerabilidades en la mayoria de los sistemas comerciales son conocidas y estan bien
documentadas. Nuestros adversarios pueden utilizar motores de busqueda para encontrar
vulnerabilidades para virtualmente cualquier producto o sistema operativo. Se pueden comprar libros
sobre Hacking de sistemas, o unirse a newsgroups en Internet y acceder a sitios web donde se detalla
como explotar las debilidades de los sistemas. En muchas situaciones, se encontrara luchando con
debilidades propias de los productos que esta utilizando. Un buen consejo, deberia asumir que su red
esta bajo ataque ahora mismo, mientras lee este libro.

Desde la perspectiva del profesional de la computacién, el responsable se esta enfrentando con
situaciones que son mucho mayores que la simple proteccion contra virus informaticos. Esta
protegiendo muchos de los activos mas importantes de la empresa de personas que estan altamente
motivadas para abusar de estos activos, des afortunadamente algunas de estas personas pueden



estar dentro de la organizacion.

Es muy importante que una organizacidn realice un examen consciente de su actual situacion
respecto a la seguridad, este analisis permitira tomar acciones en caso que el resultado indique que
se encuentra en una situacién comprometida. EI examen implica los siguientes pasos:

» |dentificacion de activos
» Evaluaciéon de vulnerabilidades
* |dentificacion de amenazas

+ Estimacion de los riesgos

Estas cuatro acciones le ayudaran a identificar cuales recursos vale la pena proteger, y a valorizarlos,
debido a que algunos son mas importantes que otros, ademas esta evaluacion le ayudara a la hora de
definir los recursos econdmicos y humanos destinados para su proteccion.

1.2.2 Activos

Cada organizacion tiene activos y recursos valiosos. La identificacion de activos es el proceso por
medio del cual una compaiia intenta valuar la informacion y sus sistemas. En algunos casos, es tan
simple como contabilizar las licencias de software; estas valuaciones de activos fisicos son parte de
un proceso de contabilizacion normal que una empresa deberia realizar en forma rutinaria. La parte
mas dificultosa del proceso de identificacién de activos es intentar asignarle un valor a la informacién.
En algunos casos, podria ayudarnos si intentamos determinar qué sucederia en caso que la
informacion se pierda o se vuelva no disponible. Si la ausencia de esta informacion provoca que el
negocio se detenga, esta informacion es muy valiosa y se podra valuar segun el costo que le
provoque a la empresa esta detencién.

Es importante identificar todos los recursos de la red que podian verse afectados por un problema de
seguridad. Podemos mencionar los siguientes ejemplos de activos asociados a sistemas de
informacion:

Confidencialidad

* Recursos de informacién: bases de datos y archivos, documentacion de sistemas, manuales
de usuario, material de capacitacion, procedimientos operativos o de soporte, planes de
continuidad, disposiciones relativas a sistemas de emergencia para la reposicién de
informacion perdida ("fallback"), informacion archivada.

* Recursos de software: software de aplicaciones, software de sistemas, herramientas de
desarrollo y utilitarios.

* Activos fisicos: equipamiento informatico (procesadores, monitores, computadoras portatiles,
modems), equipos de comunicaciones (routers, PABXs, maquinas de fax, contestadores auto-
maticos), medios magnéticos (cintas y discos), otros equipos técnicos (suministro de
electricidad, unidades de aire acondicionado), mobiliario, lugares de emplazamiento.

» Servicios: servicios informaticos y de comunicaciones, utilitarios generales, por e€j.,
calefaccion, iluminacion, energia eléctrica, aire acondicionado.

* Recursos humanos.



1.2.3 Vulnerabilidades

Probablemente las capacidades de seguridad del software y los sistemas utilizados en la organizacion
es el area de mayor interés para el especialista de seguridad. A través del estudio de estas
capacidades, podra detectar las vulnerabilidades y fortalecer el sistema antes que los
malintencionados se aprovechen.

Hasta hace poco tiempo, muchos desarrolladores de sistemas operativos no prestaban especial
atencion a las caracteristicas de seguridad. Por ejemplo, un sistema operativo muy popular utiliza un
esquema de seguridad que descansa en un logon y password, pero cuando aparece el mensaje de
logon, en lugar de ingresar las credenciales, todo lo que tiene que hacer es un click sobre el boton
Cancelar y el sistema le permitira utilizar la mayoria de las capacidades de red y acceso local a todos
los recursos. Esto es peor que no tener seguridad, porque muchos usuarios pensando en estas
caracteristicas supondran que tienen un sistema seguro. Esto no es asi, y como resultado ocurren
muchos hurtos de informacién.

También encontramos vulnerabilidades en los protocolos, por ejemplo, el protocolo TCP/IP (Transfer
Control Protocol/Internet Protocol) utilizado por la mayoria de las redes corporativas, fue disefado
para permitir comunicaciones en un ambiente confiable. Mientras es muy robusto en su manejo de
errores, es por naturaleza inseguro. Por esta razén muchos ataques modernos ocurren a través del
protocolo TCP/IP (En la Unidad 5 - Ataques y Contramedidas, se tratan los aspectos de seguridad
relativos a este protocolo).

Los sistemas operativos y programas de aplicacion han sido vulnerables a ataques internos y externos
por mucho tiempo. Las compafiias de software quieren vender software que sea facil de utilizar, con
interfaces graficas, y facilmente configurables. Los usuarios quieren lo mismo. Desafortunadamente,
esta facilidad de uso y configuracion generalmente crea problemas de seguridad adicionales. Por
ejemplo, uno de los productos mas populares en la actualidad permite que los e-mails y attachments
puedan ejecutar programas embebidos en un mensaje. Esto permite crear mensajes de e-mail con
fantasticas presentaciones, pero también permite que los mensajes puedan llevar virus que pueden
dafar la computadora y desparramarse hacia otras redes. El desarrollador de este software ha
desarrollado una actualizacién de seguridad, pero se observa que cada vez que se introduce una
actualizacién, alguien encuentra una forma de saltearla.

Este problema se ha vuelto de tanta importancia que los desarrolladores han puesto a disposicion de
los clientes soporte de seguridad on-line. En el pasado, se ocultaban las vulnerabilidades, pensando
que ayudaba a la seguridad del software; hoy en dia se hacen publicas y se proveen las soluciones
tan pronto como se descubren las vulnerabilidades. Esto, por otro lado, también ayuda a los Hackers
quienes conocen que estos cambios no seran realizados en muchos sistemas por un tiempo. Es decir,
el progreso hasta ahora ha sido la peor pesadilla del experto en seguridad, pero hay esperanzas que
esto cambie en el futuro porque muchos desarrolladores de sistemas estan replanteando las medidas
de seguridad, porque han reconocido que los productos que entregan no pueden proteger a las
organizaciones que los utilizan de la pérdida de datos o abusos.

1.2.4 1dentificar las Amenazas a la seguridad

Una vez identificados los recursos que necesitan proteccion, debera identificar cuales son las
amenazas a estos recursos, y poder determinar qué potencial de dafio o pérdida existe. Por otro lado,
debera determinar de cuales amenazas tratara de proteger a los recursos en funcion de la
probabilidad de ocurrencia.

La implementacion de una politica de seguridad requiere que no solo se evallen las amenazas, sino
también el origen, asi tendremos amenazas externas e internas. Por ejemplo, sera poco provechoso
implementar un ambiente de alta seguridad para proteger la empresa de los usuarios del exterior, si
las amenazas provienen principalmente del interior. Si un miembro de nuestro grupo trae un diskette



con un documento que contiene un virus y lo abre en la PC de la oficina, el virus podria expandirse a
través de toda la red, para este caso no hubieran servido de nada las mejores medidas de seguridad
externas. Este es un problema muy comun en las escuelas, y ambientes donde las personas utilizan
recursos compartidos.

Entre las amenazas mas comunes podemos encontrar, el eavesdropping o packet sniffing, acceso no
autorizado, denegacién de servicio, fraude y alteracion de datos.

El modelo STRIDE de Microsoft proporciona una estructura para identificar las amenazas y los
posibles puntos débiles:

» Falsificar mensajes de correo electrénico

Suplantacion B
» Reproducir paquetes de autenticacién
» Reproducir paquetes de autenticacion
Alteracion » Alterar datos durante la transmision
» Cambiar datos en archivos

» Eliminar un archivo esencial y denegar
» Adquirir un producto y negar posteriormente
que se ha adquirido

Divulgacion » Exponer la informacién en mensajes de error
de informacidn » Exponer el cadigo de los sitios Web

Denegacié de » Inundar una red con paguetes de sincronizacion
servicio » Inundar una red con paquetes ICMP falsificados

» Explotar la saturacion de un bifer para obtener
Elevacién de privilegios en el sistema
privilegios = Obtener privilegios de administrador
de forma ilegitima

* La suplantacion de identidades es la capacidad de obtener y usar la informacion de
autenticacion de otro usuario. Un ejemplo de suplantacion de identidad es la utilizacion del
nombre y la contrasefa de otro usuario.

* La alteracion de datos implica su modificacién. Un ejemplo seria alterar el contenido del cookie
de un cliente.

* Elrepudio es la capacidad de negar que algo ha ocurrido. Un ejemplo de repudio seria que un
usuario cargue datos dafinos en el sistema cuando en éste no se puede realizar un
seguimiento de la operacion.

* La divulgacion de informacion implica la exposicién de informacion ante usuarios que se
supone que no deben disponer de ella. Un ejemplo de divulgacion de informacion es la
capacidad de un intruso para leer archivos médicos confidenciales a los que no se le ha
otorgado acceso.

* Los ataques de denegacién de servicio privan a los usuarios del servicio normal. Un ejemplo
de denegacion de servicio consistiria en dejar un sitio Web inaccesible al inundarlo con una
cantidad masiva de solicitudes HTTP.

* La elevacion de privilegios es el proceso que siguen los intrusos para realizar una funcién que
no tienen derecho a efectuar. Para ello, puede explotarse una debilidad del software o usar las
credenciales de forma ilegitima.



Otros ataques podrian ser llevados a cabo unicamente con el propdsito de que el sistema de destino
incurra en gastos. Por ejemplo, se podria montar un ataque contra un servicio de fax o un teléfono
celular para hacer un gran numero de llamadas internacionales que supongan un gran costo.

1.3.1 RIESGO Y CONTROL

“Paso gran parte del tiempo volando alrededor del mundo y conversando con empresarios y
profesionales de Tl acerca de la seguridad de la informacion. Jamas dejo de asombrarme cuando
escucho que algunos “expertos en seguridad”, que cobran mas de lo que deberian, pasan horas
detallando cuan compleja es la seguridad. No lo es. La seguridad puede resumirse en dos palabras
simples: Gestion de riesgos. No se trata de la eliminacién de riesgos, se trata de la mitigacion de
riesgos.”

Kai Axford, CISSP, Estratega en Seguridad Senior de Microsoft Trustworthy Computing Group

Los requerimientos a cubrir en el area de seguridad se identifican mediante una evaluacion metddica
de los riesgos de seguridad. Las erogaciones derivadas de la satisfaccion de las necesidades de
control deben ser equilibradas con respecto al impacto potencial de las fallas de seguridad en los
negocios.

La evaluacion de riesgos es una consideracion sistematica de los siguientes puntos:

* impacto potencial de una falla de seguridad en los negocios, teniendo en cuenta las
potenciales consecuencias por una pérdida de la confidencialidad, integridad o disponibilidad
de la informacion y otros recursos.

» probabilidad de ocurrencia de dicha falla tomando en cuenta las amenazas y vulnerabilidades
predominantes, y los controles actualmente implementados.

Los resultados de esta evaluacién ayudaran a orientar y a determinar las prioridades y acciones de
gestion adecuadas para la administracion de los riesgos concernientes a seguridad de la informacién,
y para la complementacion de los controles seleccionados a fin de brindar protecciéon contra dichos
riesgos y reducirlos a un nivel aceptable.

Es importante llevar a cabo revisiones periddicas de los riesgos de seguridad y de los controles
implementados a fin de:

+ reflejar los cambios en los requerimientos y prioridades de la empresa;
» considerar nuevas amenazas y vulnerabilidades;

« corroborar que los controles siguen siendo eficaces y apropiados.

El analisis de riesgos implica determinar lo siguiente:
* Qué necesita proteger: Evaluacion de los activos y su importancia
» De quién debe protegerlo: Evaluacion de amenazas y vulnerabilidades

* Coémo protegerlo: Evaluacion de contramedidas

Los riesgos se pueden clasificar por el nivel de importancia y por la severidad de la pérdida. Esta
valorizacion es muy util, porque no deberia llegar a una situacién donde gasta mas para proteger
aquello que es menos valioso o aquello donde el costo de recuperarlo es inferior al de la pérdida.

Entre los factores que tenemos que considerar para realizar una correcta evaluacion del riesgo,



encontramos:

* El riesgo de pérdida del recurso, que dependera de las amenazas a las que esta expuesto, las
contra medidas implementadas para protegerlo y sus vulnerabilidades asociadas. Es un arte
qgue depende del conocimiento y experiencia del evaluador.

* La importancia que representa el recurso para la empresa, evaluada segun cada tipo, de
acuerdo a los siguientes factores:

« Disponibilidad: es la medida de qué tan importante es tener el recurso disponible todo
el tiempo.

* Integridad:es la medida de cuan importante es que el recurso o los datos del mismo
sean consistentes. Esto es de particular trascendencia para los recursos de bases de
datos.

« Confidencialidad: es la medida de cuan importante es que los recursos sélo sean
observados por las personas autorizadas.

1.3.2 Evaluacién del riesgo de un recurso

Las técnicas de evaluacion de riesgos pueden aplicarse a toda la organizacion, o sélo a partes de la
misma, asi como a los sistemas de informacién individuales, componentes de sistemas o servicios
especificos cuando esto resulte factible, viable y provechoso. Vamos a presentar una técnica
matematica para determinar el riesgo asociado a un recurso. Este es s6lo un método entre muchos,
cual es el mejor de todos lo decidira usted mismo a través de la experiencia.

Necesitaremos determinar los siguientes factores:
+ Estimacion del riesgo de pérdida del recurso (Ri)

» Estimacion de la importancia del recurso (Wi)

Para realizar la cuantificaciéon del riesgo de perder un recurso, podremos asignarle un valor numérico.
Por ejemplo, al riesgo (Ri) de perder un recurso se le asigna un valor de cero a diez, donde cero
indica que no hay riesgo y diez es el riesgo mas alto. Este valor dependera de los tipos de amenazas
a las que esta expuesto el recurso, de las contra medidas implementadas actualmente y de las
vulnerabilidades conocidas. De manera similar, también se le puede asignar un valor entre cero y uno
a la importancia que representa el recurso para la empresa (Wi), donde cero significa que no tiene
importancia y uno la importancia mas alta.

La evaluacion general del riesgo (WRi) de cada recurso sera entonces el producto numérico del valor
del riesgo y su importancia. Es decir, WRi = Ri * Wi. También podemos calcular el riesgo general de la
red, de la siguiente manera: WR = S (WRi) / S (Wi).

Supongamos, como ejemplo, una red simplificada con un router, un servidor y un bridge.

Los administradores de la red y de sistemas han producido las estimaciones siguientes para el riesgo
y la importancia de cada uno de los dispositivos que forman nuestra red: Como se ve, a cada uno de
los componentes del sistemas, se le ha asignado un cierto riesgo y una cierta importancia. Hay que
destacar que estos valores son totalmente subjetivos, dependen exclusivamente de quien 6 quienes
estan realizando la evaluacion. Tenemos, entonces:

Router: R1=6
W1=7



Bridge: R2 =6
W2 =3

Servidor: R3 =10
W3 =10

El calculo de los riesgos evaluados, sera, para cada dispositivo:
Router: WR1 =R1*W1=6*7 =42

Bridge: WR2=R2*W2=6*3=1.8

Servidor: WR3 =R3 *W3 =10 *10 =100

La tabla que sigue a continuacidon, nos muestra como podriamos llevar a cabo esta tarea de una
manera ordenada y los valores que contiene son los que hemos tratado:

Recurso del sistema Riesgo (Ri) Importancia (Wi) Riesgo evaluado
(Ri * Wi)
Numero Nombre
1 Router 6 7 42
Bridge 6 3 18
Servidor 10 10 100

Vemos que, en este caso, el recurso que debemos proteger mas es el Servidor ya que su riesgo
ponderado es muy alto. Por tanto, comenzaremos por buscar las probables causas que pueden
provocar problemas con los servicios brindados por él. Hay que tener muy en cuenta que, al realizar el
andlisis de riesgo,se deben identificar todos los recursos (por mas triviales que parezcan) cuya
seguridad esta en riesgo de ser quebrantada. Ahora bien, ¢jcuales son los recursos? Los recursos que
deben ser considerados al estimar las amenazas a la seguridad son solamente seis: Hardware,
Software, Datos, Gente, Documentacion, Accesorios.

Segun el estandar ITIL, los servicios deben ser recuperables dentro de Los parametros convenidos
de confidencialidad e integridad.

1.3.3 Objetivos de la Gestién de Riesgo

La gestidn del riesgo o “Information Risk Management”, no es otra cosa que el proceso de identificar,
analizar, determinar y tratar el riesgo. Dicho proceso se encuentra principalmente compuesto por dos
fases claramente definidas, siendo estas las mencionadas a continuacion:

1. Analisis de Riesgos (Risk Assessment): Comprende la Identificacion de vulnerabilidades y
amenazas, el analisis de probabilidad de ocurrencia e impacto y el analisis de las medidas
para aceptar, evitar o transferir el riesgo.

2. Tratamiento de Riesgos: Comprende las tareas de priorizacién, presupuestado,
implementacion y mantenimiento de medidas seleccionadas para la mitigacién de riesgos.

Es importante conocer, que el principal objetivo de todo proceso de Gestién del Riesgo, es el de




reducir los riesgos hasta niveles de tolerancia aceptables para la organizacion. Cuando hablamos de
niveles de tolerancia aceptables, nos referimos a aquel que la propia organizacion ha definido como
aceptable. Puesto que cada organizacion persigue diferentes objetivos de negocio y a su vez este
puede tener distintos requerimientos desde el punto de vista de la seguridad, es muy probable que el
nivel que puede ser aceptable para una, pueda no serlo para otra.

Si bien no todos los riesgos a los que se enfrenta una organizacién se encuentran relacionados con la
computacion, cuando la gestion de riesgos se centra en seguridad de la informacion, es posible
observar entre otros los siguientes riesgos que es necesario direccionar:

» Daino Fisico: Fuego, agua, vandalismo, perdida de energia y desastres naturales.

* Acciones Humanas: Accion intencional o accidental que pueda atentar contra la productividad.
» Fallas del Equipamiento: Fallas del sistema o dispositivos periféricos.

» Ataques Internos o Externos: Hacking, Cracking y/o cualquier tipo de ataque.

» Pérdida de Datos: Divulgacion de secretos comerciales, fraude, espionaje y robo.

* Errores en las Aplicaciones: Errores de computacion, errores de entrada, buffers overflows

Estas amenazas necesitan ser identificadas, clasificadas por categoria y evaluadas para calcular la
magnitud de perdidas potenciales. Si bien es cierto que el riesgo real es dificil de medir, la priorizacion
de los riesgos potenciales, nos permitira conocer cual de ellos necesita ser tratado en primera
instancia.

1.3.4 Preguntas a responder

Muchas veces resulta mas sencillo comprender el verdadero alcance de los procesos relacionados
con la Gestion del Riesgo, viendo alguno de los componentes intervinientes en el proceso, como una
serie de interrogantes que requieren de respuesta:

*  ¢Que puede pasar? (Amenaza)

* ¢SiPasa, qué tan malo puede ser? (Impacto de la amenaza)

*  ¢Qué tan sequido puede pasar? (Frecuencia de la amenaza)

* ¢ Qué tan seguro estoy de las respuestas anteriores? (Falta de Certeza, Incertidumbre)
* ¢ Qué puedo hacer? (Mitigar el riesgo)

* ¢Cuanto me costara? (Siempre calculado en forma anualizado)

» ¢Dicho costo es efectivo? (Relacién costo beneficio!)

Sin dudas esta es una vision simplificada, pero no obstante nos permite observar claramente que tipo
de informacion es la requerida a efectos de conocer el riesgo asociado a cada uno de los activos
dispuestos en nuestra organizacion.

1.3.5 El equipo de Gestion de Riesgo

Ahora que conocemos cual es en lineas generales, el camino a recorrer en lo que a la evaluacién de
los riesgos se refiere, quizas sea necesario mencionar las caracteristicas que debe poseer el equipo
que se encontrara encargado de llevar adelante este proceso.



Sin embargo, antes es necesario mencionar la importancia de la existencia de una Politica de Gestion
de Riesgos, que alineada con la Politica de Seguridad de la Informacién y con la Estrategia de la
Organizacion contemple entre otros los siguientes puntos:

* Objetivos

* Definicién de niveles aceptables de riesgo

* Procesos de andlisis y tratamiento de riesgos
* Metodologias

* Definicién de roles y responsabilidades

* Indicadores claves para el monitoreo de los controles implementados para la mitigacion del
riesgo

Ahora bien, el equipo de gestion del riesgo tiene como objetivo primario, garantizar que la
organizacion se encuentra protegida ante los riesgos, teniendo en cuenta la relacion costo-beneficio
de la implementacion de controles. Este equipo, debera estar conformado por personal de las areas
sustantivas de la organizacion incluyendo IT y seguridad de la informacion.

Sus funciones se encontraran relacionadas con la proposicion y mantenimiento de la Politica de
Gestion de Riesgos, la redaccion de procedimientos, las tareas de analisis de riesgos, la definicidon de
métricas, la capacitacion y concientizacion del personal, la elaboracion de documentacion y la
integracion de la Gestién de Riesgos al proceso de control de cambios, de modo tal que su politica y
procesos relacionados se encuentren siempre actualizados.

1.3.6 Tipos de Andlisis de Riesgo

Existen basicamente dos tipos de approaches en lo que refiere al “Analisis de Riesgo”: “ Cuantitativo” y
“Cualitativo’.

El analisis de riesgo de tipo “Cuantitativo”, intenta asignar valores reales y objetivos a cada
componente de la evaluacion de riesgos y a cada potencial perdida. Estos elementos pueden incluir
costo de las contramedidas, valor de los activos, impacto en el negocio, frecuencia de la amenaza,
efectividad de las contramedidas, probabilidades de explotacién, etc. Cuando todos estos elementos
son cuantificados, se dice que el proceso es “Cuantitativo”. El analisis “Cuantitativo” provee a su vez
porcentajes concretos cuando se trata de determinar la probabilidad de una amenaza. Cada elemento
dentro del analisis es cuantificado e ingresado como un operador en ecuaciones, a fin de determinar
el riesgo total y el riesgo residual.

Por su parte, el anadlisis del tipo “Cualitativo” utiliza elementos soft de la organizacion (opinion,
mejores practicas, intuicion, experiencia, etc.) para ponderar el riesgo y sus componentes. Este es un
modelo basado mas bien en escenarios que en calculos. En vez de asignar el costo exacto de las
posibles pérdidas, en este escenario se ponderan en escala, los riesgos, los costos y efectos de una
amenaza en relacion del activo. Este tipo de procesos, conjuga: juicio, experiencia e intuicién. Cada
método posee sus ventajas y desventajas. La aplicacion de analisis puramente “Cuantitativo”,
sencillamente no es posible. Principalmente debido a que parte de los items que se deberan evaluar
como parte del analisis, son “Cualitativos” y por tanto no son certeros en cuanto a valores
“Cuantitativos”. En contra posicion a ello, el analisis de riesgo puramente “Cualitativo” si es posible.

1.3.7 Tratamiento de Riesgo

Una vez concluida la primera fase del proceso de Gestion del Riesgo, y contando con la informacion
arrojada por este proceso, es momento de iniciar la fase de “Tratamiento de Riesgos”, que como



mencionaramos anteriormente, incluye las tareas de priorizacion, presupuestado, implementacion y
mantenimiento de los controles seleccionados a efectos de mitigar el riesgo. Al momento de analizar
las contramedidas o controles, es de suma importancia observar si su relacion costo beneficio es
aceptable. Habiendo valuado los activos y conociendo el coste de un control determinado deberiamos
ser capaces de asegurar que el costo del control no supera el costo del activo que se intenta proteger.
Cuando iniciamos un proceso de analisis de controles o contramedidas, puede ser de utilidad conocer
cuales son los aspectos a tener en cuenta en la estimacion del costo anual de un control:

* Costo de Adquisicion

* Costo de disefio y planeamiento

* Costo de implementacion

» Impacto en el entorno (Compatibilidad)
* Mantenimiento

* Pruebas

* Reparacién, reemplazo, actualizacion
* Nivel de operacion manual requerida

» Efectos sobre la productividad

* Habilidad de recupero

Por ultimo, es de suma importancia recordar que una vez identificado, el riesgo puede ser “Mitigado”
(por medio de la implementacién de contramedidas, controles o salvaguardas), “Transferido”
(mediante la adquisiciéon de podlizas de seguro) o “Aceptado” (riesgo aceptable), pero nunca
“Rechazado” o “Ignorado”.

1.3.8 Normativa

Por lo general, existe una relacion directa entre los objetivos del negocio y las computadoras e
informacion que con ellas es procesada. Debido a la importancia que la informacién y su
procesamiento tiene para toda organizacion, directores y gerentes deberian hacer de la proteccion de
sus activos de informacion un punto de maxima prioridad y proveer el soporte, tiempo, fondos y
recursos necesarios, a efectos de garantizar que los sistemas, redes e informacion, se encuentran
protegidos de la manera mas légica posible (costo/beneficio).

Para que el plan de seguridad de una compafia sea implementado en forma exitosa, este necesita ser
de incumbencia de la alta gerencia de la organizacién, definitivamente no debe circunscribirse al area
de IT o al area de seguridad, y debe ser tratado con un enfoque del tipo TopDown. Esto significa que
debe nacer o surgir desde los niveles mas altos, pero ser util y funcional en cada nivel dentro de la
organizacion.

La gerencia deberia comprender las regulaciones, leyes y responsabilidades que le afectan directa o
indirectamente, asi como también ser capaz de definir que necesita ser protegido y que no. Al mismo
tiempo estos necesitan determinar que es lo que se espera del empleado en relacién con la seguridad
de la informacion y que consecuencias deberian asumir en caso de no cumplir con las normativas
establecidas. Estas decisiones deberian ser tomadas por quienes de acuerdo a la posicion que
ocupan dentro de la organizacion, son considerados “el ultimo responsable”, en caso de que algo
salga mal.

Un programa de seguridad, contiene todas y cada una de las piezas necesarias para proporcionar
proteccion a la organizacion. A fin de proveer la coordinaciéon necesaria para que estas piezas
funcionen del modo esperado. Un programa de seguridad debe incluir politicas, procedimientos,



estandares, guidelines, baselines, un programa de concientizacion de usuarios, un plan de respuesta
a incidentes, un programa de compliance, etc. El desarrollo de normativa, a menudo requiere de
equipos multidisciplinarios. Departamentos de legales y recursos humanos necesitan involucrarse en
el desarrollo de alguno de estos puntos, formando parte del equipo encargado del desarrollo de este
conjunto de documentos.

1.4.1 CONCEPTOS

1.4.2 Exposicion

Solemos referirnos bajo el termino “Exposicion”, a la instancia en la cual la informacion o un activo de
informacion, es susceptible a dafarse o perderse por el accionar de un “agente de amenaza”. La
exposicién, no significa que el evento que produce la perdida o dafio del recurso “este ocurriendo”,
solo significa que podria ocurrir dado que existe una amenaza y una vulnerabilidad que esta podria
explotar. Una vulnerabilidad, “expone” a una organizacién a un posible dafio. Si la administracion de
contraseflas en una organizacion es débil, y no existen reglas que regulen su fortaleza, la
organizacion podria encontrarse expuesta a la posibilidad de que las contrasefias de sus usuarios
sean adivinadas o capturadas, y utilizadas de modo no autorizado. Si una organizacién no realiza
revisiones frecuentes, respecto del estado de su cableado eléctrico, y no posee controles efectivos
contra incendios en el lugar, se expone a si misma a incendios potencialmente devastadores.

1.4.3 Contramedidas

Un proceso de suma importancia a la hora de asegurar cualquier sistema de informacion, es la
seleccion de contramedidas. Formalmente, el término “Contramedida” o “Salvaguarda” es utilizado
para referirnos a cualquier tipo de medida que permita detectar, prevenir o minimizar el riesgo
asociado con la ocurrencia de una amenaza especifica. Eventualmente las “Contramedidas” o
“Salvaguardas” suelen recibir el nombre de “Controles”.

1.4.4 Hacker, Cracker y Script Kiddies

La concepcidon que la persona comun tiene de los Hacker es alguien que penetra sistemas con el
unico fin de obtener un beneficio econémico o por simple malicia. Segun los propios Hackers, ellos
son personas que gozan alcanzando un conocimiento profundo sobre el funcionamiento interno de un
sistema, de un ordenador o de una red de computadoras, pero sin intenciones de causar dafio u
obtener un beneficio personal, mas alla del reconocimiento dentro de su comunidad. Proclaman
defender un sentido ético y una serie de principios contestatarios e inconformistas, pero nunca
delictivos.

Cracker o "alguien que rompe", es un término acuiado por los Hackers hacia 1985 para defenderse
contra la mala utilizacion que hacian los periodistas de la palabra Hacker. Los Crackers forman
pequefios grupos, secretos y privados, se adentran en el terreno de lo ilegal, que tienen muy poco que
ver con la cultura abierta que se describe en el mundo Hacker. Todos los Hackers tienen habilidades
de sobra para convertirse en Crackers, pero han resistido la tentacién y se mantienen dentro de la
legalidad, e incluso rechazan frontalmente a los que se han convertido.

Mucho se ha escrito en la prensa acerca de los Hackers, y en rigor de verdad no todo lo que se lee en
los periddicos es cierto. En el sentido si se quiere mas romantico, un Hacker es aquella persona a la
cual le apasiona el conocimiento, descubrir o aprender nuevas cosas y entender el funcionamiento de
éstas. Ellos ven el Hacking, como un desafio intelectual. Asi mismo, con frecuencia se utiliza el
neologismo “Hacker”, para referirse a un experto/guri en varias o0 alguna rama técnica relacionada
con las tecnologias de la informacion y las telecomunicaciones: (Programacion, redes, sistemas



operativos, hardware, etc.)

Lo mas correcto seria utilizar definiciones provenientes del Jargon File, pero ya que la Wikipedia es un
recurso universal utilizado por la mayoria de la gente, adoptaremos su breve definicion acerca de lo
que es un Hacker: Hacker es el neologismo utilizado para referirse a un experto en varias o alguna
rama técnica relacionada con la informatica: programacion, redes de computadoras, sistemas
operativos, hardware de red/voz, etc. Se suele llamar hackeo y hackear a las obras propias de un
Hacker. Y como muchos ya saben, esta palabra tan controvertida tiene sus origenes en el MIT
( Instituto Tecnolégico de Massachussets), donde aparecieron por primera vez esas enormes
computadoras que ocupaban habitaciones enteras y utilizaban tarjetas perforadas.

La historia de la informatica y las comunicaciones, se encuentra llena de Hackers famosos, a quienes
se les debe gran parte del desarrollo de la computacion y las comunicaciones. Tim Vinton Cerf
(inventor de los protocolos TCP/IP), Dennis Ritchie y Ken Thompson (Creadores de UNIX), Steve Jobs
y Steve Wozniak (fundadores de Apple), Linus Torvalds (Desarrollador del primer kernel del sistema
operativo GNU/Linux) y muchos otros.

Al margen de lo comentado y a nivel popular, en la actualidad el termino Hacker suele ser utilizado
para referirse a los intrusos informaticos, mientras que el termino Cracker suele utilizarse a efectos de
identificar a aquellos Hackers que utilizan su conocimiento, con el objeto de dafiar sistemas ajenos u
obtener algun tipo de rédito de sus acciones. Por lo general, el Cracker se distingue del hacker por
sus valores morales. Otro termino que a menudo se relaciona con Hackers y Crackers, es el de Script
Kiddies, término utilizado para referirse a aquellos Hackers quienes no poseen el skill necesario para
llevar a cabo un ataque especifico, sin para ello hacer uso de las herramientas (mayormente
automaticas) que descargan de Internet o les son provistas por sus amigos. A menudo, el Script Kiddie
no tiene conocimiento de cual es exactamente la vulnerabilidad que explota, ni que es lo que hace la
herramienta que utiliza.

Es de suma importancia recalcar, que el Hacking es considerado un delito en muchos paises, sin
importar si el Hacker tuviera o no intenciones de dafar el sistema objetivo. Del mismo modo, en la
literatura tradicional, suele referirse el término de Hacker, relacionado con el intruso que intenta lograr
acceso no autorizado a un sistema.

1.4.5 Black Hat, Grey Hat y White Hat

En el indicador anterior, echamos un vistazo a términos como Hackers, Crackers y Script Kiddies.
Adicionalmente, existe otra clasificacion que a menudo es utilizada para identificar personas
relacionadas con el Hacking.

Black Hat, es el término con el que se llama a aquellos quienes comprometen la seguridad de un
sistema, sin el permiso de su propietario, usualmente con la intencién de lograr acceso no autorizado
a las computadoras de la red. Por su parte, el termino White Hat, suele ser utilizado para aquellas
personas quienes se encuentran éticamente opuestas al abuso de redes y sistemas. Con frecuencia,
los White Hat utilizan sus conocimientos con el objeto de proteger los sistemas de informacion, ya sea
actuando como oficiales de seguridad, o reportando vulnerabilidades a los vendors.

Por ultimo Grey Hat, es el término que la comunidad utiliza para referirse a un Hacker que poseyendo
el skill suficiente, algunas veces actua legalmente (Tal como un White Hat) y otras no. Estos Hackers
son un hibrido entre White Hat y Black Hat. Usualmente no hackean con el objetivo de obtener rédito
economico, personal o causar algun tipo de dafio, pero podrian o no cometer un crimen en el proceso
de sus tareas o investigaciones.

1.4.6 Lamer y Wannabe

Lamer es un sinénimo de Leecher y de Luser, combinacién de user (usuario), y looser (perdedor),
empleado mas frecuentemente entre los Crackers que entre los Hackers. Lo utilizan para hacer



referencia a aquella persona que se aprovecha de los recursos que ofrece la comunidad underground
sin aportar nada a cambio. Es el que ingresa a un sitio y comienza a descargarse todas las utilidades,
pero nunca desarrolla y sube una.

La comunidad Hacker también ha inventado el término wannabes, para designar a aquellos que
podran llegar a ser un Hacker, pero que aun le falta conocimiento para serlo. Todos los Hackers han
pasado por esta etapa. Un Wannabe adquiere el estatus de Hacker cuando los veteranos consideran
que ha acumulado méritos suficientes para ser considerado uno de los suyos.

1.4.77 Breve resumen historico

1878: Menos de dos afios después de que el sistema telefonico de Alexander Graham Bell empezara
a funcionar, un grupo de adolescentes echo abajo la red.

1958: EE.UU. crea ARPA ( Advanced Re search Projects Agency ), ciencia y tecnologia aplicada al
campo militar.

1960: Los Hackers originales utilizaron los primeros mainframes del MIT para desarrollar habilidades y
explorar el potencial de la informatica. En esa época, Hacker era un término elogioso para los
usuarios con un conocimiento exponencial de los ordenadores.

1969: La agencia de proyectos de investigacion avanzados del Departamento de Defensa (DoD),
construy6 Arpanet.

1971: Antes del uso masivo de los ordena dores y de Internet, los phreakers utilizaron la extensa base
de redes telefénicas. John Draper (Cap'n Crunch), descubrié que un simple silbato permitia a los
usuarios entrar en los sistemas de facturacion de las llamadas a larga distancia.

1973: Kahn desarrolla un nuevo protocolo, el TCP/IP (Transmision Control Protocol/ Internet Protocol).

1976: Dos miembros del Homebrew Com puter Club lanzaron las llamadas blue box, que se utilizaban
para Hacker sistemas telefonicos. La pareja (Steve Jobs y Steve Wozniak) con seguirian hacerse
famosos después al fundar Apple Computer.

1983: Primer arresto de Hackers por el FBI después de que invadieran el centro de investigacion de
Los Alamos. Se estrena la pelicula Juegos de guerra , que cambi6 la percepcion del publico con
relacion a los Hackers y establecié su prestigio.

1984: Se funda la publicacién trimestral 2600 (nombrada como la frecuencia del silbato de John
Draper), que ofrecia una plataforma a los Hackers y phreakers para expresar sus conocimientos y
habilidades. Se forma Legion of Doom (LoD).

1987: Herbert Zinn, de 17 afios de edad, es arrestado después de entrar en el sistema de AT&T. Los
expertos afirman que estuvo a punto de bloquear todo el sistema telefénico norte americano. Se crea
el primer virus conocido de MS-DoS, Brain. Los investigadores creen que se escribié en Pakistan.
Infectaba el sector de arranque de los disquetes de 360 KB.

1988: Robert Morris bloquea 6.000 ordenadores a través de ARPANET con su famoso virus, que
lanzé, segun sus propias palabras, de forma accidental. Se funda la CERT ( Computer Emergency
Response Team). Aparece el primer software antivirus, escrito por un desarrollador de Indonesia.

1989: Primer caso de ciberespionaje en Alemania Occidental. The Mentor lanza el manifiesto
Conscience of a Hacker , que finaliza con una frase inquietante: pueden detener a una persona, pero
no pueden detenernos a todos.

1990: Se lanza el grupo de apoyo Freedom on the Internet . Aparecen sofisticados tipos de virus como
los polimorficos (que se modifican a si mismos cuando se expanden) o los de multiparticion (que
infectan diversas zonas de una maquina). El First National Citibank de Chicago sufre el primer robo
informatico reconocido por una cantidad de 70 millones de délares. El Hacker Dark Dante, Kevin Lee
Poulsen, es arrestado después de una busqueda de 17 meses. Robaba secretos militares. Mitnick y
Shimomura miden sus fuerzas.



1993: Se celebra la primera conferencia DefCon de Hacking en Las Vegas. Se suponia que el evento
era una celebracion uUnica para decir adids a las BBS (obsoletas por la Web), pero resulté tener tal
éxito que se convirti6 en un evento anual. DefCon es la conferencia de Hackers mas importante del
mundo, en la misma se reunen los Hackers con conocimientos mas avanzados con el fin de
exponerlos al publico, o de aplicarlos en las distintas competiciones que alli se realizan. En sus
instalaciones hacen acto de presencia los agentes del FBI con el objetivo de llevarse nuevos fichajes
para su plantilla (precisan a los mejores, y saben donde encontrarlos).

No obstante cabe aclarar, que como dijo Julio Cortazar: la fama es una puta que se viste de verde, y
esta conferencia ha alcanzado tal reconocimiento que algunos Hackers o autodenominados Hackers,
ven en ella una oportunidad para darse a conocer y conseguir aprobacion entre el numeroso publico.
Esto es un arma de doble filo, porque tiende a una pérdida total del espiritu Hacker.

1994: Hackers atacan a los sitios web federales de los EE.UU., incluyendo la CIA, el Departamento de
Justicia, la NASA y la Fuerza Aérea. No fue la mejor forma de hacerse popular entre los estamentos
militares. Vladimir Levin, el legendario lider de un grupo de Hackers ruso, parece ser el cerebro del
robo virtual de 10 millones de dodlares del Citibank. Fue arrestado en Londres un afo después y
extraditado a EE.UU.

1995: El Departamento de Defensa de EE.UU. sufre 250.000 ataques en un ano. Kevin Mitnick es
arrestado bajo sospecha de robar 20.000 numeros de tarjetas de crédito. Es encontrado culpable un
afio después. La pelicula Hackers llega a las pantallas de cine, difundiendo algunas ideas
equivocadas sobre las actividades de los Hackers.

1998: Network Associates emite un anuncio anti-hacker durante la Superbowl en los EE.UU. En él,
dos técnicos de misiles soviéticos destruyen el mundo, inseguros de saber si las ordenes vienen de
Moscu o de los Hackers. Los Hackers afirman haber entrado en el sistema de satélites militares y
amenazan con vender secretos a los terroristas. Se crea la NIPC (National Infrastructure Protection
Centre ) con un presupuesto multimillonario.

1999: Nacimiento del software anti-hacking. 2000: Se producen ataques de denegacion de servicio
(DoS) sobre los grandes nombres de la Red.

2001: XP, el Windows mas seguro , es crackeado antes de su lanzamiento.

2002: Bill Gates, el jefe de Microsoft crea Trustworthy Computing. El ISP CloudeNine es hackeado
hasta la muerte.

2007: Se producen varios ataques phishing especificos contra entidades espafiolas especialmente
agresivos a través de un kit que comprende a muchos bancos espafoles. Se produce un ataque
masivo a través de un mensaje que invita a visualizar un supuesto video en Youtube. El reclamo en
esta ocasion es reproducir el célebre incidente entre el Rey de Espafa y el Presidente de Venezuela
con la famosa frase: 4 Por qué no te callas? .

2008: Espafa ocupa el noveno puesto mundial en numero de sistemas zombi, casi en empate técnico
con Estados Unidos y Rusia. Se descubre una nueva forma de engafiar a los servidores DNS para
que den respuestas falsas, gracias a un fallo inherente del protocolo. No se han dado de talles
técnicos sobre el problema. El descubridor Dan Kaminsky ha llevado en secreto su investigacion
durante meses, esperando a que todos los grandes fabricantes implicados se pusiesen de acuerdo
para programar una solucién y publicar los parches correspondientes.

1.5.1 AMENAZAS A LA SEGURIDAD

Las organizaciones, sus redes y sistemas de informacion enfrentan crecientes amenazas a su
seguridad que incluyen el fraude asistido por computadora, actos de espionaje, sabotaje, vandalismo
y hasta incendios e inundaciones.

En este contexto, amenaza informatica es todo aquello capaz de manifestarse en forma de ataque a la
red y provocar dafos en los activos, por este motivo el profesional de seguridad debe conocer cuales



son las posibles amenazas que existen en la actualidad, y mantenerse actualizado sobre las nuevas
amenazas que aparezcan. Este conocimiento le permitira realizar un correcto analisis de la situacién
respecto a la seguridad en la que se encuentra una organizacion.

Podemos realizar una clasificacion de las amenazas segun su origen, asi encontramos las siguientes
categorias:

Amenazas fisicas: Las amenazas fisicas se relacionan con la posibilidad de obtener acceso fisico a
los recursos. La mayoria de los sistemas de computacion han desarrollado altos niveles de
sofisticacion para cuidarse de las amenazas externas. Sin embargo, estos sistemas generalmente son
vulnerables a ataques, sabotaje y robos originados en el interior.

Los sistemas deben operar en un ambiente controlado, sobre todo debemos proteger el acceso fisico
a la consola de administracion de los equipos, generalmente en los dispositivos de networking es un
puerto particular y en los servidores la consola de administracidén se representa por el acceso desde
el teclado conectado al servidor.

Estos accesos representan un punto critico de vulnerabilidad, porque desde el puerto de consola se
puede acceder a la mayoria de las funciones administrativas de los equipos.

Existen varias medidas que se pueden implementar para mantener a los intrusos fuera del alcance de
los recursos, por ejemplo, puertas, locks, sistemas de vigilancia y sistemas de alarma, junto con
técnicas biométricas para el control de acceso al sistema.

Generalmente se emplean técnicas denominadas, ingenieria social, para burlar los sistemas de
vigilancia, a través de estas técnicas los intrusos se aprovechan de la confianza natural que posee el
ser humano, por ejemplo, alguien ingresa a su edificio vestido con un uniforme y el logo
correspondiente, se aproxima a la recepcionista y se identifica como técnico de la empresa mayorista
que provee las impresoras y le dice que viene a realizar el servicio técnico preventivo
correspondiente. En la mayoria de los casos la recepcionista le permitira pasar y le indicara donde
estan las impresoras. El atacante ha conseguido ingresar a su organizacién y probablemente con el
mismo truco pueda seguir accediendo a distintas areas (en la Unidad 5 - Ataques y Contramedidas, se
vera en mayor detalle este ataque y las formas de defendernos).

Catastrofes naturales: Desastres naturales son aquellos desastres provocados por la naturaleza
como los tornados, inundaciones, terremotos o fuertes tormentas eléctricas. Generalmente ocasionan
grandes pérdidas, principalmente porque su consecuencia casi inmediata es la interrupcion del
servicio informatico, es decir la disponibilidad de la informacién. Para que tengamos una idea de la
magnitud del problema, si nos situamos en los Estados Unidos, la pérdida horaria por interrupcion de
energia eléctrica es de mas de u$s 100.000 en las transacciones de comercio electrénico, y asciende
a u$s 8 millones para las operaciones de bolsa.

Fraude informatico: Fraude informatico se refiere a las defraudaciones provocadas en el ambito de
empresas o en Internet. Se considera como tal tanto al robo hormiga, como a la promocién de
inversiones en sitios de Internet que nunca se concretan o la venta de productos y servicios
informaticos que no existen. Debido a la magnitud que han adquirido estos delitos en los Estados
Unidos y en el mundo, el FBI posee un departamento dedicado especialmente a los delitos
informaticos. Los paises mas industrializados encabezan la lista de denuncias. Esto se debe al hecho
de que es en estos paises donde existe mayor desarrollo tecnolégico y donde encontramos la mayor
cantidad de personas que accede a Internet para efectuar transacciones comerciales. La pérdida
monetaria promedio causada a las victimas de fraude informatico es de u$s 600.

Error Humano: Es el que se produce por impericia o negligencia y el alcance del mismo es, de hecho,



impredecible. Esta afirmacion es muy importante porque cualquier incidente de seguridad informatica
genera costos que se relacionan con el dafio producido.

Algunos de los incidentes mas comunes que podemos mencionar, son los siguientes:
» Exposicién de datos personales de clientes.
* Olvido de hacer un backup o hacerlo mal.
» Codificar aplicaciones con errores involuntarios que las hacen vulnerables.
» Desconectar involuntariamente servidores que estan brindando un servicio on-line.
* Brindar informacion sobre la organizacion a personas desconocidas.

* Elegir una password facilmente vulnerada, o por otro lado, anotarla en un lugar de facil acceso
porque no la puede recordar.

Intriciones: Las intrusiones son ingresos no autorizados a los sistemas de comunicaciones,
servidores, estaciones de trabajo, quebrando la seguridad de la empresa u organizacion.

Estos tipos de intrusiones son habituales en organismos gubernamentales, religiosos o militares, y en
general persiguen varios objetivos entre los que encontramos venganza, desafio intelectual o técnico,
poder, a través del acceso a informacién estratégica, ventaja competitiva, o simplemente la proclama
de algun tipo de mensaje en contra de los organismos o la ridiculizacién de los mismos. Los
delincuentes informaticos no solo persiguen los objetivos mencionados, sino también rédito
economico. Por ejemplo, en un caso de intrusion al casino on-line de la empresa Cryptologic Gambling
Software, los delincuentes modificaron el programa de ruleta de manera tal de poder jugar sin perder
nunca y asi llegaron a ganar u$s 1.9 millones.

Las pérdidas econdmicas producidas por los Hackers malintencionados no solo estan relacionadas
con las pérdidas directas producidas por los ataques, sino mucho peor aun, por la pérdida de
confianza. Por ejemplo, los clientes de un grupo de Estados de USA que usaban la tarjeta Visa para
sus transacciones electronicas, se vieron afectados por delincuentes que interceptaban los datos de
sus tarjetas y operaciones. Esto obligd a la reemision de las tarjetas y generé enormes pérdidas a
causa de la pérdida de confiabilidad en la institucion.

La gran cantidad de delitos registrados en todos los ambitos motivé la creacién de grupos especiales
dedicados a combatir a los ciberdelincuentes.

Software ilegal: Los programas de computadoras estan protegidos por las leyes de derechos de
autor y por los tratados internacionales. Mucha gente no se da cuenta de que usar software copiado
ilegalmente es un hurto y que el uso de software ilegal puede acarrear consecuencias serias a una
empresa, sus gerentes y sus empleados. Desafortunadamente, algunas veces se ignora el hecho de
que el software tiene un valor econdmico. Sin embargo, el software es un elemento critico de varios
aspectos del funcionamiento de su empresa y por lo tanto debe administrarse y registrarse como
cualquier otro activo. La adquisicion y administracion legal del software es un elemento esencial de los
negocios, debido a que:

* Es una condicion que la empresa debe cumplir para mantenerse dentro de un marco de
legalidad.

+ Si tiene cualquier problema con el software, recibira soporte del fabricante y de sus
distribuidores autorizados.

* Podra recibir aviso de actualizaciones, este punto es muy importante debido a que
continuamente se encuentran vulnerabilidades asociadas a los programas, el desarrollador se
encarga de realizar una actualizacidén que solucione este problema, y la hace disponible on-line
para los usuarios registrados.



El software ilegal, o comunmente llamado "software pirata" tiene muchas formas y puede entrar a su
empresa de diversos modos, a continuacién enumeramos las formas mas comunes de pirateria:

+ Copia en la oficina: Tal vez la forma de pirateria de software al nivel de usuario final es la
copia sin licencia que ocurre en el lugar de trabajo. Tipicamente, un negocio compra una o
varias licencias de un producto y a medida que las necesidades de los usuarios crecen se
hacen copias ilegales a partir de uno de los programas con licencia.

* Pirateria en la red: Ocurre en redes de computadoras cuando un numero mayor de usuarios
que el permitido por la licencia accede al programa de computadora. Varios administradores de
red fallan en reconocer que esto es una violacion de las leyes de derechos de autor, y no
controlan ni limitan adecuadamente el uso.

* Pirateria en Internet: La pirateria de software ha crecido dramaticamente con la expansion de
Internet. Los programas pueden ser descargados o enviados por correo electronico a
individuos que no tienen una licencia.

* Vendedores : A menudo, el canal de ventas al publico puede ser la fuente de software ilegal.
Los vendedores de computadoras frecuentemente venden computadoras con software ya
instalado. Desafortunadamente, en algunas ocasiones, estas computadoras han sido cargadas
con software sin licencia.

* Falsificacion: Los falsificadores tratan de engafiar al consumidor para convencerlo de que
estd comprando un producto legitimo. Aunque el paquete y los manuales pueden tener la
apariencia de un producto familiar, en realidad son falsificaciones. Para evitar esto debera
asegurarse de adquirir el software en compafias distribuidoras autorizadas.

Coédigo Malicioso: El codigo malicioso, es quizas la amenaza con mayor prensa y la mas temida por
todos los usuarios en general. Codigo malicioso es todo programa que genera algun tipo de problema
en la computadora en la cual se ejecuta, ya sea robo o destruccion de informacién, pérdida de
productividad, pérdida de privacidad, etc. Incluye a los virus, gusanos, caballos de Troya, espias,
puertas traseras y software de control remoto subrepticio. Es de prever que el problema de codigo
malicioso ira en aumento en el mundo ya que su propagacion se ve facilitada por la conectividad de
Internet. El codigo malicioso esta evolucionando no en complejidad de técnicas de programacion, sino
respecto de las artimafas de que se vale para que el usuario ejecute el programa y lo active. Por
supuesto que en muchos casos se explotan vulnerabilidades de los programas de correo electronico,
pero quienes programan este tipo de codigo suponen que los mensajes en los que esta adjunto seran
leidos mayoritariamente con sélo incorporar un asunto tal como "l love you". Este virus generd
pérdidas por mas de u$s 8.700 millones globalmente considerados. Si bien muchas empresas son
afectadas por codigo malicioso, uno de los principales afectados por este tipo de ataques es Microsoft,
quien a consecuencia de los dafios provocados por Codigo Rojo y Nimda perdié importantes clientes
que utilizaban IIS y que migraron a plataformas de Linux o Unix por considerarlas mas seguras.

1.6.1 POLITICAS DE SEGURIDAD

En la sociedad, existen leyes que rigen el correcto comportamiento y mecanismos para encargarse de
los problemas originados por su no cumplimiento. En las organizaciones, se utilizan las politicas para
describir las reglas y expectativas, y los procedimientos para describir los cursos de accion para
encargarse de los problemas. Estas politicas y procedimientos permiten que cada uno comprenda el
punto de vista y la importancia que le otorga la organizacion a cada topico, y que podria ocurrir si su
comportamiento no se ajusta.

Las politicas no deberian ser documentos estaticos que permanezcan inalterables para siempre,
deberan ser revisadas o revocadas conforme se produzcan cambios en el ambiente que didé origen a
su creacion. Por ejemplo, antes que Internet se vuelva popular, muchas empresas utilizaban BBSs
(Bulletin Board Systems) para intercambiar informacion, cuando dejan este sistema para utilizar



Internet, la vieja politica deberia ser cancelada y reemplazada por una nueva politica de acceso a
Internet.
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En particular, las Politicas de Seguridad se enfocan en la necesidad de proteger los datos y sistemas
en una organizacién garantizando la confidencialidad, integridad y disponibilidad de la informacion. Es
decir, no solo incluye los archivos en un servidor, sino también el servidor mismo, y los dispositivos de
comunicacion que permiten a los usuarios acceder a los datos. Por ejemplo, se puede definir una
politica para tratar todo lo referente a seguridad fisica de un edificio de oficinas y la potencial
amenaza de acceso no autorizado. Esta, puede enunciar que el publico en general debe permanecer
en la recepcion, frente al escritorio, pero los sitios mas alla de este punto son sélo para empleados.
Ademas se deberan definir procedimientos que indiquen los pasos a seguir cuando no se cumple la
politica, por ejemplo, cuando se encuentra una persona no autorizada en una zona restringida.

Una Politica de Seguridad, a menudo es referida como una declaracién de alto nivel en la cual se
establece el rol que se espera ocupe la seguridad de la informacion dentro de la organizacion. En una
politica de seguridad, la gerencia establece el modo en que un programa de seguridad de la
informacion sera llevado a cabo, presenta las metas del programa, asigna responsabilidades,
demuestra el valor estratégico y tactico de la seguridad y se refiere a diferentes aspectos que se
requieren a fin de reforzar la seguridad.

La Politica de Seguridad, mas alla de presentar directivas de alta gerencia, definir la filosofia
organizacional de seguridad de la informacion y definir como se desarrollara el programa de
seguridad, debe cumplir con ciertas premisas basicas entre las que se encuentran:

» Debe ser independiente de la tecnologia y las soluciones

» Debe definir responsabilidades y autoridades para la implantacion de la seguridad informatica
* Debe ser de caracter abreviado y de alto nivel

» Debe encontrarse alineada con la politica general de la organizacion

* Debe determinar las normativas generales que deben cumplirse

Al momento de establecer una Politica de Seguridad de la Informacion, deben también ser tenidas en
cuenta las siguientes consideraciones:

» Esta debe ser dictada por un Comité de Seguridad
» Debe ser aprobada por las maximas autoridades

* Debe ser comunicada a todo el personal y terceros



» El personal y los terceros deben aceptar formalmente la Politica
* Debe encontrarse integrada con la Politica de Gestion de Riesgos
* Debe ser escrita en lenguaje claro y sin ambigliedades

* Debe ser consistente con las normativas legales y corporativas existentes
1.6.2 Estandares

Bajo el término de Estandar, generalmente nos referimos a un tipo especial de documento,
relacionado con la definicién de acciones, reglas, actividades mandatorias y regulaciones. Los
estandares pueden ser internos o de mandato externo a la organizacion (leyes del gobierno y
regulaciones). En lineas generales, los estandares especifican la forma de poner en practica un
objetivo de la politica, definen el uso de una determinada tecnologia o la aplicacién de una
determinada solucion de una manera uniforme. A fin de ejemplificar la diferencia entre politica y
estandar, podriamos imaginar por ejemplo, una sentencia de nuestra Politica de Seguridad de la
Informacién, en donde se especifica: “Se protegera la red de la organizacién de accesos no
autorizados desde redes externas” mientras que el Estandar refiriéndose al mismo punto,
probablemente mencione algo asi como: “Se implementaran equipos Firewall para el control de
accesos a cada DMZ y a la LAN de la organizacion”.

1.6.3 Baselines

Existen una serie de definiciones para describir el término Baseline. En el sentido mas estricto, un
Baseline, puede referir a un punto en el tiempo que pueda ser utilizado como una comparacion con
futuros cambios. Una vez que se han mitigado los riesgos y los sistemas han sido asegurados, un
Baseline es formalmente revisado y aceptado, después de lo cual futuras implementaciones pueden
ser comparadas contra lo expresado en este documento. Debido a sus caracteristicas propias, un
documento de Baseline suele ser utilizado como un punto de referencia constante. Los Baseline,
también son utilizados para definir el minimo nivel de proteccién requerido por un sistema, aplicativo o
dispositivo. En el campo de la seguridad, Baselines especificos pueden ser definidos por tipo de
sistemas, a efectos de documentar los seteos necesarios en relacion al nivel de proteccion que se
espera que estos provean.

Hemos mencionado que los Baselines determinan como deben ser configurados los distintos aspectos
de seguridad de acuerdo a las diferentes tecnologias. Veamos cual seria en el ejemplo introducido en
los indicadores anteriores, el rol del Baseline:

* Politica: “Se protegera la red de la organizacion de accesos no autorizados desde redes
externas”

* Estandar: “Se implementaran equipos Firewall para el control de accesos a cada DMZ y a la
LAN de la organizacién”.

e Baseline: “Permitir en el puerto XX el trafico YY, etc”
1.6.4 Guidelines

Las Guidelines son acciones recomendadas y guias operacionales dirigidas a usuarios, al
departamento de IT, al departamento de operaciones y a otros, cuando un estandar especifico no es
de aplicacion. Las Guidelines pueden encontrarse relacionadas con metodologias respecto de
cuestiones tecnoldgicas, del personal o de la seguridad fisica. Mientras que los estandares son reglas
especificas y de cumplimiento obligatorio, las Guidelines suelen ser mas generales y flexibles. En



resumen, las Guidelines no son otra cosa que definiciones generales establecidas para colaborar con
el cumplimiento de los objetivos de las politicas, proporcionando un marco en el cual implementar
controles adicionales. Es importante insistir en que debido a sus caracteristicas, las Guidelines tienen
caracter de “Recomendacién” pero no son obligatorias.

* Politica: “Se protegera la red de la organizacion de accesos no autorizados desde redes
externas”

* Estandar: “Se implementaran equipos Firewall para el control de accesos a cada DMZ y a la
LAN de la organizacién”.

e Baseline; “Permitir en el puerto XX el trafico YY, etc”

* Guideline; “Los administradores de red seran capacitados sobre la implementacién y
configuracion de Firewalls”

1.6.5 Objetivo

El principal objetivo de una politica de seguridad es hacer conocer al personal administrativo,
gerentes, y demas usuarios, sus obligaciones respecto a la proteccion de los recursos tecnoldgicos e
informacion. La politica especificaria los mecanismos a través de los cuales se deberia regir para
cumplir estas responsabilidades. Otra finalidad es proporcionar una referencia a partir de la cual
disefar, configurar y/o auditar sistemas de computacion y redes.

La politica de seguridad también permite guiar y proporcionar apoyo gerencial para lograr los objetivos
que la empresa desea en cuanto a confidencialidad, integridad y disponibilidad de la informacion. En
consecuencia, si una organizacion comienza a implementar medidas de proteccion sin tener al menos
una politica de seguridad tacita o sobreentendida estaria cometiendo un grave error, porque los
medios técnicos no bastan para brindar seguridad, sino que deben estar apoyados por las politicas y
procedimientos correspondientes.

1.6.6 Responsabilidades

Como comentamos anteriormente, un aspecto importante de la politica de seguridad es asegurar que
todos saben cual es su responsabilidad para mantener la seguridad.

La politica debe garantizar que cada tipo de problema, aun aquellos desconocidos, esta asociado con
alguien que pueda manejarlo de manera responsable, de esta manera se evitaran incidentes o, al
menos, se minimizara su impacto. Esto es muy importante, porque debemos ser conscientes que es
dificil para una politica de seguridad de red anticipar todas las amenazas posibles.

Asimismo, pueden existir varios niveles de responsabilidad asociados con una politica, por ejemplo,
cada usuario debera ser responsable de guardar su contrasefia. Un usuario que pone en riesgo su
cuenta aumenta la probabilidad de comprometer otras cuentas y recursos. Por otro lado, los
administradores de red y sistema son responsables de mantener la seguridad general.

1.6.7 Apoyo politico

Para implantar con éxito una politica de seguridad el nivel gerencial debe establecer una direccion
politica clara, demostrar apoyo y compromiso con respecto a la seguridad de la informacion, es decir
debe respaldar la politica para asegurar su cumplimiento. Una forma de demostrar este compromiso
sera asignar los recursos necesarios para garantizar su desarrollo y posterior mantenimiento.

Estos recursos no solo deberan ser econdémicos, sino también humanos y de infraestructura, por
ejemplo debera garantizar un espacio fisico y la colaboracién de gerentes, usuarios, administradores,



disefiadores de aplicaciones, auditores y personal de seguridad, y expertos en areas como legislacion
y administracion de riesgos.

1.6.8 ;Gasto o Inversion?

Historicamente asegurar los activos informaticos ha sido considerado como un gasto para muchas
empresas, y fue asi como varios proyectos millonarios de comunicaciones, ERP o bases de datos
sufrieron posteriormente un costo por incidentes o ataques informaticos varias veces mayor al que
hubiera correspondido a tomar los recaudos necesarios para minimizar los riesgos.

Se habla generalmente de este tema como un proceso de “tomar conciencia”, cuando en realidad la
seguridad informatica, en general, y el desarrollo y mantenimiento de la politica de seguridad en
particular no es ni mas ni menos que otro proyecto al que hay que encontrarle la viabilidad econémica
para que se considere inversion y no gasto.

La pregunta siempre es ¢cuanto hay que invertir en asegurar los recursos?, es alli donde tenemos
que utilizar un criterio simple que nos da la respuesta: si tenemos activos informaticos por un
determinado valor, vamos a invertir mas de este valor en asegurarlos?, evidentemente no. Lo
importante entonces es conocer cuanto valen nuestros activos informaticos. Pero cuidado, porque
tenemos valores intangibles que debemos considerar en la evaluacion, piense por ejemplo, cuanto
cuesta a la imagen de una compafiia que ésta no pueda dar respuesta a sus clientes durante dos dias
porque “se cayo el sistema”. Este valor dependera de la industria en la que la empresa se desempena,
no es lo mismo un banco que una pequefa empresa textil.

Entonces, debemos tener presente que el desarrollo de una politica de seguridad y su implementacién
es una inversién, y las consecuencias de no tomar los recaudos necesarios pueden ser muy
perjudiciales para el negocio, hasta llegar a casos extremos de quiebras.

1.6.9 Documentacion de la Politica de Seguridad

Los responsables del nivel gerencial deben aprobar y publicar un documento que contenga la politica
de seguridad y comunicarlo a todos los empleados, seglin corresponda. Este debe poner de
manifiesto su compromiso y establecer el enfoque de la organizacién con respecto a la gestiéon de la
seguridad de la informacién. Como minimo, deberia contemplar los siguientes aspectos, que daran
lugar a una serie de documentos que cubren aspectos especificos de la seguridad de la informacidn:

¢ Quién y Dénde? Una politica debe especificar a cuéles personas o departamentos esta dirigida. En
muchos casos, se aplicara a todos los empleados, en otros casos se dirigira a ciertas personas en
determinadas circunstancias, por ejemplo, si todos tienen acceso a Internet, la politica de acceso se
aplica a todos. Por otro lado, la politica de acceso debe especificar quién es el responsable de tratar
los problemas y violaciones a esta politica, en este caso las reglas s6lo se aplicarian a una persona o
departamento, por ejemplo, al departamento de tecnologia.

¢ Qué? La politica debe expresar claramente el tema que esta tratando. Por ejemplo, una politica de
Internet, puede contener reglas referidas al uso de e-mail e Internet, programas que estan prohibidos
durante las horas de trabajo (por ejemplo juegos en red), y sitios cuyo acceso se considera impropio
(por ejemplo sitios pornograficos). En muchos casos ésta sera la parte principal de la politica.

¢, Cuando? En qué momentos tiene efecto la politica. En algunos casos las politicas tienen una fecha
de expiracion; por ejemplo una politica que defina el comportamiento durante el upgrade de un viejo
sistema a uno nuevo no tendra mas sentido luego que el sistema nuevo esté implementado.

¢, Por qué? Explica el propésito de la politica, y lo que la organizaciéon espera conseguir a través de
ella. Puede incluir una resena de los aspectos que originaron la necesidad de la politica.

¢, Como? Es el procedimiento o metodologia necesario para que la politica funcione. Cuando una
politica incluye procedimientos, éstos detallan cémo se pone en practica y se hace cumplir.



Una politica de seguridad, generalmente estd compuesta por un conjunto de documentos, que cubren
aspectos especificos. A continuacion presentamos un listado de aquellos que consideramos mas
importantes.

1. Una politica de privacidad, la cual define las expectativas razonables de privacidad que se
pueden esperar relacionadas con aspectos tales como monitoreo de e-mail, logging de
pulsaciones de teclas, y acceso a archivos del usuario.

2. Una politica de acceso, la cual define derechos y privilegios de acceso para proteger a los
recursos de dafios o divulgacion especificando guias de uso aceptable. Deberia contener guias
para realizar conexiones externas, para conectar dispositivos a la red, agregar nuevo software,
para utilizar Internet y el correo electrénico.

3. Una politica de responsabilidad, la cual define las responsabilidades de los usuarios. Deberia
especificar los procesos de auditoria, y brindar guias sobre el manejo de incidentes (qué hacer
y a quién recurrir)

4. Una politica de autenticacion, la cual establece la confianza a través de una politica de
passwords efectiva, definiendo guias para la autenticacion desde sitios remotos y el uso de
dispositivos de autenticacion (ejemplo, one-time passwords y dispositivos que las generan)

1.6.10 Clasificacion de la informacion

Bastante hemos hablado hasta aqui, en relacién a todos aquellos procesos que en su conjunto nos
permiten establecer un plan de seguridad integral efectivo. No obstante existe un proceso que al igual
que los mencionados, resulta de suma importancia: La Clasificacién de la Informacion. Evidentemente
cualquier proceso de capa superior, previamente requiere de tareas tales como la identificacion de
activos, sin la cual procesos posteriores como la evaluacién de riesgos sencillamente es
impracticable. Suponiendo que como parte del proceso de identificacion de activos, fuimos capaces de
obtener una lista de recursos de informacion, los cuales requieren ser protegidos, es de esperar que el
nivel de proteccion a otorgar a los mismos, se encuentre relacionado con el resultado obtenido en la
evaluacion de riesgos. No obstante, previamente es condicién sin equanon, el conducir un proceso
especifico de clasificacion de la informacidn, con el objeto de identificar la criticidad que cada conjunto
de datos tiene para el negocio, de modo tal que el tratamiento de los riesgos pueda ser discrecional y
la seleccion de controles 6ptima en relacién a su costo/beneficio.

1.6.11 Justificacion

Varios son los motivos que justifican la puesta en marcha de un proceso de clasificacion de
informacion. El primero y mas evidente, es sin dudas el hecho de que no todos los datos/informacién
tienen el mismo valor. Por su parte no todo el mundo debe acceder a todos los datos/informacion. Al
margen de los motivos mencionados, cada vez con mas frecuencia las organizaciones se encuentran
obligadas a cumplir con aspectos legales o regulatorios, y por consiguiente a encarar un proceso
formal de clasificacién de de informacién, el cual les permita establecer en forma exacta el nivel de
proteccion que debe ser otorgado a cada conjunto de datos. En nuestro pais, la ley de Proteccion de
Datos Personales o Habeas Data, es un claro ejemplo de este tipo de requerimientos, debido a que
los controles o medidas de seguridad requeridos para las organizaciones que administren datos
mencionados en la ley como “sensibles”, es superior al requerido a aquellas organizaciones que no
lidien con este tipo de datos.

1.6.12 Beneficios de la clasificacion de la informacion

Es cierto que los procesos de clasificacion de informacién, a menudo requieren de un gran esfuerzo



por parte de la organizacion, no obstante una vez concluido dicho proceso, ésta sin dudas sera capaz
de visualizar los beneficios que el mismo le ha proporcionado.

El llevar a cabo la clasificacion de la informacion existente en la organizacion, demuestra claramente
el compromiso de esta hacia la seguridad de la informacion. Por otro lado, permite identificar que
datos u informacién, son efectivamente mas criticos para la organizacion. Es comun, una vez
finalizado el proceso de clasificacién, sorprenderse del resultado que muestra que tal o cual recurso
de informacion que se suponia de poco importancia, termina debiendo ser considerado como critico.
Mas alla de los beneficios hasta aqui mencionados, quizas uno de suma importancia es aquel
relacionado con la optimizacion en la inversidén de controles. El correcto proceso de clasificacion de
informacion, sirve de soporte para la seleccion de controles, evitando que la organizacion invierta
dinero en la implementacién de salvaguardas, contramedidas o controles, sobre activos de
informacion que no ameriten tal inversion.

1.6.13 Politica de clasificacion de la informacién

Del mismo modo que es necesaria una Politica de Seguridad de la Informacion, lo es la elaboracion
de una Politica de Clasificacion de la Informacién, capaz de establecer declaraciones de alto nivel
orientadas a ordenar el proceso de clasificacion. A continuacion se mencionan los principales puntos
que deben ser contemplados, precisamente al momento de elaborar la Politica de Clasificacion de la
Informacién de la organizacion:

* La Politica de Clasificacion de la Informacién

* Define la informacion como un activo de la organizacion

» Define los propietarios de informacién

* Define a los custodios de la informacién

» Define el proceso de clasificacién de la informacion

» Establece las responsabilidades en el proceso de clasificacion de la informacion
* Determina el criterio de clasificacion de la informacion

» Establece los controles minimos sobre la informacién para cada nivel establecido, en
cumplimiento con normativas existentes

Por ultimo, es de suma importancia notar que como norma general, toda informacién que no sea de
naturaleza publica, debe clasificarse.

1.6.14 Proceso de clasificacion de informacion

Como todo proceso, a fin de llevar a cabo la Clasificacion de Informaciéon en la organizacién, se
requiere de la realizacién de una serie de pasos o tareas, que encontrandose claramente definidas
permitiran implementar politicas de clasificacion exitosas.

El proceso de clasificacion al igual que cualquier otro tipo de proceso, deberia documentarse y
encontrarse disponible para su uso por parte de aquellas personas para las cual el mismo tenga
incumbencia. A continuacioén, se detallan las tareas que habitualmente se encuentran incluidas en todo
proceso de clasificacion de informacion:

e Definicion de los niveles de clasificacién

e Definicion del criterio de clasificacion



» Clasificacion de la informacion por parte de los propietarios

* Identificacion de custodios de la informacion

» Definir los controles de seguridad de la informacién para cada nivel
* Documentar excepciones a la clasificacion

» Definir métodos de reasignacion de la custodia de la informacion.

» Desarrollar un procedimiento de revision periédica de la clasificacion de la informacion y la
definicion de propietarios.

» Desarrollar un procedimiento para la desclasificacion de la informacion.

* Introducir el proceso de clasificacion de informacion en la concientizaciéon del personal.
1.6.15 ;Qué se debe tener en cuenta a la hora de clasificar informacién?

Al momento de llevar adelante un proceso de clasificacion, uno de los primeros interrogantes que
suelen presentarse, es precisamente cuales son los aspectos que deben ser tenidos en cuenta a la
hora de clasificar informacion. Si bien las respuestas a dicha pregunta, pueden variar de acuerdo al
entorno, existen una serie de tips que suelen ser de utilidad a tal efecto.

En primer lugar, un punto de importancia a la hora de decidir el nivel de clasificacion de informacién,
es su valor. Si bien con frecuencia puede resultar dificil calcular el mismo, aspectos tales como el
tiempo en horas hombre, que requeriria volver a cargar informacion a un archivo de registro de ventas
desde la propia factura fisica, ante la eventual perdida de tal informacion digital puede muchas veces
ser un indicador del valor. Del mismo modo, eventualmente suele ser efectivo, asignar valor a nuestra
informacion, en funcion de cuanto creemos que la misma podria valer en manos de la competencia.

Otro aspecto importante que podria influir en la clasificacion a otorgar a determinado conjunto de
datos o activo de informacion, es aquel relacionado con el impacto en funciéon de que los mismos
sean: divulgados, alterados o no se encuentren disponibles por un tiempo determinado. Por ejemplo,
la no disponibilidad de informacion respecto de las cuentas de clientes, podria hacer que
eventualmente un banco no pueda procesar pagos por un periodo de tiempo determinado, causando
algun tipo de pérdida econdmica.

Por ultimo, pero no por eso menos importantes, podria existir informacién que si bien puede no tener
un valor alto respecto de los procesos internos del negocio, su perdida podria acarrear serias
implicancias legales terminado en multas o alguna otra penalidad que deberia ser tenida en cuenta al
momento de clasificar dicha informacion.

1.6.16 Criterios de clasificacion

Un aspecto importante a definir cuando de clasificar informacion se trata, es el criterio que se utilizara
en el proceso. Si bien es posible tanto técnica como tedricamente definir un sin numero de criterios
diferentes, lo cierto es que habitualmente de acuerdo al ambito de aplicaciéon, a menudo este suele
encontrarse restringido tan solo a dos, uno orientado al ambiente comercial o privado y el otro
relacionado con el ambiente militar o gubernamental.

Modelo Comercial - Privado

e Publico: Puede ser publica, su conocimiento no causa impacto negativo o adverso a la
organizacion o el personal.

« Sensitivo: Requiere precauciones especiales. Ej.: informacion sobre proyectos.



e Privado: Informacién para uso interno de la compafia. Su conocimiento podria afectar
negativamente al personal o la compania. Ej.: informacion de RRHH.

* Confidencial: Sumamente Sensible, su conocimiento podria impactar fuertemente en la
compafiia. Ej.: estrategia comercial.

Modelo militar - Gubernamental
« Sin Clasificar: No Clasificada, Informacién que puede ser Publica.

» Sensitivo pero sin Clasificar: De Baja Sensibilidad. Si se hace publica, puede causar serios
dafos. Ej.: respuesta a tests.

* Confidencial: De conocerse, podria causar serios dafos. Solo para uso interno. Ej.
informacion de salud, codigo de programacion.

 Secret: De conocerse, podria causar serios dafios a la Seguridad Nacional. Ej.:
desplazamiento de tropas.

* Top Secret: El grado mas alto. De conocerse podria causar dafio extremo en relacién a la
Seguridad Nacional. Ej.: planos de nuevo armamento, informacion de espionaje.

Es importante aclarar que estos modelos tradicionales, solo tienen en cuenta la sensibilidad de la
informacion al momento de su clasificacion. Por otro lado, también es de importancia conocer que una
organizacion puede optar por utilizar tan solo dos niveles de clasificacion, mientras que otra puede
requerir mas.

1.6.17 Difusién

Una vez escrita y acordada la politica de seguridad, la organizacion debe asegurar que la declaracion
de la politica se difunda y discuta en profundidad y a conciencia, para cumplir este objetivo, se
disponen de varias herramientas, por ejemplo podran utilizarse listas de distribucion, publicacién en la
Intranet, o mediante educacion interna, a través de seminarios de entrenamiento o charlas, de
acuerdo al tamafio de la organizacion y las necesidades del momento. En definitiva, el objetivo es
garantizar que todo el personal de la empresa conozca y comprenda los lineamientos de la politica y
se preocupe por su cumplimiento.

1.6.18 Cumplimiento

La organizacion debe garantizar que se lleven a cabo correctamente todos los procedimientos de
seguridad dentro de su area de responsabilidad. Esto implica una revision continua de la manipulacion
de informacion que realizan los usuarios, a través de los logs que entregan los sistemas.

También se debe considerar la implementacién de una revisidon periddica in-situ de todos los
procedimientos definidos en la politica para garantizar su cumplimiento. De acuerdo al tamafo de la
organizacion y la politica de seguridad, se deberian considerar las siguientes areas en el proceso de
revision:

* sistemas de informacion
* proveedores de sistemas
* usuarios

* gerentes



Por otro lado, ademas del objetivo enunciado anteriormente, se deberan verificar los sistemas
operacionales a fin de garantizar que los controles de hardware y software hayan sido correctamente
implementados de acuerdo a las politicas y estandares.

1.6.19 Aspectos legales que involucran su incumplimiento

Se deben definir y documentar claramente todos los aspectos legales, normativos y contractuales
relacionados con los objetivos de la politica de seguridad (confidencialidad, integridad y disponibilidad)
y las consecuencias legales en caso de incurrir en su incumplimiento. Estas consecuencias, pueden
implicar diversos grados de sanciones de acuerdo a la responsabilidad sobre el recurso y al dano
producido en la empresa. En general, la ley contempla sanciones para ciertos incidentes, como por
ejemplo fraude, hurto, robo o espionaje. Pero por otro lado, no hay un consenso legal sobre las
sanciones para ciertos incidentes, por ejemplo aquellos asociados con un mal uso de los recursos de
la empresa, entre los que podemos mencionar utilizar el mail corporativo para fines personales, o
visitar sitios no permitidos (juegos, pornografia). En este caso las empresas sostienen que de acuerdo
a la gravedad del hecho y los apercibimientos recibidos, pueden ser motivo de despido con causa
justificada. En todos los casos es conveniente procurar asesoramiento sobre los aspectos legales, de
parte de los asesores juridicos de la organizacion, o de abogados convenientemente calificados,
sobre todo porque los requisitos legales varian segun el pais y en relacién con la informacion que se
genera en un pais y se transmite a otro (por ejemplo, comunicaciones a través de Internet).

1.6.20 Revisién y evaluacion

La politica debe tener un propietario que sea responsable del mantenimiento y revisién periddica para
detectar vulnerabilidades y garantizar la eficacia de los controles de hardware y software que hayan
sido implementados. Este tipo de verificacion debe ser realizada por personal especializado, en
general con el apoyo de herramientas de software. Por ejemplo, se pueden realizar pruebas de
penetracién, donde basicamente se intenta penetrar el sistema como lo haria un intruso, por este
motivo deberian ser realizadas por expertos independientes contratados especificamente para este
propésito. Por otro lado, ademas de las revisiones anteriores, debera estar alerta para realizar
revisiones no programadas en respuesta a cualquier cambio en el contexto sobre el que se elaboré la
politica, por ejemplo, incidentes de seguridad significativos, nuevas vulnerabilidades o cambios en la
infraestructura técnica de la organizacion.

Por otro lado, ademas de realizar revisiones de la politica, también deberian programarse
evaluaciones periddicas sobre la eficacia de la politica, demostrada por la naturaleza, nimero e
impacto de los incidentes de seguridad registrados. También es conveniente realizar una evaluacion
sobre el costo e impacto de los controles en el negocio, por ejemplo, para detectar una pérdida de
productividad a causa de controles que no estan de acuerdo con la filosofia de trabajo. Por ultimo, se
recomienda efectuar la evaluacion del impacto en la politica ante cualquier cambio tecnoldgico en el
mercado, por ejemplo aparicion de dispositivos que incorporan nuevos controles y pueden reemplazar
a los existentes.

1.6.21 Background Checks

En indicadores anteriores tuvimos oportunidad de revisar algunos de los conceptos relacionados con
la gestion del riesgo. Habitualmente, muchas tareas desarrolladas por los oficiales de seguridad, se
encuentran relacionadas con la prevencién de ataques provenientes del exterior. No obstante, es mas
comun de lo que uno imagina, encontrar miles de casos en donde la amenaza no proviene del exterior
sino que por el contrario se inicia en el interior mismo de la organizacion.

Si bien es cierto que ninguna compafia esta exenta de que un empleado disconforme cause algun



incidente de seguridad, probablemente el porcentaje sea menor, en aquellas que tomando en serio las
cuestiones relacionadas con la seguridad de la informacidn, trabajan en ello desde el inicio mismo del
establecimiento de la relacion laboral con sus empleados.

Bajo el término “Background Checks” se conoce al proceso por el cual se revisa informaciéon publica o
se realizan tareas de verificacion de la informacion dispuesta en los curriculums vitae de los
candidatos. Este tipo de procesos, si bien deben llevarse a cabo idealmente para cualquier postulante,
deberia ser excluyente y probablemente mas exhaustivos, al personal que vaya a desempefiar tareas
criticas o manejar informacién sensible.

Mediante la conduccién de procesos de “Background Checks”, la organizacion obtiene entre otros, los
siguientes beneficios:

» Verificar que la informacion provista por el candidato es verdadera y actualizada
* Obtener una primera idea acerca del nivel de integridad del candidato

e Prevenir empleados no calificados

» Evitar incorporar personas con ética o moral alterados

* Prevenir posibles conflictos con el personal existente

* Prevenir posibles pérdidas por acciones fraudulentas

* Prevenir acciones legales (De parte de empleados despedidos, 3ras partes por negligencia en
la contratacion del personal, de parte de otros empleados por violencia, malos tratos, etc.)

1.6.22 Contratacion y despido

Muchas veces las organizaciones suelen no poseer procedimientos formales respecto de los procesos
de contratacion y despido del personal. Acabamos de ver la importancia detras de la ejecucién de
Background Checks y/o Security Clearances, al momento de realizar la contratacion de empleados,
pero que debe ser tenido en cuenta a la hora de su eventual despido? Claro esta que tal como en el
proceso de Background Checks, este requiere de la participaciéon activa del departamento de
Recursos Humanos de la organizacién, quien con el asesoramiento de otros departamentos tal como
el de Legales y obviamente el de seguridad de la informacion, deberian ser capaces de elaborar
politicas y procedimientos donde se contemplen aspectos como los mencionados a continuacion:

¢ CoOmo manejar la salida del empleado

* Deshabilitacion / Eliminacién de su cuenta de usuario
* Reenvio de email y voice mail

* Cambios en las cerraduras y codigos de acceso

* Modificacion de contrasefias de sistemas relacionados
1.6.23 Arquitectura de Seguridad de Informacién en la Empresa (EISA)

La Arquitectura de Seguridad de Informacién en la Empresa (EISA — Enterprise Information Security
Architecture) es una parte de la arquitectura de la empresa que se centra en la seguridad de la
informacion a lo largo de la empresa. Es la practica de aplicar un método riguroso y comprensivo para
describir una estructura actual y/o futura y el comportamiento de los procesos de seguridad de una
organizacion, sistemas de seguridad de informacién y subunidades de personal y organizativas, para
que se alineen con las metas comunes de la organizacién y la direccién estratégica. Aunque a



menudo se asocie estrictamente con tecnologias para la seguridad de la informacién, se relaciona en
términos mas generales con la practica de seguridad de optimizacion del negocio, donde dirige la
arquitectura de seguridad del negocio, la realizacién de gestiones y también la arquitectura de
procesos de seguridad. La Arquitectura de Seguridad de Informacion en la Empresa esta
convirtiéndose en una practica habitual dentro de las instituciones financieras alrededor del mundo. El
proposito fundamental de crear una arquitectura de seguridad de informacién en la empresa es para
asegurar que la estrategia de negocio y la seguridad de las tecnologias de la informacioén (Tl) estan
alineadas. Como tal, la arquitectura de seguridad de la informacién en la empresa permite la
trazabilidad desde la estrategia de negocio hasta la tecnologia subyacente. La arquitectura de
seguridad de informacién en la empresa fue formalmente posicionada primero por Gartner Inc. en su
libro blanco llamado Incorporando Seguridad en el Marco de la Arquitectura de la Empresa
(Incorporating Security into the Enterprise Architecture Framework). Este fue publicado el 24 de enero
de 2006. Desde su publicacion, la arquitectura de seguridad ha pasado de ser un silo basado en
arquitectura a una solucion enfocada a la empresa que incorpora negocio, informacion y tecnologia.
La figura siguiente representa una vista unidimensional de la arquitectura de la empresa como una
arquitectura orientada a servicios. También refleja la nueva suma a la familia de la arquitectura
empresarial llamada "Seguridad" (Security). La arquitectura de negocio (Business), de informacion
(Information) y de tecnologia (Technology) suelen ser llamadas BIT para acortar. Ahora con la
seguridad como parte de la familia de arquitecturas, se ha convertido en BITS.

Metas de EISA:
» Proporcionar estructura, coherencia y cohesion
* Debe permitir un alineamiento del negocio hacia la seguridad
* Principios inicio-fin definidos con estrategias de negocio

* Asegurar que todos los modelos e implementaciones pueden ser trazados hacia atras hasta la
estrategia de negocio, especificamente requerimientos de negocio y principios clave

* Proveer abstraccion para que factores complicados puedan ser eliminados y reinstalados en
niveles de detalle diferente sélo cuando sean requeridos

» Establecer un lenguaje comun para la seguridad de la informacion dentro de la organizacion

Preguntas que responde la EISA:
» ¢ Esta la arquitectura actual apoyando y afiadiendo valor a la seguridad de la organizacion?

 ¢COmo podria una arquitectura de seguridad ser modificada para que afiada mas valor a la
organizacion?

* Basandonos en lo que sabemos sobre lo que la organizacion quiere llevar a cabo en el futuro,
¢la arquitectura actual lo sustentara o lo entorpecera?

* Implementar una arquitectura de seguridad de informacién en la empresa generalmente
empieza documentando la estrategia de la organizacion y otros detalles necesarios tales como
dénde y cémo opera. El proceso entonces desemboca en documentar competencias
esenciales, procesos de negocio, y como la organizacién interactia consigo misma y con
partes tales como clientes, proveedores, y entidades gubernamentales.

 Habiendo documentado la estrategia y estructura de la organizacion, el proceso de
arquitectura fluye entonces hacia la informacion diferenciada de los componentes tecnolégicos
tales como:

* Cuadros de organizacion, actividades, y flujo de procesos sobre cémo la Tl de la
organizacion opera



* Ciclos, periodos y distribucion en el tiempo de la organizacion

* Proveedores de tecnologia hardware, software y servicios

* Inventarios y diagramas de aplicaciones y software

* Interfaces entre aplicaciones; esto es: eventos, mensajes y flujo de datos

* Intranet, Extranet, Internet, comercio electronico (eCommerce), EDI links con partes de
dentro y fuera de la organizacion

+ Clasificacion de datos, bases de datos y modelos de datos soportados

* Hardware, plataformas, hosting: servidores, componentes de red y dispositivos de
seguridad y donde se conservan

* Redes de area local y abiertas, diagramas de conectividad a internet

Donde sea posible, todo lo anterior deberia estar relacionado explicitamente con la estrategia de la
organizacion, metas y operaciones. La Arquitectura de Seguridad de Informacién en la Empresa
documentara el estado actual de los componentes técnicos de seguridad listados arriba, asi como un
estado ideal futuro deseado (Arquitectura de Referencia) y finalmente un estado meta futuro resultado
de los sacrificios y compromisos de ingenieria frente al ideal. Esencialmente el resultado es un
conjunto de modelos anidados e interrelacionados, usualmente dirigidos y mantenidos con software
especializado disponible en el mercado.

Semejante descripcion exhaustiva de las dependencias de la Tl se ha solapado notablemente con la
metadata, en el sentido general de la IT, y con el concepto ITIL (Information Technology Infrastructure
Library - Biblioteca de Infraestructura de Tecnologias de la Informacion) de la Configuracion de los
Gestores de Bases de Datos. Mantener la precisiéon de esa informacion puede ser un desafio
importante. Junto con los modelos y diagramas se incluye un conjunto de mejores practicas dirigidas a
la adaptabilidad de la seguridad, escalabilidad, manejabilidad etc. Estas mejores practicas de
sistemas de ingenieria no son uUnicas a la Arquitectura de Seguridad de Informacion en la Empresa
pero son esenciales sin embargo para su éxito. Conllevan cosas como modularidad, comunicacion
asincrona entre mas componentes, estandarizacién de identificadores clave y demas.

Aplicaciones exitosas de la Arquitectura de Seguridad de Informaciéon en la Empresa requieren una
posicion adecuada en la organizacion. La analogia con el plano de una ciudad es con frecuencia
invocada en esta relacidon por ser instructiva. Un resultado intermedio de un proceso de arquitectura
es un inventario extenso de la estrategia de seguridad del negocio, procesos de seguridad del
negocio, cuadros organizacionales, inventarios de seguridad técnicos, diagramas de sistema e interfaz
y topologias de red, asi como de las relaciones explicitas entre ellos. Los inventarios y diagramas son
simplemente herramientas que apoyan la toma de decisiones. Pero esto no es suficiente. Debe ser un
proceso viviente. La arquitectura de Seguridad de Informacion en la Empresa es un componente clave
del proceso de gobierno de tecnologia de Seguridad de Informacion en cualquier organizacion de
tamafo significativo. Cada vez mas compafias estan implementando procesos formales de
arquitectura de seguridad en la empresa para respaldar el gobierno y la gestion de la Tl. Sin embargo,
como ya se indicé en el primer parrafo de este articulo, se relaciona perfectamente de forma mas
general a la practica de la optimizacién del negocio en lo que se refiere a la arquitectura de seguridad
del negocio, realizacién de la gestion asi como de la arquitectura de seguridad de procesos. La
Arquitectura de Seguridad de informacion de la Empresa esta también relacionada con la gestion de la
seguridad de la cartera de la Tl y el sentido de la metadata en la empresa de TI.

1.6.24 Modelos de control de acceso

El comportamiento que proponemos para el sistema en cuanto a seguridad se ve fuertemente
influenciado por las amenazas que el sistema debe afrontar y el tipo de sistema de que se trate. Es



muy diferente plantear un modelo para un entorno de alta seguridad, mas preocupado por la posible
filtracion de informacion confidencial, que para un entorno comercial, mas preocupado por asegurar la
integridad y actualidad de la informacion. Son estos tipos de detalles los que nos guiaran a la hora de
elegir el modelo. Una referencia importante en esta area es el denominado libro naranja (orange
book), que durante afos ha procurado un estandar para la evaluacion de sistemas. Divide los
sistemas en cuatro categorias (algunas se subdividen en clases) en funcién de los requerimientos que
satisfacen. La categoria mas baja es la D, que corresponde a sistemas que, tras ser evaluados, no
satisfacen los requerimientos de las categorias superiores. La siguiente categoria, la C, se divide en
dos clases, C1 y C2, e introduce controles de acceso discrecionales. La categoria B, con tres clases
B1, B2 y B3, introduce controles de acceso obligatorios. La categoria A se reserva a sistemas que,
aunque son funcionalmente equivalentes a los de la categoria B, disponen de completas
especificaciones formales de disefio y en los que se han aplicado técnicas de verificacion.

Cada una de las clases, excepto la D, especifica requerimientos en cuatro grandes areas:

* Politica de seguridad: conjunto de reglas que especifican si un sujeto puede acceder a un
objeto.

* Gestion: funciones de identificacion, autenticacion y auditoria.

* Compatibilidad: criterios de evaluacion del nivel de satisfaccion de los restantes
requerimientos (comprobaciones de seguridad, proteccion de los mecanismos de seguridad,
etc.).

* Documentacion: especificacion de los documentos requeridos para cada una de las clases y
el contenido basico de cada documento (por ejemplo: Guia de Usuario de Capacidades de
Seguridad, Documentacion de Comprobacion, Documentaciéon de Disefio de Seguridad).

Aunque el orange book describe cuatro clases, realmente los divide en dos categorias: sistemas que
incorporan controles de acceso discrecionales (categoria C), con seguridad limitada a un unico nivel
de seguridad, y sistemas que incorporan controles de acceso obligatorios, que permiten procesar
informacion de diferentes niveles de seguridad (categorias Ay B).

Los controles de acceso discrecionales exigen un proceso de identificaciéon y verificacién del usuario a
la entrada al sistema. Una vez verificado que se trata de un usuario autorizado, este podra acceder a
toda la informacién que no tenga definidas restricciones de acceso. Un ejemplo de este tipo de
controles es el mecanismo de permisos de UNIX: cuando un usuario crea un objeto, puede o no definir
un conjunto de permisos de manipulaciéon para él, su grupo y los restantes usuarios. Los controles de
acceso obligatorios requieren multiples niveles de seguridad. Los objetos y sujetos del sistema deben,
obligatoriamente, tener un nivel de seguridad asociado. El sistema no debe permitir la creacion de
objetos o usuarios sin definir su nivel de seguridad, o que sean duplicados total o parcialmente con
diferente nivel de seguridad. Cuando un usuario desea acceder a un objeto, el sistema comprueba los
niveles de ambos y evalua si se permite o no el acceso.

Modelo Bell-LaPadula: Uno de los modelos mas conocidos, esta basado en maquinas de estados
finitos. De esta forma, el modelo consiste en la definicion de un conjunto de variables de estado y
funciones de transicion y un estado inicial, considerado seguro. Asi, si podemos probar que todas las
transiciones son seguras y que nos llevan a estados considerados seguros, podemos mediante
induccidon demostrar que el sistema es seguro. el modelo de seguridad Bell-Lapadula , llamado asi por
sus creadores David Elliott Bell y Len LaPadula, consiste en dividir el permiso de acceso de los
usuarios a la informacién en funcion de etiquetas de seguridad. Por ejemplo, en sistemas militares
norteamericanos, categorizandola en 4 niveles: no clasificado, confidencial, secreto y ultra secreto.
Este modelo se centra en la confidencialidad y no en la integridad. Se distinguen 2 tipos de entidades,
sujetos y objetos. Se define estados seguros y se prueba que cualquier transicién se hace de un
estado seguro a otro. Un estado se define como estado seguro si el inico modo de acceso permitido
de un sujeto a un objeto esta en concordancia con la politica de seguridad. Para determinar si un



modo de acceso especifico esta permitido, se compara la acreditacion de un sujeto con la clasificacion
del objeto (mas precisamente, la combinacién de la clasificacion y el conjunto de compartimientos)
para determinar si el sujeto esta autorizado para el modo de acceso especificado. El esquema de
clasificacion/acreditacién se expresa en términos de un reticulo. EI modelo define 2 reglas de control
de acceso mandatorio (MAC) y una regla de control de acceso discrecional (DAC) con 3 propiedades:

1. Propiedad de seguridad simple: Un sujeto de un dado nivel de seguridad no puede leer un
objeto perteneciente a un nivel de seguridad mas alto.

2. Propiedad (Propiedad estrella): Un sujeto de un dado nivel de seguridad no debe escribir un
objeto perteneciente a un nivel de seguridad mas bajo. (También llamada propiedad de
confinamiento)

3. Propiedad de seguridad discrecional: Se utiliza una matriz de acceso para especificar el
control de acceso discrecional

Con Bell-La Padula, los usuarios pueden crear contenido solo en su nivel de seguridad o por encima
(i.e, investigadores en el nivel secreto pueden crear archivos secretos o super secretos pero no
archivos publicos). Inversamente, los usuarios pueden ver solamente contenido de su propio nivel o
inferior. El principio de tranquilidad del modelo de Bell-La Padula establece que la clasificacion de un
sujeto u objeto no cambia mientras esta siendo referenciada. Hay 2 formas para el principio de
tranquilidad: el principio de tranquilidad fuerte establece que los niveles de seguridad no cambian
durante la operacion normal del sistema y el principio de tranquilidad débil establece que los niveles
de seguridad no cambian de una manera que violen las reglas de una dada politica de seguridad.

Modelo Brewer-Nash: llamado también muralla china(Chine Wall). Creado para proveer un tipo de
control de acceso, capaz de cambiar dinamicamente dependiendo de las acciones previas realizadas
por el usuario. Su principal objetivo es el de prevenir el conflicto de intereses.

Modelo Clark-Wilson: el modelo Clark-Wilson es un modelo que se basa en la jerarquizacién de
aplicaciones para el manejo de informacion de parte de los usuarios. Este modelo se encuentra
orientado a proteger la integridad de la informacion. Este modelo propone dos categorias de
mecanismos para prevenir la modificacién irrecuperable e incorrecta de la informacién, intencionada o
no. El primero es el denominado de transacciones correctas y el segundo el denominado separacion
de obligaciones.

El mecanismo de transacciones correctas busca garantizar que un usuario no pueda modificar
informacion arbitrariamente. Solamente permite la modificacién en determinadas formas, restringiendo
los posibles cambios incorrectos. Por ejemplo, un mecanismo de auditoria que recoja todas las
transacciones de informacién, o un sistema en que solamente a un conjunto cerrado de programas se
les permita modificar la informacion siguen este modelo.

El mecanismo de separacion de obligaciones, por otra parte, trata de mantener la consistencia de la
informacion separando todas las operaciones en diferentes partes que deben ser realizadas por
diferentes sujetos. De esta manera, un usuario autorizado a iniciar una transacciéon no estara
autorizado a ejecutarla o validarla. En comparacion con el modelo de Bell-Lapadula, en este modelo
no se definen niveles de seguridad para la informacion y en funcion de los mismos los datos que un
usuario puede manejar, sino que se definen los programas que un usuario puede ejecutar, los cuales,
a su vez, manejaran la informacion.

1.6.25 Seguridad por oscuridad

La seguridad por oscuridad, a veces llamada seguridad por ocultacion, es un método que utiliza el
secreto de disefio o implementacion para asegurar que basicamente, por desconocimiento, no “se



encontraran” los puntos débiles de dicho sistema. Cabe resaltar el conocido ejemplo de seguridad por
oscuridad donde se menciona a los duefios de una casa que guardan una copia de la llave de entrada
debajo del felpudo, medida utilizada para contrarrestar el caso de quedar “atrapados” fuera de casa
por culpa de un olvido o pérdida de la llave de uso comun. La vulnerabilidad tedrica seria que alguien
entrara a la casa con la copia de la llave escondida. Pero los duefios de la casa creen tener bajo
control el tema de que la localizacion de la llave de repuesto no es conocida publicamente. Mantener
este fundamento implica que la revisidon de seguridad involucra solo unas pocas personas y a su vez
confirma que si se llegara a conocer alguna vulnerabilidad en el sistema, seria facilmente atacable por
todos los conocedores de esta falla.

1.6.26 Seguridad del perimetro

La seguridad basada en la defensa perimetral apunta a reforzar los puntos de acceso o conexion de
nuestra red privada con la red externa. Para ello se tiene que evaluar y planear qué tipos de acceso
requiere el sistema, implementar sistemas de seguridad para bloquear el resto del trafico (por ejemplo
Firewalls o proxys), proteger esos unicos puntos vulnerables, y ahi mismo ubicar sistemas de
monitoreo y deteccion de intrusos para que den aviso al administrador del sistema y asi poder ejecutar
acciones defensivas a tiempo. Cada computadora que se mueve o conecta y desconecta sin pasar por
los accesos “oficiales” son el equivalente a puertas traseras por las que puede vulnerarse la seguridad
de la red.

Ahora, ¢que impide que el sistema se “rompa” desde adentro?. Absolutamente nada. Hace afios que
el perimetro demarcado de nuestra red es demasiado difuso. Las personas conectan computadoras
portatiles, PDAs o celulares en otras redes, como el ADSL de su casa, o la conexidn wireless de algun
café, y luego regresan al interior de la red corporativa listos a vulnerar el perimetro. Esto muestra que
no se puede confiar en un Unico método para proteger el sistema, sino que debe implementarse una
defensa de multiples capas (multiples perimetros) como si se tratara de una cebolla, para que la
solucion sea mas fiable, ademas de que en cada componente de la red deben existir medidas de
seguridad adicionales.

1.6.27 Seguridad en profundidad

La seguridad en profundidad asume que cada una de las medidas tomadas pueden ser rotas por
algun atacante. Sin embargo, a medida que se agreguen capas en el sistema de seguridad, la
probabilidad de que el atacante pueda esquivar todas y cada una de ellas sin ser descubierto
disminuye proporcionalmente. Esta metodologia esta basada en un conjunto de reglas cada vez mas
restrictivas a medida que el objeto a defender se encuentre mas cercano. Estas medidas estan
delimitadas por areas o zonas de seguridad consideradas de la siguiente manera:

« Area de influencia: Es la zona mas externa del sistema, donde es factible realizar acciones
contra la integridad de ésta area.

« Area de exclusién: Es el espacio concéntrico exterior al area protegida, de utilizacién
restringida o acceso limitado.

+ Area protegida: Es el espacio delimitado por barreras fisicas en el que se ejerce un cierto
control de movimientos y permanencia.

» Area critica: Es el espacio delimitado por barreras fisicas, en el interior del area protegida,
Cuyo acceso y permanencia son objeto de especiales medidas de control.

Para reducir riesgo en un ambiente, se debe utilizar una estrategia de la defensa-en-profundidad para
proteger recursos contra amenazas externas e internas. Defensa en profundidad (llamado a veces
seguridad en profundidad o seguridad de varias capas) se toma de un término militar usado para



describir las contramedidas de la seguridad para formar un ambiente cohesivo de seguridad sin un
solo punto de falla. Las capas de la seguridad que forman la estrategia de defensa-en-profundidad
deben incluir medidas protectoras que implementen desde sus routers externos completamente a la
localizacién de los recursos y a todos los puntos entre ellos.

Por capas multiples se implementa seguridad, y se debe ayudar a asegurar una capa si se
compromete la misma, Las otras capas proporcionaran la seguridad necesaria para proteger los
recursos. Por ejemplo, el compromiso del Firewall de una organizacion no debe proporcionar acceso
del atacante a los datos mas sensibles de la organizacion. Cada capa debe proporcionar idealmente
diversas formas de contramedidas para evitar que el mismo método de ataque sea utilizado en las
diferentes capas. Se debe invertir en una protecciéon multi-vendor contra virus si es posible. También
es necesario asegurarse de que la proteccion de virus esté configurada en diversos puntos como
gateway, server, clientes etcétera. Para reducir al minimo la posibilidad de que un ataque contra una
organizacion tenga éxito, se debe utilizar el mayor numero posible de niveles de defensa. Defender
una organizacion en profundidad implica el uso de varios niveles de defensa. Si un nivel se ve
comprometido, ello no conlleva necesariamente que también lo esté toda la organizacion. Como
directriz general, se debe disenar y crear cada nivel de la seguridad bajo el supuesto de que se ha
conseguido infringir la seguridad. Realizar los pasos necesarios para proteger el nivel en el que se
esté trabajando.

Ademas, hay muchas formas de proteger cada nivel individual mediante herramientas, tecnologias,
directivas y la aplicacién de las recomendaciones. Por ejemplo:

* Nivel de directivas, procedimientos y concienciacion: programas educativos de seguridad para
los usuarios

* Nivel de seguridad fisica: guardias de seguridad, bloqueos y dispositivos de seguimiento

* Nivel perimetral: servidores de seguridad de hardware, software o ambos, y creacion de redes
privadas virtuales con procedimientos de cuarentena

* Nivel de red de Internet: segmentacion de red, Seguridad IP (IPSec) y sistemas de deteccion
de intrusos de red

* Nivel de host: practicas destinadas a reforzar los servidores y clientes, herramientas de
administracion de revisiones, métodos seguros de autenticacion y sistemas de deteccion de
intrusos basados en hosts.

* Nivel de aplicacion: practicas destinadas a reforzar las aplicaciones y el software antivirus

* Nivel de datos: listas de control de acceso (ACL) y cifrado

Generalmente, los usuarios no tienen en cuenta la seguridad cuando realizan sus tareas diarias. Una
directiva de seguridad para una organizacion debe definir:

* El uso aceptable.

* El acceso remoto.

* La proteccion de la informacion.

» La copia de seguridad de los datos.
e La seguridad del perimetro.

» La seguridad de los dispositivos y hosts basicos.

Una directiva debe comunicar consenso y proporcionar el fundamento para que el departamento de
Recursos Humanos actie en el caso de que se infrinja la seguridad. También puede ayudar a
demandar a quienes logren infringir la seguridad.



Una directiva de seguridad debe proporcionar a la organizacién un procedimiento de tratamiento de
incidentes apropiado. Debe definir:

e Las areas de responsabilidad.
» Eltipo de informacién que debe registrarse.
e El destino de esa informacion.

* Qué acciones emprender tras un incidente.

Una directiva de seguridad adecuada suele ser el fundamento del resto de practicas de seguridad.
Cada directiva debe ser lo suficientemente general para poder aplicarse en distintas tecnologias y
plataformas. Al mismo tiempo, debe ser lo suficientemente especifica para proporcionar a los
profesionales de IT orientacion sobre como implementar la directiva.

El ambito de la directiva de seguridad de una organizacion depende del tamafio y complejidad de ésta.
En muchas organizaciones hay consejos disponibles sobre como crear directivas de seguridad, por
ejemplo, en http://www.sans.org/ y http://www.iss.net/.

Los intrusos pueden usar estratagemas sociales para aprovecharse de los usuarios que no son
conscientes de los problemas de seguridad que pueden surgir en su lugar de trabajo o que los
desconocen. Para los usuarios, muchas medidas de seguridad parecen innecesarias y, por lo tanto, no
las siguen. Muchos ataques implican el uso de estratagemas sociales. Ciertos artificios sociales se
aprovechan de la despreocupacion por la seguridad con que la mayor parte de los usuarios actian en
su vida diaria. Un intruso puede emplear su tiempo de ocio o de trabajo en intentar conocer a los
usuarios y ganarse su confianza. Aunque un intruso formule preguntas aparentemente inofensivas, la
informacion que obtiene en conjunto le proporciona los medios para llevar a cabo o iniciar un ataque.
Para contrarrestar estas amenazas de estratagemas sociales, las organizaciones deben implementar
procedimientos claros y precisos, y procesos que deban cumplir todos los empleados, ademas de
entrenarlos en el uso de estas directivas. Cada funcion que se desempefie debe tener instrucciones
claras y documentadas.

Siempre se requieren programas de aprendizaje sobre seguridad para detallar estos procesos vy
procedimientos. Las instrucciones deben formar una imagen completa de la seguridad de modo que
los usuarios entiendan la necesidad de disponer de seguridad en todos los niveles y en todas las
ocasiones. Una directiva de seguridad combina las necesidades de seguridad y la cultura de una
organizacion. Se ve afectada por el tamafio de la organizaciéon y sus objetivos. Algunas directivas
pueden ser aplicables a todos los sitios pero otras son especificas de ciertos entornos. Una directiva
de seguridad debe equilibrar la posibilidad de control con la necesidad de productividad. Si las
directivas son demasiado restrictivas, los usuarios siempre encontraran formas de omitir los controles.
Una organizacién debe demostrar un compromiso en la administracién con respecto al grado de
control definido en una directiva; de lo contrario, no se implementara correctamente.

1.6.28 Seguridad Fisica

Es muy importante ser consciente que por mas que nuestra empresa sea la mas segura desde el
punto de vista de ataques externos, Hackers, virus, etc. la seguridad de la misma sera nula si no se ha
previsto como combatir un incendio. La seguridad fisica es uno de los aspectos mas olvidados a la
hora del disefio de un sistema informatico. Si bien algunos de los aspectos tratados a continuacion se
prevén, otros, como la deteccién de un atacante interno a la empresa que intenta a acceder
fisicamente a una sala de operaciones de la misma, no. Esto puede derivar en que para un atacante
sea mas facil lograr tomar y copiar una cinta de la sala, que intentar acceder via légica a la misma.
Asi, la Seguridad Fisica consiste en la "aplicacion de barreras fisicas y procedimientos de control,
como medidas de prevenciéon y contramedidas ante amenazas a los recursos e informacion
confidencial". Se refiere a los controles y mecanismos de seguridad dentro y alrededor del Centro de



Computo asi como los medios de acceso remoto al y desde el mismo; implementados para proteger el
hardware y medios de almacenamiento de datos. Este tipo de seguridad esta enfocado a cubrir las
amenazas ocasionadas tanto por el hombre como por la naturaleza del medio fisico en que se
encuentra ubicado el centro.

Las principales amenazas que se prevén en la seguridad fisica son:
* Desastres naturales, incendios accidentales tormentas e inundaciones.
* Amenazas ocasionadas por el hombre.
* Disturbios, sabotajes internos y externos deliberados.

No hace falta recurrir a peliculas de espionaje para sacar ideas de como obtener la maxima seguridad
en un sistema informatico, ademas de que la solucién seria extremadamente cara.

A veces basta recurrir al sentido comun para darse cuenta que cerrar una puerta con llave o cortar la
electricidad en ciertas areas siguen siendo técnicas validas en cualquier entorno. A continuacién se
analizan los peligros mas importantes que se corren en un centro de procesamiento; con el objetivo de
mantener una serie de acciones a seguir en forma eficaz y oportuna para la prevencion, reduccion,
recuperacion y correccion de los diferentes tipos de riesgos.

* Incendios

* Inundaciones

* Condiciones Climatolodgicas
* Senales de Radar

* Instalaciones Eléctricas

» Ergometria (La Ergonomia es una disciplina que se ocupa de estudiar la forma en que
interactua el cuerpo humano con los artefactos y elementos que lo rodean, buscando que esa
interaccion sea lo menos agresiva y traumatica posible)

Instalaciones eléctricas: Trabajar con computadoras implica trabajar con electricidad. Por lo tanto
esta una de las principales areas a considerar en la seguridad fisica. Ademas, es una problematica
que abarca desde el usuario hogarefo hasta la gran empresa. En la medida que los sistemas se
vuelven mas complicados se hace mas necesaria la presencia de un especialista para evaluar riesgos
particulares y aplicar soluciones que estén de acuerdo con una norma de seguridad industrial.

Picos y Ruidos Electromagnéticos: Las subidas (picos) y caidas de tensién no son el unico
problema eléctrico al que se han de enfrentar los usuarios. También esta el tema del ruido que
interfiere en el funcionamiento de los componentes electrénicos. El ruido interfiere en los datos,
ademas de favorecer la escucha electrénica.

Cableado: Los cables que se suelen utilizar para construir las redes locales van del cable telefénico
normal al cable coaxial o la fibra optica. Algunos edificios de oficinas ya se construyen con los cables
instalados para evitar el tiempo y el gasto posterior, y de forma que se minimice el riesgo de un corte,
rozadura u otro dafio accidental. Los riesgos mas comunes para el cableado se pueden resumir en los
siguientes:

* Interferencia: estas modificaciones pueden estar generadas por cables de alimentaciéon de
maquinaria pesada o por equipos de radio o microondas. Los cables de fibra 6ptica no sufren
el problema de alteracién (de los datos que viajan a través de él) por accion de campos
eléctricos, que si sufren los cables metalicos.

* Corte del cable: la conexion establecida se rompe, lo que impide que el flujo de datos circule



por el cable.

« Dafos en el cable: los danos normales con el uso pueden dafar el apantallamiento que
preserva la integridad de los datos transmitidos o dafar al propio cable, lo que hace que las
comunicaciones dejen de ser fiables.

En la mayor parte de las organizaciones, estos problemas entran dentro de la categoria de dafos
naturales. Sin embargo también se pueden ver como un medio para atacar la red si el objetivo es
unicamente interferir en su funcionamiento. El cable de red ofrece también un nuevo frente de ataque
para un determinado intruso que intentase acceder a los datos. Esto se puede hacer:

« Desviando o estableciendo una conexioén no autorizada en la red: un sistema de administracién
y procedimiento de identificacion de acceso adecuados hara dificil que se puedan obtener
privilegios de usuarios en la red, pero los datos que fluyen a través del cable pueden estar en
peligro.

* Haciendo una escucha sin establecer conexién, los datos se pueden seguir y pueden verse
comprometidos.

Luego, no hace falta penetrar en los cables fisicamente para obtener los datos que transportan.

Cableado de Alto Nivel de Seguridad: Son cableados de redes que se recomiendan para
instalaciones con grado de seguridad militar. El objetivo es impedir la posibilidad de infiltraciones y
monitoreos de la informacién que circula por el cable. Consta de un sistema de tubos (herméticamente
cerrados) por cuyo interior circula aire a presion y el cable. A lo largo de la tuberia hay sensores
conectados a una computadora. Si se detecta algun tipo de variacion de presion se dispara un sistema
de alarma.

Pisos de Placas Extraibles: Los cables de alimentacion, comunicaciones, interconexién de equipos,
receptaculos asociados con computadoras y equipos de procesamiento de datos pueden ser, en caso
necesario, alojados en el espacio que, para tal fin se dispone en los pisos de placas extraibles, debajo
del mismo.

Sistema de Aire Acondicionado: Se debe proveer un sistema de calefaccion, ventilacion y aire
acondicionado separado, que se dedique al cuarto de computadoras y equipos de proceso de datos
en forma exclusiva. Teniendo en cuenta que los aparatos de aire acondicionado son causa potencial
de incendios e inundaciones, es recomendable instalar redes de proteccion en todo el sistema de
caferia al interior y al exterior, detectores y extinguidores de incendio, monitores y alarmas efectivas.

Emisiones Electromagnéticas: Desde hace tiempo se sospecha que las emisiones, de muy baja
frecuencia que generan algunos periféricos, son dafinas para el ser humano.

Segun recomendaciones cientificas estas emisiones podrian reducirse mediante filtros adecuados al
rango de las radiofrecuencias, siendo estas totalmente seguras para las personas. Para conseguir que
las radiaciones sean minimas hay que revisar los equipos constantemente y controlar su
envejecimiento.

Acciones Hostiles

* Robo: Las computadoras son posesiones valiosas de las empresas y estan expuestas, de la
misma forma que lo estan las piezas de stock e incluso el dinero. Es frecuente que los
operadores utilicen la computadora de la empresa para realizar trabajos privados o para otras



organizaciones y, de esta manera, robar tiempo de maquina. La informacion importante o
confidencial puede ser facilmente copiada. Muchas empresas invierten millones de dolares en
programas y archivos de informacion, a los que dan menor proteccion que la que otorgan a
una maquina de escribir o una calculadora. El software, es una propiedad muy facilmente
sustraible y las cintas y discos son facilmente copiados sin dejar ningun rastro

Fraude: Cada afio, millones de ddélares son sustraidos de empresas y, en muchas ocasiones,
las computadoras han sido utilizadas como instrumento para dichos fines. Sin embargo,
debido a que ninguna de las partes implicadas (compafia, empleados, fabricantes, auditores,
etc.), tienen algo que ganar, sino que mas bien pierden en imagen, no se da ninguna
publicidad a este tipo de situaciones.

Sabotaje: El peligro mas temido en los centros de procesamiento de datos, es el sabotaje.
Empresas que han intentado implementar programas de seguridad de alto nivel, han
encontrado que la proteccion contra el saboteador es uno de los retos mas duros. Este puede
ser un empleado o un sujeto ajeno a la propia empresa. Fisicamente, los imanes son las
herramientas a las que se recurre, ya que con una ligera pasada la informacion desaparece,
aunque las cintas estén almacenadas en el interior de su funda de proteccion. Una habitacion
llena de cintas puede ser destruida en pocos minutos y los centros de procesamiento de datos
pueden ser destruidos sin entrar en ellos. Ademas, suciedad, particulas de metal o gasolina
pueden ser introducidos por los conductos de aire acondicionado. Las lineas de
comunicaciones y eléctricas pueden ser cortadas, etc.

Control de Accesos

El control de acceso no soélo requiere la capacidad de identificacidén, sino también asociarla a la
apertura o cerramiento de puertas, permitir o negar acceso basado en restricciones de tiempo, area o
sector dentro de una empresa o institucion.

Utilizacion de Guardias
Utilizacion de Detectores de Metales

Utilizacién de Sistemas Biométricos (Definimos a la Biometria como "la parte de la biologia que
estudia en forma cuantitativa la variabilidad individual de los seres vivos utilizando métodos
estadisticos". La Biometria es una tecnologia que realiza mediciones en forma electronica,
guarda y compara caracteristicas Unicas para la identificacion de personas. La forma de
identificacion consiste en la comparacion de caracteristicas fisicas de cada persona con un
patron conocido y almacenado en una base de datos. Los lectores biométricos identifican a la
persona por lo que es (manos, ojos, huellas digitales y voz). )

Verificacion Automatica de Firmas
Seguridad con Animales

Proteccion Electronica (Se llama asi a la deteccién de robo, intrusién, asalto e incendios
mediante la utilizacion de sensores conectados a centrales de alarmas. Estas centrales tienen
conectadas los elementos de sefalizacion que son los encargados de hacerles saber al
personal de una situacién de emergencia. )

1.6.29 Seguridad ldgica

La Seguridad Logica consiste en la "aplicacion de barreras y procedimientos que resguarden el
acceso a los datos y solo se permita acceder a ellos a las personas autorizadas para hacerlo.”

Existe un viejo dicho en la seguridad informatica que dicta que "todo lo que no esta permitido debe



estar prohibido" y esto es lo que debe asegurar la Seguridad Ldgica.
Los objetivos que se plantean seran:
* Restringir el acceso a los programas y archivos.

* Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no puedan
modificar los programas ni los archivos que no correspondan.

* Asegurar que se estén utilizados los datos, archivos y programas correctos en y por el
procedimiento correcto.

* Que la informacion transmitida sea recibida solo por el destinatario al cual ha sido enviada y no
a otro.

* Que la informacioén recibida sea la misma que ha sido transmitida.
* Que existan sistemas alternativos secundarios de transmisién entre diferentes puntos.

* Que se disponga de pasos alternativos de emergencia para la transmisién de informacion.

Controles de Acceso

Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de aplicacion, en
bases de datos, en un paquete especifico de seguridad o en cualquier otro utilitario. Constituyen una
importante ayuda para proteger al sistema operativo de la red, al sistema de aplicacién y demas
software de la utilizacion o modificaciones no autorizadas; para mantener la integridad de la
informacion (restringiendo la cantidad de usuarios y procesos con acceso permitido) y para resguardar
la informacion confidencial de accesos no autorizados. Asimismo, es conveniente tener en cuenta
otras consideraciones referidas a la seguridad légica, como por ejemplo las relacionadas al
procedimiento que se lleva a cabo para determinar si corresponde un permiso de acceso (solicitado
por un usuario) a un determinado recurso. Al respecto, el National Institute for Standars and
Technology (NIST)(1) ha resumido los siguientes estandares de seguridad que se refieren a los
requisitos minimos de seguridad en cualquier sistema:

* ldentificacion y Autentificacién
* Roles

* Transacciones

e Limitaciones a los Servicios

* Modalidad de Acceso (Se refiere al modo de acceso que se permite al usuario sobre los
recursos y a la informacion )

e Ubicacioén y Horario
¢ Control de Acceso Interno
¢ Control de Acceso Externo

¢ Administracion

Niveles de Seguridad Informatica

El estandar de niveles de seguridad mas utilizado internacionalmente es el TCSEC Orange Book,
desarrollado en 1983 de acuerdo a las normas de seguridad en computadoras del Departamento de
Defensa de los Estados Unidos. Los niveles describen diferentes tipos de seguridad del Sistema



Operativo y se enumeran desde el minimo grado de seguridad al maximo.

Estos niveles han sido la base de desarrollo de estandares europeos (ITSEC/ITSEM) y luego
internacionales (ISO/IEC). Cabe aclarar que cada nivel requiere todos los niveles definidos
anteriormente: asi el subnivel B2 abarca los subniveles B1, C2, C1y el D.

Nivel D: Este nivel contiene s6lo una divisidon y esta reservada para sistemas que han sido
evaluados y no cumplen con ninguna especificacion de seguridad. Sin sistemas no confiables,
no hay proteccion para el hardware, el sistema operativo es inestable y no hay autentificacion
con respecto a los usuarios y sus derechos en el acceso a la informacion. Los sistemas
operativos que responden a este nivel son MS-DOS y System 7.0 de Macintosh.

Nivel C1: Proteccion Discrecional: Se requiere identificacion de usuarios que permite el
acceso a distinta informacién. Cada usuario puede manejar su informacién privada y se hace
la distincién entre los usuarios y el administrador del sistema, quien tiene control total de
acceso. Muchas de las tareas cotidianas de administracion del sistema sélo pueden ser
realizadas por este "super usuario" quien tiene gran responsabilidad en la seguridad del
mismo. Con la actual descentralizacion de los sistemas de coOmputos, no es raro que en una
organizacion encontremos dos o tres personas cumpliendo este rol. Esto es un problema, pues
no hay forma de distinguir entre los cambios que hizo cada usuario. A continuacidon se
enumeran los requerimientos minimos que debe cumplir la clase C1:

*+ Acceso de control discrecional: distincion entre usuarios y recursos. Se podran
definir grupos de usuarios (con los mismos privilegios) y grupos de objetos (archivos,
directorios, disco) sobre los cuales podran actuar usuarios o grupos de ellos.

* Identificacion y Autentificacion: se requiere que un usuario se identifique antes de
comenzar a ejecutar acciones sobre el sistema. El dato de un usuario no podra ser
accedido por un usuario sin autorizacion o identificacion.

Nivel C2: Proteccion de Acceso Controlado: Este subnivel fue disefiado para solucionar las
debilidades del C1. Cuenta con caracteristicas adicionales que crean un ambiente de acceso
controlado. Se debe llevar una auditoria de accesos e intentos fallidos de acceso a objetos.
Tiene la capacidad de restringir aun mas el que los usuarios ejecuten ciertos comandos o
tengan acceso a ciertos archivos, permitir o denegar datos a usuarios en concreto, con base
no sélo en los permisos, sino también en los niveles de autorizacion. Requiere que se
audite el sistema. Esta auditoria es utilizada para llevar registros de todas las acciones
relacionadas con la seguridad, como las actividades efectuadas por el administrador del
sistema y sus usuarios. La auditoria requiere de autenticacion adicional para estar seguros de
que la persona que ejecuta el comando es quien dice ser. Su mayor desventaja reside en los
recursos adicionales requeridos por el procesador y el subsistema de discos. Los usuarios de
un sistema C2 tienen la autorizacién para realizar algunas tareas de administracion del sistema
sin necesidad de ser administradores. Permite llevar mejor cuenta de las tareas relacionadas
con la administracién del sistema, ya que es cada usuario quien ejecuta el trabajo y no el
administrador del sistema.

Nivel B1: Seguridad Etiquetada: Este subnivel, es el primero de los tres con que cuenta el
nivel B. Soporta seguridad multinivel, como la secreta y ultrasecreta. Se establece que el
duefio del archivo no puede modificar los permisos de un objeto que esta bajo control de
acceso obligatorio. A cada objeto del sistema (usuario, dato, etc.) se le asigna una etiqueta,
con un nivel de seguridad jerarquico (alto secreto, secreto, reservado, etc.) y con unas
categorias (contabilidad, ndminas, ventas, etc.). Cada usuario que accede a un objeto debe
poseer un permiso expreso para hacerlo y viceversa. Es decir que cada usuario tiene sus
objetos asociados. También se establecen controles para limitar la propagacién de derecho de
accesos a los distintos objetos.

Nivel B2: Proteccion Estructurada: Requiere que se etiquete cada objeto de nivel superior
por ser padre de un objeto inferior. La Proteccion Estructurada es la primera que empieza a
referirse al problema de un objeto a un nivel mas elevado de seguridad en comunicacion con



otro objeto a un nivel inferior. Asi, un disco rigido sera etiquetado por almacenar archivos que
son accedidos por distintos usuarios. El sistema es capaz de alertar a los usuarios si sus
condiciones de accesibilidad y seguridad son modificadas; y el administrador es el encargado
de fijar los canales de almacenamiento y ancho de banda a utilizar por los demas usuarios.

* Nivel B3: Dominios de Seguridad: Refuerza a los dominios con la instalacidon de hardware:
por ejemplo el hardware de administracion de memoria se usa para proteger el dominio de
seguridad de acceso no autorizado a la modificaciéon de objetos de diferentes dominios de
seguridad. Existe un monitor de referencia que recibe las peticiones de acceso de cada
usuario y las permite o las deniega segun las politicas de acceso que se hayan definido. Todas
las estructuras de seguridad deben ser lo suficientemente pequefias como para permitir
andlisis y testeos ante posibles violaciones. Este nivel requiere que la terminal del usuario se
conecte al sistema por medio de una conexiéon segura. Ademas, cada usuario tiene asignado
los lugares y objetos a los que puede acceder.

* Nivel A: Proteccion Verificada: Es el nivel mas elevado, incluye un proceso de disefio,
control y verificacion, mediante métodos formales (matematicos) para asegurar todos los
procesos que realiza un usuario sobre el sistema. Para llegar a este nivel de seguridad, todos
los componentes de los niveles inferiores deben incluirse. El disefio requiere ser verificado de
forma matematica y también se deben realizar analisis de canales encubiertos y de distribucion
confiable. El software y el hardware son protegidos para evitar infiltraciones ante traslados o
movimientos del equipamiento.

1.7.1 SEGURIDAD EN REDES

Como se expresd anteriormente, la seguridad de la informacién se encarga de garantizar la
confidencialidad, integridad y disponibilidad de la informacién. Para cumplir estos objetivos es
necesario pensar la seguridad como un proceso, desarrollado a través de las siguientes etapas:

Prevencion: Se refiere a prevenir la ocurrencia de infracciones a la seguridad de las computadoras o
informacion, estas violaciones se conocen como incidentes. Generalmente, un incidente pone de
manifiesto el fracaso de un procedimiento de seguridad . Los incidentes vienen en todas las formas y
tamafos. Podemos clasificarlos como simples o mayores, un incidente simple puede ser una sesion
bloqueada por un usuario que olvidé su contrasefia, en cambio un incidente mayor seria la
modificacién del contenido de nuestro sitio web. Idealmente, la implantacién de procedimientos y
politicas de seguridad adecuados deberian garantizar que nuestra organizacion sea invulnerable a los
ataques. Desafortunadamente, éste no es el caso, pero podemos asegurar que cuanto mejores sean
las politicas de prevencion, menor sera la probabilidad de que ocurra un ataque exitoso.

Deteccidn: Se refiere a la identificacion de los incidentes. En muchas situaciones es muy complicada
de realizar, porque involucra, no solo la identificacion de los activos afectados, sino ademas como
ocurrié el ataque, y quién fue el autor. Dependiendo de la naturaleza del incidente, el proceso de
deteccidén puede ser llevado a cabo utilizando herramientas especiales de auditoria o un simple
analisis de los archivos de registro de las aplicaciones (log files). Es recomendable que las actividades
de deteccion sean parte de las politicas y procedimientos de seguridad.

Respuesta: Se refiere a desarrollar estrategias y técnicas que indiquen cémo proceder ante un
incidente. El desarrollo de una respuesta apropiada involucra varios factores, por ejemplo, la
naturaleza de los ataques y los posibles objetivos, es decir, la estrategia de respuesta no sera la
misma si el incidente fue s6lo una exploraciéon de nuestra red o la penetracién de un sistema.
Entonces, cuando ocurra un incidente, debemos contar con un plan de respuesta bien pensado y
testeado, donde encontremos las estrategias de recuperacion y neutralizacion de las amenazas.



La evaluacién de estos objetivos, es una parte importante de los analisis que se realizan en las
organizaciones para determinar el nivel de seguridad que posee. Si no se han tenido en cuenta en el
desarrollo de su infraestructura probablemente se lleven una sorpresa en cualquier momento, esta
sorpresa no sera agradable, y seguramente sus efectos sean costosos de solucionar.

1.7.3 Marco de seguridad: Security Wheel

El incremento del acceso a recursos @saaumzm
corporativos a través de Internet, asi -
como la proliferacion de aplicaciones que

permiten la comunicacién entre usuarios a

través de canales no seguros, ha tenido t

como consecuencia, no solo que el disefo —

de las redes tenga como punto central el / 9 \.,.

concepto de seguridad, sino ademas que QME.JORAR 4= | Politica de | > @ MONITOREAR
se considere la seguridad en redes como "x\s‘?Q“"d‘j'r‘j/’ -

un proceso dinamico, continuo e iterativo.

A continuacion vamos a desarrollar un t
modelo denominado Security Wheel
(Rueda de Seguridad), que se basa en

esta idea.
g TESTEAR

La Rueda de Seguridad (Security Wheel) hace referencia a un proceso no a un evento. Dada la
complejidad, y naturaleza iterativa de la segurizacion de una empresa, el proceso nunca deberia
detenerse si la empresa desea estar protegida de las amenazas mas recientes.

Este proceso incorpora los siguientes pasos:
1. Desarrollar una Politica de Seguridad.
2. Proteger la informacion de la empresa en el nivel deseado.
3. Observar la actividad en los puntos de acceso criticos de la red.
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. Asegurar que las medidas de seguridad son suficientes para resistir los métodos de intrusion y
herramientas actuales.

5. Agregar o actualizar las medidas de seguridad segun sea necesario.

Este proceso es un esfuerzo continuo e iterativo de parte de la compaiia por proteger sus recursos
mas importantes al costo mas conveniente, mientras se reducen los riesgos al nivel apropiado.

1.7.4 Segurizacion

Después de desarrollar una politica de seguridad, debe asegurar su red utilizando las tecnologias
disponibles en el mercado (Firewalls, Sistemas de Deteccion de Intrusiones, Routers, VLANS).

Sin embargo, antes que pueda segurizar su red necesita analizar su conocimiento sobre los usuarios,
los activos que necesitan proteccion, los servicios, la topologia de red. Deberéa tener en cuenta que las
medidas de seguridad deben representar un balance entre un uso transparente para los usuarios y la
maxima seguridad, a un costo razonable.



1.7.5 Monitoreo

Una vez que la red ha sido segurizada, se debera monitorear la actividad en la red. Este proceso
puede realizarse con herramientas sofisticadas como los sistemas de deteccién de intrusiones, que
analizan el trafico de la red en busca de patrones anormales y ademas, permiten recibir informacién
de dispositivos similares ubicados en otros puntos de la red. Para completar el monitoreo seria
conveniente activar y analizar todos los dias los logs de los servidores y dispositivos de comunicacion
que tengamos en nuestra red. Cuando se detecta un incidente, se debe responder en forma rapida y
apropiada, segun lo que indique la politica. Algunas de las acciones podran estar configuradas en los
dispositivos de manera que actuen en forma automatica, sin nuestra intervencion, por ejemplo los
sistemas de deteccion de intrusiones podrian ejecutar una variedad de acciones, desde realizar un log
del incidente, hasta reconfigurar las politicas de acceso en los dispositivos de comunicacién (Router o
Firewall) para impedir el ingreso del trafico que genero el incidente.

1.7.6 Testing

Periédicamente debera escanear la red en busca de nuevas vulnerabilidades, utilizando herramientas
especialmente disefadas para esta tarea. Esta claro que lo mejor es actuar en forma proactiva, es
decir, necesitamos encontrar las vulnerabilidades antes de que se produzca el ataque.
Lamentablemente, es inevitable que aparezcan nuevos "agujeros de seguridad" en un ambiente
creciente y cambiante como el de las redes actuales. Por esta razén debera testear continuamente los
recursos que han sufrido modificaciones, por ejemplo, instalacion de nuevas aplicaciones, sistemas
operativos, nuevos equipos de comunicaciones, Firewalls, routers, switchs, sistemas de deteccion de
intrusiones, antivirus, etc.

1.7.7 Perfeccionamiento

Debera analizar todos los resultados obtenidos a través de los anteriores pasos del ciclo de seguridad,
luego implementar las contra medidas y mejoras necesarias en la politica de seguridad de la red para
estar protegido respecto a las ultimas amenazas detectadas. No nos olvidemos del ultimo paso, tan
importante como los otros: comenzar nuevamente el ciclo de la Rueda de Seguridad.

1.7.8 Integracion a la Politica de Seguridad

En el centro de la rueda encontramos el elemento mas importante, la politica de seguridad. Vemos
como se relaciona con cada paso del proceso, en un doble sentido, primero cada paso debe estar
guiado segun los lineamientos establecidos en la politica, y por otro lado los resultados de una etapa
pueden generar modificaciones en la misma.

Entonces a través de la politica de seguridad podremos:
» Dirigir el desarrollo de las medidas de seguridad en la empresa
* Determinar cuales activos son importantes

* Definir cuanto esta dispuesto a invertir (en términos, de dinero, personal, y tiempo) para
proteger los recursos que considera importante

* Determinar cual es el nivel de riesgo admisible para cada amenaza

En cierta forma una politica de seguridad es un plan de administracion de riesgos, porque determina



el umbral de riesgo que una organizacion esta dispuesta a aceptar. Esto se debe a varios motivos,
primero podemos afirmar que no existe una tecnologia de seguridad que nos garantice un 100% de
proteccion, pero aunque podemos acercarnos a un ideal, la mayoria de las organizaciones no tienen
el presupuesto para implementar todas las medidas de seguridad requeridas. Entonces debemos
implementar la mejor politica de seguridad que nuestro presupuesto pueda pagar, para lo cual
debemos centrarnos en los recursos mas valiosos y aplicar medidas de proteccion de acuerdo a su
importancia.

1.8 SINTESIS

Presentamos conceptos fundamentales de seguridad, en busca de la respuesta a las siguientes
preguntas, Qué es la seguridad de la informacién? y ¢Cual es su objetivo? para responder estas
preguntas debimos introducir un conjunto de conceptos asociados.

Definimos primero que una Amenaza es cualquier elemento que comprometa al sistema, definiendo
este ultimo como el conjunto formado por las personas, computadoras (hardware y software), papeles,
medios de almacenamiento digital, informacion y el entorno donde actian y sus interacciones.

En relacién con las amenazas y los problemas de seguridad observamos que los técnicos en sistemas
de informacién, normalmente, buscan medidas defensivas que no solucionan el problema de fondo,
solo lo transforma o retrasa, la amenaza o riesgo sigue alli. Entonces, podemos definir Riesgo como la
proximidad o posibilidad de dafio sobre un bien, ya se trate de actos naturales, errores u omisiones
humanas y actos intencionales de vandalos. Luego, el Dafio o Incidente es el resultado de la
amenaza; aunque esto es so6lo la mitad del axioma. El dafio también es el resultado de la no accion, o
accion defectuosa, del protector. El protector sera el encargado de detectar cada una de las
Vulnerabilidades, es decir, las debilidades del sistema que pueden ser explotadas y empleadas por la
amenaza para comprometerlo. También sera el encargado de aplicar las Contramedidas o técnicas de
proteccion adecuadas.
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Por ultimo, la Seguridad de la informacion representa el indice en que un Sistema Informatico esta
libre de todo peligro, dafio o riesgo. Esta caracteristica es muy dificil de conseguir en un 100%, en
virtud de esto, normalmente se implementan medidas para acercarse al 100%.

Para garantizar que un sistema sea seguro se debera garantizar las caracteristicas de Integridad,



Disponibilidad, Confidencialidad, Control y Autenticidad. Sera conveniente realizar un Analisis de
Riesgos, para conocer ¢qué es lo que queremos proteger?, s de quién lo queremos proteger?, ;como
se puede lograr esto legislativa y técnicamente?; para luego concluir con la formulacién de estrategias
adecuadas de seguridad tendientes a la disminucién de los riesgos, que se plasmaran en una politica
de seguridad.

No se debe confundir la seguridad de la informacion con la seguridad informatica ya que la seguridad
de la informacién abarca muchas mas areas mientras que la seguridad informatica se encarga de la
proteccion de las infraestructuras TIC que soportan el negocio. Por tanto la seguridad de la
informacioén abarca la seguridad informatica.



1.9.1 PREGUNTAS Y TIPS

* ¢ Qué es la seguridad de la informacién? Es un indice que nos indica nuestra percepcion del
nivel de proteccion de nuestro sistema informatico, es decir, que esta libre de todo peligro,
dafio o riesgo.

« ¢Por qué es necesaria la seguridad de la informaciéon? La informacién y los sistemas de
procesamiento, por un lado, y los sistemas de comunicaciones y las redes que les brindan
apoyo son esenciales para el normal desenvolvimiento de las tareas en las empresas
modernas.

* ¢Cudl es el objetivo de la seguridad de la informacion? Preservar las caracteristicas de
confidencialidad, integridad y disponibilidad de la informacion

* ¢Qué es una politica de seguridad? Es una declaracion formal de las reglas que deben
respetar las personas cuando acceden a la informacion y demas recursos tecnolégicos de una
organizacion.

* La Seguridad de la Informacién se enfoca en proteger la informacién y no el hardware y
software que la procesa.

* El modelo operacional de la Seguridad Informatica nos dice que la proteccion se ofrece
mediante prevencion, deteccion y respuesta.

+ “Host Security” se enfoca en proteger cada computador de forma individual, en vez de
proteger toda una red entera.

« “Acceso” es la habilidad para interactuar con un objeto. “Control de Acceso” son los
dispositivos o métodos usados para limitar el Acceso a objetos especificos

* ¢Cudles son tipos de documentacion que deben ser contemplados durante el desarrollo
de software? Documentacion técnica del proyecto, Manual de usuario

« ¢Como se denomina al hecho de incorporar la combinaciéon de usuarios y contrasefnas
(o solo una de ellas) dentro del codigo? Hardcoed

« ¢Como se denomina el mecanismo de control que implementa Java, respecto de lo que
un programa puede o no hacer? Sandbox

« ¢Como se denomina el manual que define un estandar de programacién segura, liberado
a través de ISECOM? SPSMM

« ¢Como se denomina al proyecto open source para la seguridad de aplicaciones Web?
OWASP

+ ¢Con qué término se conoce al canal de comunicacion que permite la transferencia de
informacion entre dos procesos, violando la politica de seguridad del sistema? Covert
Channel

* EIl desarrollo de cédigo seguro implica el conocimiento de: Comunicaciones, Hardware,
Sistema operativo, Compiladores

* Cual de los siguientes elementos no es un activo de informaciéon: Plantilla de la
organizacion, Libros de contabilidad, Mobiliario? El Mobiliario

* La informacién puede ser un activo tangible o intangible.

e Conseguir un nivel adecuado de seguridad en una empresa precisa de Responsabilidad,
infraestructura e implicacién de la direccion



CAPITULO 2
2.1 ELEMENTOS BASICOS DE NETWORKING

El estudio de las vulnerabilidades y seguridad en redes informaticas, exige la comprension de los
fundamentos de las redes, sus principales tecnologias y las recomendaciones de seguridad mas
apropiadas

¢Qué es el modelo de referencia OSI? Esta considerado como el modelo principal para el analisis
de las comunicaciones en una red. Fue liberado en 1984 y es utilizado por la ISO para describir el
flujo de informacién en una red, basandose en el concepto de modelo estratificado en capas. Este
modelo permite a los desarrolladores disponer de un conjunto de reglas que aseguren mayor
compatibilidad e interoperatibilidad entre las distintas tecnologias de red producidas por empresas en
el mundo entero.

¢Para que se utiliza IP? Es el protocolo que utiliza internet para encaminar la informacion entre
dispositivos, por este motivo toda maquina que se conecte a Internet debe imprementar este
dispositivo.

IP es el protocolo de capa de red de la familia de protocolos TCP/IP, interactia en esta capa con un
conjunto de protocolos subsiriarios que aportan mensajes de control y resolucion de direcciones
fisicas a direcciones IP

£ Que relacion hay entre el modelo de referencia O3Sl y la pila de protocolos
TCPR/IP?

Ambos son modelos de networking divididos en capas. Su relacion
capa a capa se puede ver en el siguiente grafico
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¢ Qué es Ethernet? Es la tecnologia LAN mas ampliamente utilizada. Define un acceso compartido al
medio, ordenado por el protocolo CSMA/CD. Permite transmitir informacion sobre diferentes medio,
Coaxial, Fibra optica, par trenzado, con diferentes anchos de banda, desde 10 Mbps hasta 10 Gbps.

¢Qué significa la denominaciéon EDI? La denominacién EDI o intercambio electronico de datos
corresponde a una estructura comin de documentos, por medio del cual las empresas que lo
implementan pueden intercambiar informacidn de negocios, bienes vy servicios, utilizando



computadoras a través de redes privadas, empleando un formato estandar y minimizando los costos
operativos. También es conocida con la denominacion B2B (Bussiness to Business).

2.2 UN POCO DE HISTORIA

La idea de red de comunicaciones como infraestructura para ofrecer algun servicio de comunicacién
de informacion quizas se remonte muchos siglos atras. Las redes basadas en el fendmeno de la
electricidad se remontan a mediados del siglo XIX, con la invencion del telégrafo. Pero las redes de
comunicacion de datos, digitales, surgen a partir de la invencion del ordenador moderno, hacia la
década de 1960 (aunque existieron maquinas de calcular bastante antes: el abaco de los arabes, la
maquina de Leibniz y ya en el siglo XX, el computador ENIAC, basado en valvulas de vacio).

Los primeros ordenadores con transistores eran equipos grandes y costosos en posesion de unas
pocas empresas (los llamados centros de calculo). Ofrecian los servicios a clientes que se
desplazaban fisicamente para entregar los datos de entrada y recoger los datos de salida. Es decir, al
principio el acceso a los ordenadores era local, a través de terminales relativamente rudimentarios
conectados a ellos (lectores de tarjetas perforadas con los programas y datos, impresores en papel
continuo, teclados y pantallas de rayos catédicos, a lo sumo).

Con el fin de mejorar los servicios ofrecidos a sus clientes, los centros de calculo habilitaron
terminales en las ubicaciones de aquéllos para permitir el acceso remoto, usando médems y la red
analogica de telefonia (la unica realmente extendida en aquella época). Con el tiempo los
ordenadores empezaron a conectarse entre si para compartir datos y capacidad de proceso entre
ellos, asi como terminales de entrada/salida mas sofisticados.

Ya tenemos las redes de ordenadores o de comunicacion de datos. La conectividad entre ordenadores
y terminales requirié la adicion de hardware (los llamados front-end de comunicaciones) y software
(los protocolos de comunicacion). Cada fabricante de ordenadores escogid su propio camino, es decir,
escogid su propia arquitectura de comunicaciones. Pero antes de definir con mas exactitud eso, se
hara un breve repaso a la historia de las redes de datos.

Postrimerias de la década de 1960: En EUA, ARPA (Advanced Research Projects Agency) promueve
el desarrollo de una red especifica para la comunicacion entre los ordenadores de centros federales
militares y de investigacion. Dicha red debia ser robusta ante fallos de algunos de sus elementos
(topologia en malla con caminos redundantes) y adaptada al trafico generado por los ordenadores (el
paquete como unidad de informacion). Esa red, llamada ARPANet, fue el embrion de lo que hoy
conocemos como Internet.

Principios de la década de 1970: IBM presenta su arquitectura de comunicaciones SNA (System
Network Architecture). Poco después Digital presenta la suya DNA (Digital Network Architecture);
Xerox, en sus laboratorios de Palo Alto (California, EUA) desarrolla una red de ambito local y
topologia en bus bautizada como Ethernet para conectar estaciones de trabajo a elevada velocidad;
en Canada, DATAPAC significa una de las primeras redes publicas de datos.

Principios de la década de 1980: IBM, en sus laboratorios de Zurich (Suiza), desarrolla la red Token
Ring, otra red de ambito local con topologia en anillo y filosofia de acceso diferente al de la red
Ethernet. En 1985, la red SITA desarrollada por y para las compaiias de transporte aéreo esta
ampliamente extendida.

En Espana: A principios de la década de 1970 la CTNE (Compaiia Telefonica Nacional de Espafa)
presenta su red publica de datos IBERPAC; la compafiia influye de forma notable en la definicion, a
nivel internacional en el CCITT, en la definicion del estandar X.25 para dicho tipo de redes; en 1982 la
red sufre un cambio de tecnologia con la adopcion de equipos propios de fabricacion nacional (los
sistemas TESYS).

Ano 1978: La ISO (International Standards Organization) promueve el desarrollo de un modelo de
referencia para el desarrollo de una arquitectura de comunicaciones para la interconexién de sistemas
abiertos (OSI: Open Systems Interconnection).



Mediados de la década de 1990: “Explosion” de Internet y de las comunicaciones moviles celulares.

2.3 LAS TELECOMUNICACIONES

Una red de telecomunicaciones sirve para satisfacer la necesidad que tienen los usuarios de transferir
informacion desde un punto origen a un punto destino; como ejemplo podemos citar una conversacion
telefénica, el envio de un fax, etc. A estas necesidades especificas de telecomunicaciéon que tienen los
usuarios se las denomina servicios finales o teleservicios.

Los servicios portadores son el resultado de la capacidad que tiene la red para transferir informacion
extremo a extremo, independientemente del servicio final que soporte. Mediante estas capacidades
portadoras de la red se prestan los servicios finales.

Los servicios suplementarios o servicios de valor afadido aportan informacién adicional al proceso de
transferencia de informacion entre los puntos A y B, esta informacion adicional no es imprescindible
para la comunicacién. Algunos ejemplos son la tarificacién detallada, informacion del niumero llamante,
el contestador automatico en red, etc.

Los servicios ofrecidos por la telematica se basan en unas redes de telecomunicaciones conectadas a
unos centros de servicios que ponen a disposicion de los usuarios bancos de datos o programas para
la realizacion de tareas especificas. El usuario tiene acceso a estas redes mediante terminales
apropiados que visualizan y/o procesan la informacion que transmiten las redes. Entre los servicios
telematicos podemos citar los servicios bancarios y el pago electrénico, en los que una red de oficinas
se encuentran interconectadas por medio de una red de datos con los ordenadores centrales o
centros de calculo, desde donde se proporciona, actualiza y procesa la informacién que las
transacciones bancarias requieran.

Desde sus origenes, la industria de las telecomunicaciones nunca ha experimentado cambios tan
drasticos como en la ultima década, donde la liberalizacion y la competencia son las causantes de una
profunda reestructuracion en el mercado de las telecomunicaciones.

Como ya hemos visto, para transportar informacion de un punto a otro ha de haber un camino fisico
entre el origen y el destino, a este medio se le denomina canal de comunicacion. Para que la
informacion enviada por un extremo de ese canal se reciba correctamente en el otro extremo, la
informacion a transmitir tiene que sufrir un proceso de codificacion y adaptacion al medio, siendo
necesario que cumpla una serie de requisitos como son la velocidad, la sincronizacion, etc. En las
redes de comunicaciones de datos generalmente se trata de conectar a dos o mas equipos
informaticos para que se puedan transferir informacién entre ellos.

Partimos de la base de que los ordenadores y equipos de datos trabajan con informacién digital
binaria, senal que solo puede tomar dos estados. Cuando estos ordenadores se quieran comunicar,
porque tienen informacion de un usuario para otro, se enviaran mensajes que estan compuestos por
una secuencia de bits que tendran que codificarse, de manera que el ordenador que los reciba pueda
“entender” esa informacion y manejarla de la forma adecuada. Las sefiales que se transmiten por el
canal de comunicacion tendran que cumplir una serie de requisitos como son el momento exacto y la
velocidad adecuada para el envio de los datos previamente codificados.

2.3.1 Senales analdgicas y digitales

Toda sefial eléctrica esta caracterizada por una serie de parametros como son la amplitud de la sefal,
su frecuencia y la fase. La amplitud indica el valor de la magnitud fisica de la sefial, por ejemplo el
voltaje o la corriente; la frecuencia siempre que sea una senal periddica, es el niumero de veces que
esta sefal se repite en un periodo de tiempo de un segundo y la fase representa el avance o retraso
del paso por cero de la amplitud de la sefial con respecto al origen de tiempos.



Una sefal analégica es aquella sefial cuya variacion de amplitud es continua en el tiempo, pudiendo
tomar en cada instante de tiempo infinitos valores.

Una senal digital es aquella que solo puede tomar un numero de valores discretos a lo largo del
tiempo, en cada instante de tiempo solo puede tomar una serie de valores finitos. Su variacion por
tanto presenta discontinuidades en el tiempo.

2.3.2 Transmisidon de senales

Para transmitir una informacion por un sistema de telecomunicaciones, existe la posibilidad de
transmitir la sefial de manera analdgica o digital. Esta sefial tendra una atenuacion en el medio de
transmision y ademas podra sufrir una serie de perturbaciones, internas o externas al propio medio
como pueden ser: distorsiones, diafonias, ruidos e interferencias, que haran que la sefial se altere y
no llegue exactamente la misma informacion al destino. Todas estas alteraciones las sufren por igual
tanto las sefiales analégicas como las digitales, sin embargo no las afecta de la misma manera,
caracterizandose cada una por tener sus ventajas e inconvenientes.

2.3.3 Lineas de transmision

Es el medio utilizado para la union entre distintos equipos de transmisién de informacion. En funcién
de la naturaleza de las sefales que transportan se pueden clasificar en analdgicas y digitales.

Lineas analdgicas en banda vocal: su margen de utilizacion esta comprendido entre los 300 y los 3400
hercios, estando constituidas por pares metalicos que son las que normalmente llegan hasta el
usuario, sistemas analdgicos de transmision utilizando la técnica de multiplexaccién por division de
frecuencias (MDF) y sistemas digitales de transmision usando la técnica de multiplexacion por division
en el tiempo (MDT).

Lineas digitales: se utilizan para cualquier ancho de banda, estando formadas por pares metalicos
hasta 2 Mbit/s, cable coaxial para velocidades iguales o superiores a 2 Mbit/s y distancias cortas, fibra
Optica para velocidades superiores a 2 Mbit/s y distancias largas y los sistemas digitales de
transmision como la Jerarquia Digital Sincrona (JDS).

El envio de informacién entre dos dispositivos se puede realizar de diferentes formas teniendo en
cuenta los siguientes parametros y modos de transmision que caracterizan el enlace de datos.

* Transmision serie: Este modo de transmisién se caracteriza porque los datos son enviados
uno a uno, bit a bit, uno a continuacion de otro de manera secuencial y por un unico canal de
transmision. Normalmente se utiliza cuando la distancia entre emisor y receptor es grande, ya
que, a diferencia de la transmisidon en paralelo, permite economizar circuitos fisicos o canales
de transmision.

« Transmisién paralelo: En este modo de operacion se envian en cada instante de tiempo
varios datos simultaneamente, utilizando para ello varios circuitos entre el emisor y el receptor,
tantos como datos se envian cada vez.

Frente a la transmision en serie tiene la ventaja de que multiplica la velocidad por el nimero de
datos que se envian simultaneamente, pero tiene la desventaja de necesitar varios circuitos,
estando recomendada para pequefas distancias (del orden de unos metros como maximo).

2.3.4 Sincronismo

En la transmision digital, para que el receptor pueda recuperar la informacién, es absolutamente



necesario que esté sincronizado con el emisor, esto es que tengan como referencia la misma base de
tiempos.

» Seial anisécrona: Se llama anis6crona a una sefial digital cuando los instantes significativos
de la misma aparecen en cualquier momento, sin ninguna restriccién; la duracion de los
impulsos que representan los datos no tienen porqué ser multiplos.

+ Senal isécrona: Se llama is6crona a una sefial digital cuando los intervalos significativos son
multiplos de un determinado valor “T”

Normalmente las senales digitales son generadas teniendo como referencia un reloj o base de
tiempos. Si una sefal es generada por un unico reloj todas las transiciones entre elementos seran
multiplos de un mismo valor “T”, siendo la sefal resultante isécrona.

¢ Transmisidon sincrona: En transmisiéon sincrona se envia, ademas de los datos la sefial de
reloj; de esta manera el receptor se sincroniza con el emisor y determina los instantes
significativos de la sefial que recibe. Los datos se transmiten de manera consecutiva entre el
emisor y el receptor, con un flujo constante que viene determinado por la sefal del reloj de
sincronismo.

Cuando se trata de transmision de sefiales por pares metalicos en donde intervienen un
terminal u ordenador (ETD) y un médem (ETCD), la sefal o reloj de sincronismo del emisor
puede generarse en cualquiera de estos dispositivos siendo comun para ambos. En el receptor
el mdédem es el encargado de generar la sefal de sincronismo a partir de la sefal que le llega
por la linea.

En la transmision sincrona los datos que se envian se agrupan en bloques formando tramas,
que son un conjunto consecutivo de bits con un tamafio y estructura determinados.

* Este tipo de transmision es mas eficiente en la utilizacion del medio de transmisidon que la
asincrona, siendo también mas inmune a errores por lo que se suele usar para mayores
velocidades que la asincrona.

* Transmision asincrona: Este modo de transmisién se caracteriza porque la base de tiempo
del emisor y receptor no es la misma, empleandose un reloj para la generacion de datos en la
transmision y otro distinto para la recepcion.

En este tipo de transmision la informacion se transmite por palabras, bytes o conjunto de bits,
estando precedidos estos bits por un bit de arranque o “start” y finalizando con al menos un bit
de parada o “stop” pudiendo ser también 1,5 o 2 bits. A este conjunto de bits se le denomina
caracter, pudiéndose transmitir en cualquier momento, es decir que entre dos informaciones
consecutivas (al contrario de lo que ocurre en la transmision sincrona) no tiene porqué haber
un tiempo que sea multiplo de un elemento unitario “bit”.

En este tipo de transmisién, el receptor sincroniza su reloj con el transmisor usando el bit de
arranque que llega con cada caracter.

2.3.5 Clasificacion de los sistemas de transmision

Los sistemas se pueden clasificar segun su direccionalidad y momento en el que se efectua la
transmision en los siguientes tipos:

» Simplex En este modo solo es posible la transmision en un sentido, del terminal que origina la
informacion hacia el que la recibe y procesa. Un ejemplo claro de este tipo son las emisoras de
radiodifusion.



* Semiduplex (half — duplex) Permite la transmision en ambos sentidos de manera alterna. Un
ejemplo de este tipo son las transmisiones efectuadas por radioaficionados.

* Duaplex (full — duplex) Consiste en la transmision en ambos sentidos de manera simultanea.
Esta forma de trabajo es la mas eficiente. Un ejemplo son las comunicaciones telefonicas.

2.3.6 Ancho de banda

El ancho de banda ocupado por una sefal es la diferencia existente entre la frecuencia maxima y
minima de su espectro en frecuencias. Puesto que el espectro de muchas sefiales es infinito, el
espectro efectivo se considera aquel en el que la sefal tiene su mayor componente de energia. Suele
considerarse aquel en el que la senal tiene el 90% de la energia.

El ancho de banda se define como la cantidad de informacion que puede fluir a través de una
conexion de red en un periodo dado Es esencial comprender el concepto de ancho de banda al
estudiar networking, por las siguientes cuatro razones:

* El ancho de banda es finito.
* El ancho de banda no es gratuito.

e« El ancho de banda es un factor clave a la hora de analizar el rendimiento de una red, disefar
nuevas redes y comprender la Internet.

* La demanda de ancho de banda no para de crecer.

En los sistemas digitales, la unidad basica del ancho de banda es bits por segundo (bps). El ancho de
banda es la medicién de la cantidad de informacién, o bits, que puede fluir desde un lugar hacia otro
en un periodo de tiempo determinado, o segundos. Aunque el ancho de banda se puede describir en
bits por segundo, se suelen usar multiplos de bits por segundo. En otras palabras, el ancho de banda
de una red generalmente se describe en términos de miles de bits por segundo (kbps), millones de
bits por segundo (Mbps), miles de millones de bits por segundo (Gbps) y billones de bits por segundo
(Tbps). A pesar de que las expresiones ancho de banda y velocidad a menudo se usan en forma
indistinta, no significan exactamente lo mismo. Se puede decir, por ejemplo, que una conexion T3 a
45Mbps opera a una velocidad mayor que una conexion T1 a 1,544Mbps. No obstante, si sélo se
utiliza una cantidad pequefia de su capacidad para transportar datos, cada uno de estos tipos de
conexion transportara datos a aproximadamente la misma velocidad. Por ejemplo, una cantidad
pequefa de agua fluira a la misma velocidad por una tuberia pequena y por una tuberia grande. Por lo
tanto, suele ser mas exacto decir que una conexién T3 posee un mayor ancho de banda que una
conexion T1. Esto es asi porque la conexién T3 posee la capacidad para transportar mas informacion
en el mismo periodo de tiempo, y no porque tenga mayor velocidad.

El ancho de banda varia segun el tipo de medio, ademas de las tecnologias LAN y WAN utilizadas. La
fisica de los medios fundamenta algunas de las diferencias. Las senales se transmiten a través de
cables de cobre de par trenzado, cables coaxiales, fibras 6pticas, y por el aire. Las diferencias fisicas
en las formas en que se transmiten las sefales son las que generan las limitaciones fundamentales en
la capacidad que posee un medio dado para transportar informacion. No obstante, el verdadero ancho
de banda de una red queda determinado por una combinacion de los medios fisicos y las tecnologias
seleccionadas para sefalizar y detectar sefales de red. Por ejemplo, la actual comprension de la
fisica de los cables de cobre de par trenzado no blindados (UTP) establece el limite tedérico del ancho
de banda en mas de un gigabit por segundo (Gbps). Sin embargo, en la realidad, el ancho de banda
queda determinado por el uso de Ethernet 10BASE-T, 100BASE-TX, o 1000BASE-TX. En otras
palabras, el ancho de banda real queda determinado por los métodos de sefializacion, las tarjetas de
interfaz de red (NIC) y los demas equipos de red seleccionados. Por lo tanto, el ancho de banda no
sOlo queda determinado por las limitaciones de los medios.



2.3.7 Tecnologias y equipos de acceso a las redes de datos

Las sefales de datos son generadas y almacenadas por dispositivos de procesamiento, generalmente
ordenadores que trabajan de forma digital con datos binarios (bits). Para que estos dispositivos se
puedan comunicar por medio de redes de datos es necesario el envio de la informacion digital a
grandes distancias. Para posibilitar esa comunicaciéon es necesario conectar a los ordenadores o
controladores de comunicaciones (ETD) con equipos disefiados para realizar esta funcion (ETCD).

Para el transporte de datos las sefiales (bits) pueden ser enviadas de dos formas: de forma digital
adaptando los niveles al medio de transmision, o bien de manera analégica modulando y
demodulando la sefial que se envia. Segun la técnica utilizada y las tecnologias empleadas para su
desarrollo aparecen distintos dispositivos.

Los dispositivos ETCD mas conocidos y mas usados son los modems, que convierten la sefal digital
(fuente de datos) que tiene un gran ancho de banda, en una sefal analdgica con menor requerimiento
de ancho de banda y apta para el envio a la linea de transmision.

La mayoria de estos dispositivos siguen unas normas de estandarizacion propuestas por organismos
internacionales como la UIT-T, para de esta manera poder conectar con otros equipos que cumplan
las mismas normas aunque sean de distintos fabricantes.

Otros equipos que también trabajan con sefiales analégicas son los que utilizan tecnologia xDSL
(HDSL, ADSL, VDSL), dispositivos que ultimamente estan teniendo mucho auge, ya que multiplican la
velocidad de la linea telefénica convencional (par de cobre) hasta valores impensables hace poco
tiempo, permitiendo mantener conversaciones telefénicas simultaneamente al envio de datos, un
hecho que no es posible con los médems tradicionales.

Otro equipo de acceso son las UTR (Unidades de Terminacion de Red), en ocasiones llamados
modems banda base; estos equipos envian sefiales digitales “adaptadas” a la linea de transmision,
conformando vy filtrando los pulsos digitales con el objetivo de conseguir un requerimiento menor de
ancho de banda que el de la sefial original.

Un equipo mas que también consigue velocidades muy elevadas es el modem-cable, estando
orientado principalmente al mercado residencial. Utiliza una técnica de acceso compartido ya que el
medio de transmisién, cable coaxial, se comparte con todos los usuarios de una zona, edificio o area
geografica; por este motivo y aunque la velocidad sea muy alta, la velocidad real que cada usuario
obtiene depende del niumero que estén conectados en cada momento.

Esta tecnologia hace la competencia en velocidad a los equipos ADSL.

Una ventaja anadida es que por el mismo cable se puede proporcionar a los usuarios varios servicios,
como son la television normal y de pago, telefonia, acceso a Internet, ademas del acceso a otras
redes de datos. Para realizar esto utiliza una tecnologia denominada HFC (Hibrido de Fibra y cable
Coaxial), que consiste en que los tendidos principales de estas redes, por la ciudad o entre distintas
localidades, se realiza con cables de fibra 6ptica, consiguiendo con ello una capacidad de transmision
muy alta, para convertir posteriormente la sefal en cada zona de la ciudad, pasandola a un cable
coaxial que llega hasta la casa del usuario.

Otro equipo utilizado para acceder a las redes son los modems inalambricos, que se caracterizan
porque su medio de transmision no es una linea o cable conductor sino que envian la sefal al espacio
en forma de ondas de radio a determinadas frecuencias. Estos aparatos se distinguen por la
movilidad puesto que no es necesario que estén conectados a un punto de red. Su principal utilizacién
es en entornos industriales, para oficinas moéviles dentro de un area limitada como puede ser un
edificio o bien para lugares donde la instalacién de cables pueda resultar complicado o peligroso; de
cualquier forma siempre su utilizacion esta limitada a entornos reducidos.

También podriamos citar como equipo de acceso las tarjetas de Red de Area Local (LAN), que tienen
la particularidad de utilizarse para acceso a redes que abarcan distancias cortas, como una oficina o



un edificio. Estas tarjetas utilizan como medio de transmisién el cable de pares o coaxial y es
compartido por todas las tarjetas conectadas al mismo segmento de la red; por este motivo aunque la
velocidad a la que funcionan es muy alta, hasta 1000 Mbit/s, la velocidad efectiva de transferencia de
una tarjeta o estacion de la red es muy inferior a la velocidad a la que puede trabajar la red.

Médem: La palabra médem viene de la contraccion de dos palabras MOdulador y DEModulador. Este
equipo con la informacion digital modula una sefial para el envio a la linea de transmision
(generalmente un canal telefénico con un ancho de banda de 300 a 3400 Hz.) y en el otro extremo del
canal la sefal recibida se demodula recuperando los datos procedentes del origen.

UTR (Unidades de terminacion de red): Por UTR se entiende a aquellos dispositivos (ETCD) de
acceso a las redes por medio de pares simétricos, utilizando codificacion en banda base.

El nombre de unidad de terminacién de red se entiende por ser, para el cliente, el interfaz de acceso a
la red y el punto donde termina para la operadora de la misma.

Las velocidades de transmisién llegan hasta 512 Kbps. y las distancias alcanzadas entre las dos UTR
dependeran fundamentalmente de la velocidad de transmision y de la calidad y calibre del par
utilizado.

Las UTR también son conocidas como mddem banda base, este término no es del todo correcto, ya
que estrictamente hablando no modulan una sefal para su envio a la linea de transmision, sino que
realizan una adaptacion o transformacion del codigo binario de entrada para enviarlo al medio de
transmision.

Esta adaptacién tiene como fin que el ancho de banda de la sefial resultante sea menor o su espectro
en frecuencias sea mas estrecho, de esta manera la sefal sufre menos distorsién y atenuacion en la
linea. Las unidades de terminacion de red, al contrario de lo que ocurre con los mdédems, no estan
normalizadas por la UIT-T.

Equipos xDSL: Los sistemas xDSL son utilizados para la transmisién de datos a altas velocidades,
pudiendo llegar hasta 52 Mbps utilizando el par de cobre normal. De esta manera se consigue
rentabilizar al maximo la planta exterior instalada, estando en disposicién de llegar a cualquier
domicilio o empresa sin necesidad de tender nuevos cables.

La primera especificacion de la tecnologia xDSL fue definida en 1987 por Bell Communications
Research; al principio se pensé en esta tecnologia para suministrar video bajo demanda vy television
interactiva usando el par telefonico. La familia xDSL (“Digital Subscriber Line”, linea de abonado
digital) esta englobada por un conjunto de sistemas basados en la utilizacion del bucle de abonado
como linea de transmision y cuya diferencia estriba en la utilizacion del espectro de frecuencias y por
supuesto de la velocidad que consiguen alcanzar.

Estos equipos utilizan Multiplexacién por Divisiéon en Frecuencia (MDF), usando portadoras de
radiofrecuencia hasta de 1 Mhz, de esta manera separan el canal telefénico (300 a 3.400 hz) de los
canales de bajada o recepcion de datos y subida o transmisién.

Habitualmente se utiliza un dispositivo denominado “spliter’, compuesto de un filtro paso bajo y de
otro paso alto para separar las sefiales de baja frecuencia de telefonia de las de alta frecuencia de
datos.

Como ocurre con los moédems, en estos equipos también existen varias formas de alterar la sefal
portadora de radiofrecuencia modulandola para enviarla a la linea de transmisién. Principalmente
estan siendo utilizados tres métodos de modulacion que son: modulaciéon en cuadratura (QAM), CAP
(Carrierless Amplitude Phase) y DMT (Discrete Multi-Tone modulation), estos dos ultimos basados en
la modulacion QAM.



ADSL: La UIT-T ha normalizado los dispositivos xDSL bajo la norma colectiva G.990. ADSL
(“Asymmetrical Digital Subscriber’s Line”, linea de abonado digital asimétrica) G992.1 Es el formato
original del que han derivado los otros miembros de la familia.

La denominacién de asimétrica es debida a que las velocidades de transmisién y recepcion son
distintas. La maxima velocidad de bajada con la que llega la informaciéon a nuestro ordenador puede
ser hasta de 8 Mbit/s; mientras que la velocidad de subida con la que enviamos informacion desde
nuestro ordenador puede llegar a 800 Kbit/s.

El bucle local de abonado puede alcanzar rangos que van desde 1 Km. para una velocidad de 8 Mbit/s
hasta 5 Km. para una velocidad de 2 Mbit/s.

Los equipos ADSL trabajan con un margen de frecuencias mucho mayor que los modems, desde los
24 Khz. hasta 1.100 Khz aproximadamente. Otra diferencia es que al utilizar un modo de transferencia
asimétrico, el equipo situado en el extremo de la central es distinto al equipo del cliente,
denominandose habitualmente ATU — R (ADSL Terminal Unit — Remote) el del lado del cliente y ATU —
C (ADSL Terminal Unit — Central) el situado en la central telefénica.

Los servicios mas comunmente prestados por esta tecnologia son el acceso a Internet a alta
velocidad, correo electronico, video bajo demanda, etc. estando orientado principalmente al usuario
doméstico y a pequefios negocios.

ADSL Lite. (G922.2) Es una version simplificada de ADSL, en la que el mdédem del cliente tiene
incluida una version muy limitada del filtro. La velocidad de bajada en este caso se reduce con
respecto a la versiéon ADSL normal, llegando 1,5 Mbit/s para una distancia de 3 a 4,5 Km. y la de
subida llega hasta los 64 Kbit/s.

La ventaja que tiene es que su instalacion es mas sencilla, pudiendo hacerla un usuario no
especializado como ocurre con cualquier modem.

HDSL (High speed Digital Subscriber’s Line). (G922.1) Esta tecnologia es simétrica, siendo por
tanto iguales las velocidades en ambos sentidos entre el usuario y la red. Utiliza dos pares simétricos
sin carga, uno para cada sentido de transmision, obteniendo velocidades de 2 Mbit/s para distancias
de 5 Km. Su principal utilizacion es para dar servicios de datos a empresas a velocidades E1/T1 (2
Mbit/s / 1,544 Mbit/s), también se puede usar para dar servicio a velocidades de N * 64 Kbit/s.

VDSL (Very high speed — DSL) Es un sistema asimétrico desarrollado para su uso en bucles locales
muy cortos, en ocasiones es utilizado en el ultimo tramo del bucle local para proporcionar un acceso
directo a una fibra 6ptica que conecte con la red. Las velocidades de bajada comienzan desde 13
Mbit/s, pudiendo alcanzar hasta 52 Mbit/s, con 2,3 Mbit/s como canal de retorno hacia la red. El rango
de distancias que puede abarcar va desde 1,3 Km. para una velocidad de 13 Mbit/s a 300 m. para 52
Mbit/s.

2.3.8 Arquitectura de Comunicacion

Las arquitecturas de comunicaciones permiten ordenar la estructura necesaria para la comunicacion
entre equipos mediante una red de modo que puedan ofrecerse servicios afiadidos al simple
transporte de informacién, algunos tan importantes como la correccion de datos o la localizacion del
destinatario en un medio compartido. En esta arquitectura, deben definirse ante todo algunos
conceptos esenciales:

* Proceso de aplicacion: cualquier proceso (programa de aplicacidon en ejecucion) en un sistema
informatico que ofrezca alguna utilidad al usuario.



» Sistema final: sistema informatico donde residen procesos de aplicacién; en ciertos contextos
se le llama acertadamente host (anfitrién). Son los antiguamente llamados mainframes, las
estaciones de trabajo, los PCs, etc.

» Sistema intermedio: sistema que, en general, no posee aplicaciones de usuario y actua como
nodo de conmutacion e interconexidon en las redes; son los repetidores, puentes (bridges) y
encaminadores (routers, gateways) cada uno de ellos con funcionalidades especificas.

* Protocolo de comunicacion: Conjunto de reglas para el intercambio de informacion y de
definiciones de los formatos de los mensajes para la interaccion fructifera entre dos o mas
entidades. Por ejemplo, el popular protocolo IP, base de Internet.

Para estudiar las arquitecturas de comunicaciones es conveniente pensar que los objetos en
comunicacion son los procesos de aplicacion y no los sistemas (finales) donde se alojan. Bajo esta
premisa, ya puede intuirse que la tarea de poner en comunicacién dichos procesos puede llegar a ser
muy compleja.

Por eso, la mayoria de arquitecturas de comunicaciones estan estructuradas en lo que suelen
llamarse capas o niveles. Las principales ventajas de una estructuracion de ese tipo son:

* la modularidad o independencia entre tareas. Permite resolver el problema general en
pequefos problemas, mas simples y resolubles individualmente.

* permitir varias alternativas para una misma tarea. Poder disponer de 2 protocolos, elegibles
por la entidad de nivel superior, en funcién de los requisitos necesarios.

* |a facilidad de cambios parciales. Por ejemplo, cambiar un protocolo por otro sin afectar al
resto del funcionamiento. Una aplicacién de ello podria ser la migracién a una nueva version
de protocolo desde una anterior (pasar de IP version 4 a IP versién 6, sin variar el resto de la
torre de protocolos, obteniendo por tanto el beneficio del nuevo estandar en las funciones de
las que especificamente sea responsable).

Para ilustrar mejor el concepto y la utilidad de una arquitectura de comunicaciones, se presentara a
continuacién una analogia ampliamente usada en la literatura sobre el tema.

Supongamos dos pensadores (filésofos) que viven en paises distintos, con lenguas nativas distintas y
que estan interesados en establecer un intenso debate dialéctico. Ellos representaran los procesos de
aplicacién que desean intercambiar informacion al mas alto nivel, sin preocupaciones secundarias.
Para ellos debe disefiarse una arquitectura de comunicaciones que aborde basicamente dos
problemas: la separacion geografica entre los fildsofos y su separacion idiomatica (distinta forma de
representar sus pensamientos).

La capa de adaptacion sintactica aborda el problema de la distinta forma en que los filésofos
(procesos de aplicacion) representan sus pensamientos (informacioén), es decir, ofrece un servicio de
intercambio de informacion transparente (independiente) al idioma en que esta expresada. Con este
fin, dicha capa se construye con dos entidades, traductor1 y traductor2, colaborando entre si, capaces
de traducir a/desde el idioma de cada filésofo a otros idiomas comunes a ambos traductores (al menos
uno de ellos).

La capa de comunicacion aborda el problema de enviar cualquier informacion entre los sitios
geograficos distintos donde residen los fildsofos, es decir, ofrece un servicio de transporte de
informacion entre sitios distantes, 6ptimo (en cuanto a rapidez, fiabilidad o coste) y transparente
(independiente) a los problemas (extravios, retrasos, desordenamientos, etc.) que puedan surgir en
los envios. A tal fin, dicha capa se construye con dos entidades, ingeniero1 e ingeniero2, colaborando
entre si, con un conjunto de medios de comunicacién (teléfono, fax, correo postal, correo electronico,
etc.) a su disposicion para ponerse en contacto.



2.4 MODELO OSI

Durante la década de los 60, dentro del marco de la guerra fria, la Agencia de Proyectos de
Investigacion Avanzada del Departamento de Defensa de los Estados Unidos (DARPA) se plante6 la
posibilidad de que un ataque afectara a su red de comunicaciones y financié equipos de investigacion
en distintas universidades con el objetivo de desarrollar una red de ordenadores con una
administracion totalmente distribuida. Como resultado de la aplicacién de sus estudios en redes de
conmutacion de paquetes, se creod la denominada red ARPANET, de caracter experimental y altamente
tolerable a fallos. Mas adelante, a mediados de los 70, la agencia empezd a investigar en la
interconexion de distintas redes, y en 1974 establecié las bases de desarrollo de la familia de
protocolos que se utilizan en las redes que conocemos hoy en dia como redes TCP/IP.

El auge de las redes tuvo un comienzo desorganizado desde muchos puntos de vista. A principios de
1980 se experimentaron incrementos importantes en el numero y tamafo de las redes. A medida que
las companias comprendian las ventajas de utilizar redes, se agregaban o expandian casi tan
rapidamente como surgian y se introducian nuevas tecnologias de red.

A mediados de 1980, estas compafiias comenzaron a experimentar problemas ocasionados por la
rapida expansion. Entre las redes de compafias que utilizaron tecnologias privadas o propietarias
surgieron dificultades de incompatibilidad al momento de querer interconectarse o evolucionar.

En un intento por solucionar el problema de la incompatibilidad, la Organizacién Internacional para la
Estandarizacion (ISO) comenzé el desarrollo de un modelo de networking, paralelo a los modelos
existentes, como DECnet, SNA y TCP/IP, para definir un conjunto de normas que sean aplicables a
todas las redes; esto permitiria a los desarrolladores crear redes que sean compatibles y puedan
intercambiar informacion.

Este desarrollo se denominé Modelo de Referencia OSI (Open System Interconnection), liberado en
1984, y es utilizado por la ISO para describir la comunicacion en una red. Permite a los
desarrolladores disponer de un conjunto de reglas que aseguren mayor compatibilidad e
interoperabilidad entre las distintas tecnologias de red producidas por empresas en el mundo entero.

El modelo de referencia OSI se impuso como el principal modelo para las comunicaciones de red.
Aunque existen otros modelos, la mayoria de los desarrolladores relacionaron sus productos al
modelo de referencia OSI y lo utilizan para la capacitacion de los usuarios en el uso de sus productos.
El modelo OSI es considerado la mejor herramienta para la ensefianza sobre el envio y la recepcion
de datos en una red. El patréon para la Interconexidén de Sistemas Abiertos se basa en un modelo de
protocolos estratificados, cada nivel se desarrolla sobre el anterior, proporcionando un conjunto de
servicios al nivel inmediatamente superior, por lo que el nivel mas alto dispondra de los servicios que
ofrecen todos los niveles inferiores. La comunicacién entre niveles equivalentes de distintos sistemas
€s una comunicacion légica horizontal.

Existen cuatro acciones, denominadas primitivas que son un conjunto de operaciones que sirven para
ofrecer los servicios entre niveles, a estas primitivas acceden los niveles por medio de los Puntos de
Acceso al Servicio (PAS, en inglés SAP “Service Access Points”). Este es un método que se utiliza
para que los niveles se comuniquen entre si. Estas acciones son:

e Solicitud.
¢ Indicacién
* Respuesta

* Confirmacion



Beneficios del modelo OSI:
* Reduce la complejidad
» Estandariza las interfaces
* Facilita la ingenieria modular
* Acelera la evolucion

* Facilita la ensefianza y el aprendizaje

El intercambio de informacion entre capas se lleva a cabo por medio de un interfaz existente entre las
mismas, este interfaz puede estar compuesto por elementos logicos y/o fisicos. Los protocolos de
cada uno de los niveles pueden ser diferentes e independientes entre si, lo Unico que necesitan es
conocer los servicios que presta el interfaz con la capa inferior. EI modelo OSI no especifica de forma
exacta los protocolos y servicios que se utilizaran en cada nivel, Unicamente indica las funciones que
debe realizar cada capa, por lo que este modelo no se puede considerar como una arquitectura de
red.

2.4.1 Modelo de red dividido en capas

El concepto de capas puede ser
usado para describir las
comunicaciones entre dispositivos de
computacion y resolver los problemas
involucrados en este proceso. El
mismo concepto puede ser aplicado
también a cualquier tipo de flujo de
informacién, desde la conversacion de
dos personas al flujo de datos en una
red.

% icacion Procesos de Red a Aplicaciones

entacion Representacion de Datos
Administra Sesiones entre Aplicaciones

Conexiones de Extremo a Extremao

Direccionamiento ¥ mejor ruta

de Datos Acceso al Medio

ica Transmision binaria

2.4.2 Funciones de las capas del modelo OSI

El Modelo OSI esta formado por siete capas, cada una se concentra en una tarea especifica. De
manera que todas juntas permiten realizar la compleja tarea que involucra la transmision de
informacion entre sistemas de computacion.

CAPA 7 Aplicacion: Aplicaciones de usuario. Permite que las aplicaciones del usuario utilicen los
servicios de red para acceder a recursos que no se encuentran accesibles localmente. Por ejemplo la
aplicacién navegador web, permite acceder a paginas que se encuentran en servidores en cualquier
lugar del mundo. Algunos protocolos usados son HTTP, FTP, Telnet, SMTP, DNS, SNMP, DHCP,
BOOTP, NTP, TFTP, NDS, etc.

CAPA 6 Presentacion: Formato de datos comun. Se encarga de garantizar que los datos sean
legibles por el sistema receptor. Trabaja con la representacion y estructura de los datos. En esta capa




se puede realizar la encriptacién y compresién de datos. Permite codificar las imagenes, sonidos y
videos en diferentes formatos. Los formatos mas utilizados son:

* Audio: wav, mp3, midi
* Imagenes: jpg, bmp, gif

* Video: avi, swf

Algunos protocolos usados son LPP, XDR, NetBIOS, NCP, X.25 PAD, etc.

Se suele decir que el nombre mas adecuado para la capa de Presentacion hubiera sido el de capa de
representacion. Si el modelo OSI perseguia la interconexion de sistemas que fueran realmente
abiertos, debia resolverse el problema de los diferentes formatos con que cada sistema representaba
localmente su informacion (dependiente del fabricante del sistema, de su hardware y de su sistema
operativo). Es ahi donde interviene la capa de presentacion.

CAPA 5 Sesion: Dialogos y conversaciones. Permite establecer, mantener y finalizar en forma
ordenada la comunicacién entre las aplicaciones. Algunos protocolos usados son LDAP, RPC, SCP,
SQL, etc. La capa de sesion fue una aportacién relativamente nueva del modelo OSI de la ISO a las
arquitecturas de comunicaciones. En efecto, podria pensarse que, dado el servicio perfectamente
fiable que ofrece la capa de transporte, los procesos de aplicacion no necesitarian nada mas y
podrian usar dicho servicio directamente.

De hecho, y siguiendo este razonamiento, la arquitectura TCP/IP carece de las capas de sesion y
presentacion explicitamente. Superados los errores de comunicacion en la capa de transporte, la capa
de sesién puede verse como un conjunto de herramientas, a disposicion de los programadores, que
permiten estructurar y enriquecer el didlogo entre los procesos de aplicacion.

CAPA 4 Transporte: Calidad de servicio y confiabilidad. Proporciona un servicio de comunicacion de
extremo a extremo entre aplicaciones. Puede brindar un servicio orientado a la conexién, confiable,
con control de errores y control de flujo, o un servicio no confiable. En el primer caso se encarga de
establecer, mantener y terminar adecuadamente los circuitos virtuales que se utilizaran para la
comunicacion entre las aplicaciones de los sistemas finales. Algunos protocolos usados son TCP,
UDP, SPX, NetBEUI, etc.

CAPA 3 Red: Selecciéon de ruta, direccionamiento y enrutamiento. Se encarga de encaminar la
informacion desde el sistema de computacién origen hasta el destino, a través de la mejor ruta,

utilizando un esquema de Direccionamiento Légico o de Red. Podemos encontrar un ejemplo de
protocolo de capa de red en el Protocolo Internet (IP), definido en el modelo TCP/IP. Algunos
protocolos usados son |IP,SLIP, ARP, OSPF, IGRP, GGP, EGP, BGP, RIP, ICMP, IPX, X.25, etc.

Esta capa, situada por encima de la de enlace, aprovecha los servicios brindados por esta y afade
algunas caracteristicas, como son Reenvio (relaying), @ Encaminamiento (routing), Control de
congestion, Interconexion (adaptacion) entre redes. La unidad de informacion en esta capa es el
paquete o datagrama (para las redes de conmutacion de paquetes). Puede decirse que la capa de red
articula el conjunto de enlaces fisicos, mejorados por la capa de enlace de datos, para constituir lo
que propiamente se entiende por red de comunicaciones. Aunque la capa de Red esta obviamente
implementada en los sistemas finales, es en los sistemas intermedios donde ésta se encuentra
realizada de forma completa.

CAPA 2 Enlace de datos: Tramas y control de acceso al medio. Se encarga de realizar el traslado
confiable de la informacion entre sistemas de computacion fisicamente contiguos, en su camino hacia




el destino final. Entre sus funciones debe garantizar el acceso ordenado de los sistemas al medio
fisico, control de errores y control de flujo. Para identificar los sistemas utiliza direccionamiento fisico,
en las tecnologias de LAN (Local Area Network) se denominan direcciones MAC. Define la topologia
I6gica de una red. Las dos topologias légicas utilizadas en redes LAN son redes de difusion y de
traspaso de token. Algunos protocolos usados son IEEE 802.3 mas conocido como Ethernet
(CSMA/CD), IEEE 802.5 (token passing), FDDI token passing, VLANs, ATM Adaptation Layer, ISDN,
Frame Relay, PPP, SMDS, HDLC, LAP-A, 802.2 (etiquetado de tramas).

CAPA 1 Fisica: Sefales y medios. Se encarga del transporte fisico de la informacién entre los
sistemas de computacion. En esta capa encontramos las definiciones eléctricas, mecanicas,
funcionales y de procedimientos de los elementos que forman parte de las redes. Aqui encontramos
los diferentes medios fisicos, como cable UTP, coaxial, fibra 6ptica, etc. Define la topologia fisica de la
red, las mas utilizadas son estrella, bus, y anillo. Son ejemplos de especificaciones de capa fisica: EIA
RS-232C (para enlaces locales de datos entre computadores y periféricos), IEEE 802.3 (una parte de
ella, para redes de area local Ethernet), CCITT 1.430 (para el acceso basico a la RDSI), etc.

2.4.3 Comunicaciones de par a par

Al momento de llevar los datos de un origen a un destino, cada capa del modelo OSI en el origen debe
comunicarse con su capa par en el destino. Esta forma de comunicacion es llamada par - a - par.
Durante este proceso, los protocolos de cada capa intercambian informacion llamada unidad de datos
de protocolo (PDUs). De esta forma, cada capa en el host origen se comunica utilizando una PDU
especifica con su capa par en el host destino como puede ver en la figura
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Aunque la transmisidon logica de la informacion se realiza entre capas pares, fisicamente la
informacion fluye en sentido descendente en las capas del dispositivo origen y en sentido ascendente
en las capas del destino.

Después que las capas 7, 6 y 5 procesan la informacion, envian las PDU resultantes, llamadas
"datos", a la capa 4; la capa 4 agrega mas informacion y agrupa los datos en una PDU llamada
"segmento”.

La capa de red recibe los segmentos de la capa de transporte, le agrega informacioén y los transforma



en "paquetes". Esta informacion contiene, entre otros elementos, las direcciones de red origen y
destino que permitiran realizar el encaminamiento de los datos.

La capa de enlace de datos toma los paquetes y los transforma en "tramas", al agregar informacion
necesaria para realizar sus funciones, por ejemplo, control de errores y acceso al medio. La capa
fisica provee un servicio a la capa de enlace de datos codificando las tramas en patrones de 1s y Os,
denominados "bits" para su transmision en el medio.

2.4.4 Encapsulamiento de datos

Las comunicaciones en una red son flujos de informacién entre un origen y un destino (que podria ser
un host o un conjunto de hosts). Si un host quiere enviar datos a otro, los datos deben ser
empaquetados a través de un proceso llamado encapsulacion.

En este proceso, cada capa toma la PDU de la capa superior y la procesa, agregando informacion que
sera utilizada por la capa par del siguiente dispositivo de red, en el camino hacia el destino final.
Basicamente, la informacion que se agrega sera un encabezado, al comienzo de la PDU y en algunos
casos una cola o terminador, al final.

El encabezado contiene, entre otros, informacion de direccionamiento, que permite reconocer la
entidad de la capa que envia los datos, y la entidad de la capa par que debera recibirlos. Ademas, en
los casos que estén implementadas funciones de control de errores y control de flujo, se agrega
informacion en el encabezado que permita realizar estas tareas.

2.4.5 OSI versus TCP/IP

Modelo TCP/IP Modelo OSI

El conjunto de protocolos mas utilizado actualmente
es TCP/IP. La pila de protocolos TCP/IP tiene cuatro
capas: la capa de aplicacién, la capa de transporte, la
capa de internet y la capa de acceso de red . Algunas
de las capas del modelo TCP/IP poseen el mismo
nombre que las capas del modelo OSI pero esto no
significa que cumplan funciones similares, por
ejemplo, la capa de aplicacion tiene diferentes
funciones en cada modelo.

entacion

de Dates

T

2.4.6 Funciones y vulnerabilidades de cada capa

Capa de aplicacion: Capas 5, 6 y 7 del modelo OSI. El modelo TCP/IP combina todos los aspectos
relacionados con las aplicaciones en esta capa, aqui se definen los protocolos de alto nivel, aspectos
de representacion y codificacion de los datos y control de dialogo entre procesos.

La capa de aplicacién presenta varias deficiencias de seguridad asociadas a sus protocolos. Debido al
gran numero de protocolos definidos en esta capa, la cantidad de deficiencias presentes también sera
superior al resto de capas. Algunos ejemplos de deficiencias de seguridad a este nivel podrian ser los
siguientes:

« Servicio de nombres de dominio. Normalmente, cuando un sistema solicita conexién a un
servicio, pide la direccion IP de un nombre de dominio y envia un paquete UDP a un servidor



DNS; entonces, éste responde con la direccién IP del dominio solicitado o una referencia que
apunta a otro DNS que pueda suministrar la direccion IP solicitada.

Un servidor DNS debe entregar la direccion IP correcta pero, ademas, también puede entregar
un nombre de dominio dada una direccién IP u otro tipo de informacion.

En el fondo, un servidor de DNS es una base de datos accesible desde internet. Por lo tanto,
un atacante puede modificar lainformacion que suministra ésta base de datos o acceder a
informacion sensible almacenada en la base de datos por error, pudiendo obtener informacion
relativa a la topologia de la red de una organizacion concreta (por ejemplo, la lista de los
sistemas que tiene la organizacion).

* Telnet. Normalmente, el servicio Telnet autentica al usuario mediante la solicitud del
identificador de usuario y su contrasefia, que se transmiten en claro por la red. Asi, al igual que
el resto de servicios de internet que no protegen los datos mediante mecanismos de
proteccién, el protocolo de aplicacion Telnet hace posible la captura de aplicacion sensible
mediante el uso de técnicas de sniffing.

Actualmente existen otros protocolos a nivel de aplicacion (como, por ejemplo, SSH) para
acceder a un servicio equivalente a Telnet pero de manera segura (mediante autenticacién
fuerte). Aun asi, el hecho de cifrar el identificador del usuario y la contrasefia no impide que un
atacante que las conozca acceda al servicio.

* File Transfer Protocol. Al igual que Telnet, FTP es un protocolo que envia la informacion en
claro (tanto por el canal de datos como por el canal de comandos). Asi pues, al enviar el
identificador de usuario y la contrasefa en claro por una red potencialmente hostil, presenta
las mismas deficiencias de seguridad que veiamos anteriormente con el protocolo Telnet.

Aparte de pensar en mecanismos de proteccién de informacion para solucionar el problema,
FTP permite la conexion andnima a una zona restringida en la cual sélo se permite la descarga
de archivos. De este modo, se restringen considerablemente los posibles problemas de
seguridad relacionados con la captura de contrasefias, sin limitar una de las funcionalidades
mas interesantes del servicio.

* Hypertext Transfer Protocol. El protocolo HTTP es el responsable del servicio World Wide
Web. Una de sus vulnerabilidades mas conocidas procede de la posibilidad de entrega de
informacion por parte de los usuarios del servicio. Esta entrega de informacion desde el cliente
de HTTP es posible mediante la ejecucion remota de cédigo en la parte del servidor.

La ejecucion de este codigo por parte del servidor suele utilizarse para dar el formato
adecuado tanto a la informacién entregada por el usuario como a los resultados devueltos
(para que el navegador del cliente la pueda visualizar correctamente). Si este cddigo que se
ejecuta presenta deficiencias de programacion, la seguridad del equipo en el que esté
funcionando el servidor se podra poner en peligro.

Capa de transporte Capa 4 del modelo OSI. La capa de transporte se encarga de la calidad de
servicio, garantizando, cuando la aplicacion lo requiera, confiabilidad, control de flujo, segmentacién y
control de errores en la comunicacién. Se basa en dos protocolos, TCP (orientado a la conexion) y
UDP (no orientado a la conexién). La capa de transporte transmite informacién TCP o UDP sobre
datagramas IP. En esta capa podamos encontrar problemas de autenticacién, de integridad y de
confidencialidad. Algunos de los ataques mas conocidos en esta capa son las denegaciones de
servicio debidas a protocolos de transporte.

En cuanto a los mecanismos de seguridad incorporados en el disefio del protocolo de TCP (como las
negociaciones involucradas en el establecimiento de una sesion TCP), existe una serie de ataques
que aprovechan ciertas deficiencias en su disefio. Una de las vulnerabilidades mas graves contra
estos mecanismos de control puede comportar la posibilidad de interceptacion de sesiones TCP
establecidas, con el objetivo de secuestrarlas y dirigirlas a otros equipos con fines deshonestos. Estos
ataques de secuestro se aprovechan de la poca exigencia en el protocolo de intercambio de TCP



respecto a la autenticaciéon de los equipos involucrados en una sesion. Asi, si un usuario hostil puede
observar los intercambios de informacién utilizados durante el inicio de la sesion y es capaz de
interceptar con éxito una conexiéon en marcha con todos los parametros de autenticacion configurados
adecuadamente, podra secuestrar la sesion.

Capa de Internet Capa 3 del modelo OSI. El propésito de la capa de Internet es encaminar paquetes
desde un origen hacia un destino. Se basa fundamentalmente en el Protocolo Internet (IP). En esta
capa se puede realizar cualquier ataque que afecte un datagrama IP. Se incluyen como ataques
contra esta capa las técnicas de sniffing, la suplantacién de mensajes, la modificacion de datos, los
retrasos de mensajes y la denegacion de mensajes. Pueden realizarse mediante aplicaciones que se
conocen con el nombre de sniffers.

Cualquier atacante puede suplantar un paquete si indica que proviene de otro sistema. La suplantaci
on de un mensaje se puede realizar, por ejemplo, dando una respuesta a otro mensaje antes de que lo
haga el suplantado.

En esta capa, la autenticacién de los paquetes se realiza a nivel de maquina (por direccion IP) y no a
nivel de usuario. Si un sistema suministra una direccién de maquina erronea, el receptor no detectara
la suplantacion. Para conseguir su objetivo, este tipo de ataques suele utilizar otras técnicas, como la
prediccion de niumeros de secuencia TCP, el envenenamiento de tablas caché, etc. Por otro lado, los
paquetes se pueden manipular si se modifican sus datos y se reconstruyen de forma adecuada los
controles de las cabeceras. Si esto es posible, el receptor sera incapaz de detectar el cambio.

Capa de acceso de red Capa 1 y 2 del modelo OSI. Esta capa, también llamada host a red, se ocupa
de todos los aspectos que involucren convertir un paquete en una trama y transmitirlo en el medio
fisico. Esta capa se encarga de las funciones de las capas fisica y de enlace de datos del modelo OSI.

Si se compara el modelo OSI| con el modelo TCP/IP , se pueden ver que existen similitudes y
diferencias. Los ejemplos incluyen:

Similitudes

+ Se dividen en capas.

* Poseen una capa de aplicacion, aunque incluyen servicios distintos.

* Las capas de transporte y red de ambos modelos cumplen funciones similares.
Diferencias

+ TCP/IP combina las funciones de la capa de presentacién y de sesién del modelo OSl en la
capa de aplicacion.

* En el modelo TCP/IP combina la capa de enlace de datos y la capa fisica del modelo OSI en
una sola capa.

* EI modelo OSI se desarrolld6 antes de que se inventaran los protocolos, respecto al modelo
TCP/IP, los protocolos existian y el modelo fue una descripcion de los mismos.

* El modelo TCP/IP no es general y no resulta apropiado para describir otra pila de protocolos
distinta de TCP/IP.

En sintesis, el modelo OSI| ha demostrado ser muy util para estudiar las redes de computadoras. En
contraste, los protocolos OSI| no se han hecho populares. Lo contrario sucede con TCP/IP, donde el
modelo practicamente es inexistente, pero los protocolos se usan mucho, de hecho, la familia de
protocolos TCP/IP es el estandar en torno al cual se desarrollé Internet.



Las vulnerabilidades de la capa de red estan estrechamente ligadas al medio sobre el que se realiza
la conexion. Esta capa presenta problemas de control de acceso y de confidencialidad.

Son ejemplos de vulnerabilidades a este nivel los ataques a las lineas punto a punto: desvio de los
cables de conexion hacia otros sistemas, interceptacién intrusiva de las comunicaciones (pinchar la
linea), escuchas no intrusivas en medios de transmision sin cables, etc.

2.5 PUERTOS

Sockets y Puertos son conceptos introducidos por los protocolos TCP y UDP, y son referencias légicas
respecto a por donde se conectaran determinados servicios o aplicaciones. Los Sockets son
referencias logicas creadas por las aplicaciones basadas en TCP/IP que sirven para que estas se
comuniquen con su entorno, estas referencias logicas requieren de tres parametros que son: direccion
IP del host, tipo de servicio (TCP con conexion, UDP sin conexion) y numero de puerto. Los puertos
permiten entablar varias conexiones simultaneas por el mismo medio, por ejemplo cuando se abren
dos sesiones simultaneas de un navegador con URL diferentes.

La IANA (Internet Assigned Numbers Authority) administra la asignacién de puertos que van desde el 0
hasta el 65.536.

Los numeros de puerto se dividen en:
e Puertos bien conocidos

* Puertos definidos por el usuario.

Los puertos del 1025 hasta el 65.536 son asignados por las aplicaciones de los usuarios.

Los puertos bien conocidos van del 0 a 1024 y se asignan a aplicaciones publicas como http y a
productos especificos de red. Por ejemplo:

Puerto Servicio
21 FTP

23 TELNET
25 SMTP

53 DNS

80 HTTP
139 NetBIOS

Una de las técnicas de Hacking comunes consiste en explorar los puertos para saber si algunos de
ellos estan abiertos y a la escucha, y qué servicios vulnerables se estan ejecutando en ellos. Los
ataques mas sofisticados llevados adelante por Hackers experimentados se realizan a puertos
determinados porque ya se sabe que servicio estara escuchando. Los puertos son también usados por
los troyanos que activan esa via de comunicacion para permitir tomar el control de manera remota. De
la misma manera que existen escaneadores de puertos abiertos con servicios a la escucha, también
existen escaneadores de puertos de troyanos que permiten el ingreso y la administracion remota.

2.6 ELEMENTOS DE UNA RED

Las redes se pueden dividir en dos grandes categorias de acuerdo a su area de cobertura:

* Redes LAN (Local Area Networks - Redes de area local)



* Redes WAN (Wide Area Networks - Redes de area amplia)

Las redes LAN generalmente se encuentran en su totalidad dentro de un mismo edificio o de un grupo
de edificios. Las redes WAN cubren un area geografica mas extensa, por ejemplo, ciudades, paises, o
incluso el mundo entero .

2.6.1 Redes de drea local (LAN)

Las LAN permiten a las empresas compartir recursos informaticos y hacer un uso eficiente de los
mismos, como por ejemplo acceder a una impresora que no esté directamente conectada o a un
archivo almacenado en una maquina remota. Existen diferentes tecnologias de redes LAN, entre las
que podemos destacar: Ethernet, Token Ring, FDDI. Por el contrario, las WAN se caracterizan por
abarcar un espacio geografico extenso, siendo Internet el ejemplo mas claro de este tipo de redes, su
velocidad de transmisidn es baja en comparacion a una LAN (64 Kbps, 128 Kbps, 512 Kbps, 1 Mbps,
2 Mbps, etc.), su tasa de errores es mayor que en unalLAN, siendo la empresa que proporciona el
servicio de conexion la propietaria de los medios fisicos. Una LAN le permite a una empresa compartir
recursos informaticos, haciendo un uso eficiente de los mismos. Dentro de los diferentes dispositivos
que interactuan para lograr este fin, encontramos: Switch, Router, Gateway, RAS, PBX, Firewalls, IDS

2.6.2 Topologias de Red

La topologia de red es la disposicion fisica y/o l6gica de los elementos (enlaces, nodos) de una red.
Asi pueden definirse diversos modelos de topologias basicas:

e Malla: Los distintos nodos estdn mas o menos densamente unidos entre si por enlaces
directos (en general, de forma arbitraria y sin seguir ninguna jerarquia particular). Cuando
cualquier nodo esta unido directamente a todos los demas mediante un enlace directo, se dice
que la red presenta una topologia de malla completa.

e Estrella: Los distintos nodos estan unidos a un Unico nodo central.

« Arbol: Los distintos nodos estan distribuidos en forma de ramificaciones sucesivas a partir de
un unico nodo raiz.

* Bus: Todos los nodos estan unidos por un unico enlace comun.

* Anillo: Los nodos estan unidos en cadena, uno tras otro, cerrandose ésta sobre si misma (de
manera circular).
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La topologia légica es la que define la forma en que las maquinas acceden a los medios. Los dos tipos
mas comunes de topologias Iégicas son broadcast y transmision de tokens o testigos.

La topologia broadcast simplemente significa que cada host envia sus datos hacia todos los demas
hosts del medio de red. Las estaciones no siguen ningun orden para utilizar la red, el orden es el
primero que entra, el primero que se sirve. Esta es la forma en que funciona Ethernet La transmision
de tokens controla el acceso a la red mediante la transmision de un token electronico a cada host de
forma secuencial. Cuando un host recibe el token, eso significa que el host puede enviar datos a
través de la red. Si el host no tiene ningun dato para enviar, “pasa” el token al siguiente host y el
proceso se vuelve a repetir. Esta es la forma en que funciona Token Ring.

Las LAN se encuentran disefiadas para:

+ Operar dentro de un drea geografica limitada

+ Permitir el multiacceso a medios con alto ancho de banda.
+ Controlar la red de forma privada con administracion local
« Proporcionar conectividad continua a los servicios locales

= Conectar dispositivos fisicamente adyacentes
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2.6.3 Redes de area amplia (WAN)

Las WAN estin disenadas para:

* Operar dentro de un area geografica extensa

= Permitir el acceso a traves de interfaces seriales que operan a velocidades mas bajas
+ Suministrar conectividad parcial ¥ continua

* Conectar dispositivos separados por grandes distancias, 2 inclusao a nivel mundial.
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Las WAN interconectan las LAN, que a su vez proporcionan acceso a los computadores o a los
servidores de archivos ubicados en otros lugares. Como las WAN conectan redes de usuarios dentro



de un éarea geografica extensa, permiten que las empresas se comuniquen entre si a través de
grandes distancias. Las WAN permiten que los computadores, impresoras y otros dispositivos de una
LAN compartan y sean compartidas por redes en sitios distantes. Las WAN proporcionan
comunicaciones instantaneas a través de zonas geograficas extensas. El software de colaboracion
brinda acceso a informacién en tiempo real y recursos que permiten realizar reuniones entre personas
separadas por largas distancias, en lugar de hacerlas en persona. Networking de area amplia también
dio lugar a una nueva clase de trabajadores, los empleados a distancia, que no tienen que salir de sus
hogares para ir a trabajar.

2.6.4 Redes de drea metropolitana (MAN)

La MAN es una red que abarca un area metropolitana, como, por ejemplo, una ciudad o una zona
suburbana. Una MAN generalmente consta de una o mas LAN dentro de un area geografica comun.
Por ejemplo, un banco con varias sucursales puede utilizar una MAN. Normalmente, se utiliza un
proveedor de servicios para conectar dos o mas sitios LAN utilizando lineas privadas de comunicacion
0 servicios Opticos. También se puede crear una MAN usando tecnologias de puente inalambrico
enviando haces de luz a través de areas publicas.

2.6.5 Redes de area de almacenamiento (SAN)

Una SAN es una red dedicada, de alto rendimiento, que se utiliza para trasladar datos entre
servidores y recursos de almacenamiento. Al tratarse de una red separada y dedicada, evita todo
conflicto de trafico entre clientes y servidores. La tecnologia SAN permite conectividad de alta
velocidad, de servidor a almacenamiento, almacenamiento a almacenamiento, o servidor a servidor.
Este método usa una infraestructura de red por separado, evitando asi cualquier problema asociado
con la conectividad de las redes existentes.

2.6.6 Medios de Comunicacién

El cable de cobre se utiliza en casi todas las LAN. Hay varios tipos de cable de cobre disponibles en el
mercado, y cada uno presenta ventajas y desventajas. La correcta seleccion del cableado es
fundamental para que la red funcione de manera eficiente. Debido a que el cobre transporta
informacion utilizando corriente eléctrica, es importante comprender algunos principios basicos de la
electricidad a la hora de planear e instalar una red.

La fibra optica es el medio utilizado con mayor frecuencia en las transmisiones de punto a punto de
mayor distancia y alto ancho de banda que requieren los backbones de LAN y las WAN. En los medios
opticos, se utiliza la luz para transmitir datos a través de una delgada fibra de vidrio o de plastico. Las
sefales eléctricas hacen que el transmisor de fibra 6ptica genere sefiales luminosas que son enviadas
por la fibra. El host receptor recibe las sefiales luminosas y las convierte en sefales eléctricas en el
extremo opuesto de la fibra. Sin embargo, no hay electricidad en el cable de fibra 6ptica en si. De
hecho, el vidrio utilizado en el cable de fibra 6ptica es un muy buen aislante eléctrico. La conectividad
fisica permitié un aumento en la productividad permitiendo que se compartan impresoras, servidores y
software. Los sistemas tradicionales de red requieren que las estaciones de trabajo permanezcan
estacionarias permitiendo movimientos sélo dentro del alcance de los medios y del area de la oficina.

La introduccion de la tecnologia inalambrica elimina estas limitaciones y otorga portabilidad real al
mundo de la computacion. En la actualidad, la tecnologia inalambrica no ofrece las transferencias a
alta velocidad, la seguridad o la confiabilidad de tiempo de actividad que brindan las redes que usan
cables. Sin embargo, la flexibilidad de no tener cables justifica el sacrificio de estas caracteristicas.

A menudo, los administradores tienen en cuenta las comunicaciones inalambricas al instalar una
nueva red o al actualizar una red existente. Una red inalambrica puede empezar a funcionar sélo unos



pocos minutos después de encender las estaciones de trabajo. Se proporciona la conectividad a
Internet a través de una conexion con cable, router, cablemédem o médem DSL y un punto de acceso
inalambrico que sirve de hub para los nodos inaldmbricos. En el entorno residencial o de una pequefia
oficina, es posible combinar estos dispositivos en una sola unidad.

Los cables tienen distintas especificaciones y generan distintas expectativas acerca de su
rendimiento. « ;Qué velocidad de transmision de datos se puede lograr con un tipo particular de
cable? La velocidad de transmision de bits por el cable es de suma importancia. El tipo de conducto
utilizado afecta la velocidad de la transmision.

*+  ¢Qué tipo de transmisién se planea? ¢;Seran las transmisiones digitales o tendran base
analogica? La transmision digital o de banda base y la transmisiéon con base analdgica o de
banda ancha son las dos opciones.

* ¢ Qué distancia puede recorrer una sefal a través de un tipo de cable en particular antes de
que la atenuacion de dicha sefal se convierta en un problema? En otras palabras, ¢se
degrada tanto la sefial que el dispositivo receptor no puede recibir e interpretar la senal
correctamente en el momento en que la senal llega a dicho dispositivo? La distancia recorrida
por la sefial a través del cable afecta directamente la atenuacién de la sefal. La degradacién
de la sefal esta directamente relacionada con la distancia que recorre la sefal y el tipo de
cable que se utiliza.

10BASE-T se refiere a la velocidad de transmision a 10 Mbps. El tipo de transmisién es de banda
base o digitalmente interpretada. T significa par trenzado.

10BASESDb se refiere a la velocidad de transmision a 10 Mbps. El tipo de transmision es de banda base
o digitalmente interpretada. El 5 representa la capacidad que tiene el cable para permitir que la sefial
recorra aproximadamente 500 metros antes de que la atenuacion interfiera con la capacidad del
receptor de interpretar correctamente la sefal recibida. T0BASE5 a menudo se denomina "Thicknet".
Thicknet es, en realidad, un tipo de red, mientras que 10BASES5 es el cableado que se utiliza en dicha
red.

10BASE2 se refiere a la velocidad de transmision a 10 Mbps. El tipo de transmision es de banda base
o digitalmente interpretada. El 2, en 10BASE2, se refiere a la longitud maxima aproximada del
segmento de 200 metros antes que la atenuacién perjudique la habilidad del receptor para interpretar
apropiadamente la sefal que se recibe. La longitud maxima del segmeto es en reallidad 185 metros.
10BASE2 a menudo se denomina “Thinnet”. Thinnet es, en realidad, un tipo de red, mientras que
10BASE2 es el cableado que se utiliza en dicha red.

Cable coaxial consiste de un conductor de cobre rodeado de una capa de aislante flexible. El
conductor central también puede ser hecho de un cable de aluminio cubierto de estafio que permite
que el cable sea fabricado de forma econdmica. Sobre este material aislante existe una malla de
cobre tejida u hoja metalica que actua como el segundo hilo del circuito y como un blindaje para el
conductor interno. Esta segunda capa, o blindaje, también reduce la cantidad de interferencia
electromagnética externa. Cubriendo la pantalla esta la chaqueta del cable.

Para las LAN, el cable coaxial ofrece varias ventajas. Puede tenderse a mayores distancias que el
cable de par trenzado blindado STP, y que el cable de par trenzado no blindado, UTP, sin necesidad
de repetidores. Los repetidores regeneran las sefales de la red de modo que puedan abarcar
mayores distancias. El cable coaxial es mas econémico que el cable de fibra 6ptica y la tecnologia es
sumamente conocida. Se ha usado durante muchos afos para todo tipo de comunicaciones de datos,
incluida la television por cable.
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Al trabajar con cables, es importante tener en cuenta su tamano. A medida que aumenta el grosor, o
diametro, del cable, resulta mas dificil trabajar con él. Recuerde que el cable debe pasar por
conductos y cajas existentes cuyo tamafno es limitado. Se puede conseguir cable coaxial de varios
tamafos. El cable de mayor didmetro es de uso especifico como cable de backbone de Ethernet
porque tiene mejores caracteristicas de longitud de transmision y de limitacion del ruido. Este tipo de
cable coaxial frecuentemente se denomina thicknet o red gruesa. Como su apodo lo indica, este tipo
de cable puede ser demasiado rigido como para poder instalarse con facilidad en algunas situaciones.
Generalmente, cuanto mas dificil es instalar los medios de red, mas costosa resulta la instalacion. El
cable coaxial resulta mas costoso de instalar que el cable de par trenzado. Hoy en dia el cable
thicknet casi nunca se usa, salvo en instalaciones especiales.

En el pasado, el cable coaxial con un diametro externo de solamente 0,35 cm (a veces denominado
thinnet o red fina) se usaba para las redes Ethernet. Era particularmente util para las instalaciones de
cable en las que era necesario que el cableado tuviera que hacer muchas vueltas. Como la instalacién
de thinnet era mas sencilla, también resultaba mas econdmica. Por este motivo algunas personas lo
llamaban cheapernet (red barata). El trenzado externo metalico o de cobre del cable coaxial abarca la
mitad del circuito eléctrico. Se debe tener especial cuidado de asegurar una solida conexién eléctrica
en ambos extremos, brindando asi una correcta conexidn a tierra. La incorrecta conexion del material
de blindaje constituye uno de los problemas principales relacionados con la instalacion del cable
coaxial. Los problemas de conexidn resultan en un ruido eléctrico que interfiere con la transmision de
sefales sobre los medios de networking. Por esta razén, thinnet ya no se usa con frecuencia ni esta
respaldado por los estandares mas recientes (100 Mbps y superiores) para redes Ethernet.

Cable STP EIl cable de par trenzado blindado (STP) combina las técnicas de blindaje, cancelacion y
trenzado de cables. Cada par de hilos esta envuelto en un papel metalico. Los dos pares de hilos
estan envueltos juntos en una trenza o papel metalico. Generalmente es un cable de 150 ohmios.
Segun se especifica para el uso en instalaciones de redes Token Ring, el STP reduce el ruido eléctrico
dentro del cable como, por ejemplo, el acoplamiento de par a par y la diafonia. El STP también reduce
el ruido electrénico desde el exterior del cable, como, por ejemplo, la interferencia electromagnética
(EMI) y la interferencia de radiofrecuencia (RFI). El cable de par trenzado blindado comparte muchas
de las ventajas y desventajas del cable de par trenzado no blindado (UTP). El cable STP brinda mayor
proteccion ante toda clase de interferencias externas, pero es mas caro y de instalacion mas dificil
que el UTP.
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Un nuevo hibrido de UTP con STP tradicional se denomina UTP apantallado (ScTP), conocido
también como par trenzado de papel metalico (FTP). El ScTP consiste, basicamente, en cable UTP
envuelto en un blindaje de papel metalico. ScTP, como UTP, es también un cable de 100 Ohms.
Muchos fabricantes e instaladores de cables pueden usar el término STP para describir el cable ScTP.
Es importante entender que la mayoria de las referencias hechas a STP hoy en dia se refieren en
realidad a un cable de cuatro pares apantallado. Es muy improbable que un verdadero cable STP sea
usado durante un trabajo de instalacion de cable. Los materiales metalicos de blindaje utilizados en
STP y ScTP deben estar conectados a tierra en ambos extremos. Si no estan adecuadamente
conectados a tierra o si hubiera discontinuidades en toda la extension del material del blindaje, el STP
y el ScTP se pueden volver susceptibles a graves problemas de ruido. Son susceptibles porque
permiten que el blindaje actue como una antena que recoge las sefales no deseadas. Sin embargo,
este efecto funciona en ambos sentidos. El blindaje no sélo evita que ondas electromagnéticas
externas produzcan ruido en los cables de datos sino que también minimiza la irradiacion de las ondas
electromagnéticas internas. Estas ondas podrian producir ruido en otros dispositivos. Los cables STP
y ScTP no pueden tenderse sobre distancias tan largas como las de otros medios de networking (tales
como el cable coaxial y la fibra optica) sin que se repita la sefal. El uso de aislamiento y blindaje
adicionales aumenta de manera considerable el tamafo, peso y costo del cable. Ademas, los
materiales de blindaje hacen que las terminaciones sean mas dificiles y aumentan la probabilidad de
que se produzcan defectos de mano de obra. Sin embargo, el STP y el ScTP todavia desempefian un
papel importante, especialmente en Europa o en instalaciones donde exista mucha EMI y RFI cerca
de los cables.

Cable UTP EI cable de par trenzado no blindado (UTP) es un medio de cuatro pares de hilos que se
utiliza en diversos tipos de redes. Cada uno de los 8 hilos de cobre individuales del cable UTP esta
revestido de un material aislante. Ademas, cada par de hilos esta trenzado. Este tipo de cable cuenta
solo con el efecto de cancelacion que producen los pares trenzados de hilos para limitar la
degradacion de la sefal que causan la EMI y la RFI. Para reducir aun mas la diafonia entre los pares
en el cable UTP, la cantidad de trenzados en los pares de hilos varia. Al igual que el cable STP, el
cable UTP debe seguir especificaciones precisas con respecto a cuanto trenzado se permite por
unidad de longitud del cable.
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El estandar TIA/EIA-568-B.2 especifica los componentes de cableado, transmisiéon, modelos de
sistemas, y los procedimientos de medicidon necesarios para verificar los cables de par trenzado
balanceado. Exige el tendido de dos cables, uno para voz y otro para datos en cada toma. De los dos
cables, el cable de voz debe ser UTP de cuatro pares. El cable Categoria 5 es el que actualmente se
recomienda e implementa con mayor frecuencia en las instalaciones. Sin embargo, las predicciones
de los analistas y sondeos independientes indican que el cable de Categoria 6 sobrepasara al cable
Categoria 5 en instalaciones de red. El hecho que los requerimientos de canal y enlace de la
Categoria 6 sean compatibles con la Categoria 5e hace muy facil para los clientes elegir Categoria 6 y
reemplazar la Categoria 5e en sus redes. Las aplicaciones que funcionan sobre Categoria 5e también
lo haran sobre Categoria 6.

El cable de par trenzado no blindado presenta muchas ventajas. Es de facil instalacién y es mas
econdmico que los demas tipos de medios para networking. De hecho, el UTP cuesta menos por
metro que cualquier otro tipo de cableado para LAN. Sin embargo, la ventaja real es su tamafo.
Debido a que su diametro externo es tan pequefio, el cable UTP no llena los conductos para el
cableado tan rapidamente como sucede con otros tipos de cables. Esto puede ser un factor
sumamente importante a tener en cuenta, en especial si se esta instalando una red en un edificio
antiguo. Ademas, si se esta instalando el cable UTP con un conector RJ-45, las fuentes potenciales de
ruido de la red se reducen enormemente y practicamente se garantiza una conexién soélida y de buena
calidad. El cableado de par trenzado presenta ciertas desventajas. El cable UTP es mas susceptible al
ruido eléctrico y a la interferencia que otros tipos de medios para networking y la distancia que puede
abarcar la sefial sin el uso de repetidores es menor para UTP que para los cables coaxiales y de fibra
Optica. En una época, el cable de par trenzado era considerado mas lento para transmitir datos que
otros tipos de cables. Sin embargo, hoy en dia ya no es asi. De hecho, en la actualidad, se considera
que el cable de par trenzado es el mas rapido entre los medios basados en cobre.



Medios tipicos Ancho de Distancia

banda maximo maxima

tedrico tedrica
Cable coaxial de 50 chmios (Ethernet 10BASEZ, 10 Mbps 185 m La
Thinnet) 1=
Cable coaxial de 50 chmios (Ethernet 10BASES, 10 Mbps 500 m
Thicknet)
Cable de par trenzado no blindado de categoria 5 10 Mbps 100 m
(UTP) (Ethernet 10BASE-T)
Cable de par trenzado no blindado de categoria 5 100 Mbps 100 m
(UTP) (Ethernet 100BASE-TX)
Cable de par tfrenzado no blindado de categoria 5 1000 Mbps 100 m
(UTP) (Ethernet 1000BASE-TX)
Fibra @pﬁca Multimodo (62.5/125pm) (100BASE- 100 Mbps 2000 m
FX Ethermnet)
Fibra C}Iplica Multimedo (62.5/125pm) (1000BASE- 1000 Mbps 220 m
SX Ethernet)
Fibra Optica Mullimodo{50/125pm) (1000BASE-SX | 1000 Mbps 550 m
Ethernet) |
Fibra Optica Monomeda (9/125pm) (1000BASE- 1000 Mbps 5000 m =
LX Ethernet) n

Medios de fibra o6ptica La luz que se utiliza en las redes de fibra 6ptica es un tipo de energia
electromagnética. Cuando una carga eléctrica se mueve hacia adelante y hacia atras, o se acelera, se
produce un tipo de energia denominada energia electromagnética. Esta energia, en forma de ondas,
puede viajar a través del vacio, el aire y algunos materiales como el vidrio. Una propiedad importante
de toda onda de energia es la longitud de onda. La radio, las microondas, el radar, la luz visible, los
rayos X y los rayos gama parecen ser todos muy diferentes. Sin embargo, todos ellos son tipos de
energia electromagnética. Si se ordenan todos los tipos de ondas electromagnéticas desde la mayor
longitud de onda hasta la menor, se crea un continuo denominado espectro electromagnético. La
longitud de onda de una onda electromagnética es determinada por la frecuencia a la que la carga
eléctrica que genera la onda se mueve hacia adelante y hacia atras. Si la carga se mueve lentamente
hacia adelante y hacia atras, la longitud de onda que genera es una longitud de onda larga. Visualice
el movimiento de la carga eléctrica como si fuera una varilla en una charca. Si la varilla se mueve
lentamente hacia adelante y hacia atras, generara movimientos en el agua con una longitud de onda
larga entre las partes superiores de las ondas. Si la varilla se mueve rapidamente hacia adelante y
hacia atras, los movimientos en el agua tendran una longitud de onda mas corta. Como todas las
ondas electromagnéticas se generan de la misma manera, comparten muchas propiedades. Todas las
ondas viajan a la misma velocidad en el vacio. La velocidad es aproximadamente 300.000 kilometros
por segundo o 186.283 millas por segundo. Esta es también la velocidad de la luz. Los ojos humanos
estan disefados para percibir solamente la energia electromagnética de longitudes de onda de entre
700 y 400 nanémetros (nm). Un nanémetro es la mil millonésima parte de un metro (0,000000001
metro) de longitud. La energia electromagnética con longitudes de onda entre 700 y 400 nm recibe el
nombre de luz visible. Las longitudes de onda de luz mas largas que se encuentran cerca de los 700
nm se perciben como el color rojo. Las longitudes de onda mas cortas que se encuentran alrededor de
los 400 nm aparecen como el color violeta. Esta parte del espectro magnético se percibe como los
colores del arco iris.

Guia de Onda (Wave Guide): La guia de onda es otro medio de comunicaciéon también muy usado, el
cual opera en el rango de las frecuencias comunmente llamadas como microondas (en el orden de
GHz). Su construccion es de material metalico por lo que no se puede decir que sea un cable. El
ancho de banda es extremadamente grande y es usada principalmente cuando se requiere bajas
perdidas en la sefal bajo condiciones de muy alta potencia como el caso desde una antena de
microondas a el receptor/transmisor de radio frecuencia. Las aplicaciones tipicas de este medio es en



las centrales telefénicas para bajar/subir sefiales provenientes de antenas de satélite o estaciones
terrenas de microondas. No todas las guias de onda son duras, también existen guias de onda mas
flexibles, existe un tipo de guia de onda que fabrica una compafia que se llama ANDREW, y a este
tipo de guia de onda flexible se le conoce como Heliax.

Microondas terrestre: Un radioenlace terrestre o microondas terrestre provee conectividad entre dos
sitios (estaciones terrenas) en linea de vista (Line-of-Sight, LOS) usando equipo de radio con
frecuencias de portadora por encima de 1 GHz. La forma de onda emitida puede ser analdgica
(convencionalmente en FM) o digital.

Las principales aplicaciones de un sistema de microondas terrestre son las siguientes:
» Telefonia basica (canales telefénicos)
* Datos
+ Telégrafo/Telex/Facsimile
* Canales de Television.
* Video

» Telefonia Celular (entre troncales)

Un sistema de microondas consiste de tres componentes principales: una antena con una corta y
flexible guia de onda, una unidad externa de RF (Radio Frecuencia) y una unidad interna de RF. Las
principales frecuencias utilizadas en microondas se encuentran alrededor de los 12 GHz, 18 y 23 Ghz,
las cuales son capaces de conectar dos localidades entre 1 y 15 millas de distancia una de la otra. El
equipo de microondas que opera entre 2 y 6 Ghz puede transmitir a distancias entre 20 y 30 millas.
Las licencias o permisos para operar enlaces de microondas pueden resultar un poco dificiles ya que
las autoridades deben de asegurarse que ambos enlaces no causen interferencia a los enlaces ya
existentes.

El clima y el terreno son los mayores factores a considerar antes de instalar un sistema de
microondas. Como por ejemplo, no se recomienda instalar sistemas en lugares donde no llueva
mucho; en este caso deben usarse radios con frecuencias bajas (es decir menores a 10 GHz). La
consideraciones en terreno incluyen la ausencia de montafias o grandes cuerpos de agua las cuales
pueden ocasionar reflecciones de multi-trayectorias.

Radio Frecuencia (HF): Por convencion, la radio transmision en la banda entre 3 Mhz y 30 Mhz es
llamada radio de alta frecuencia (HF) u ondas cortas. Las bandas de frecuencia dentro del espectro de
HF son asignadas por tratados internacionales para servicios especificos como movibles (aeronautico,
maritimo y terrestre), radiodifusion, radio amateur, comunicaciones espaciales y radio astronomia. La
radio de HF tiene propiedades de propagacion que la hacen menos confiable que otras frecuencias;
sin embargo, la radio de HF permite comunicaciones a grandes distancias con pequefas cantidades
de potencia radiada.

Las ondas de radio de HF transmitidas desde antenas en la tierra siguen dos trayectorias. La onda
terrestre (groundwave) sigue la superficie de la tierra y la onda aérea (skywave) rebota de ida y vuelta
entre la superficie de la tierra y varias capas de la ionosfera terrestre. La util para comunicaciones de
hasta cerca de 400 millas, y trabaja particularmente bien sobre el agua. La onda aérea propaga
sefales a distancias de hasta 4,000 millas con una confiabilidad en la trayectoria de 90 %.

La trayectoria de propagacion de las ondas aéreas son afectadas por dos factores El angulo y la
frecuencia Si la onda radiada entra en la capa ionizada con un angulo mayor que el (angulo critico)
entonces la onda no es reflejada ; pero si el angulo es menor que la onda sera reflejada y regresara a
la tierra. Ambos efectos son mostrados en las siguientes figuras.



El peso del capa de la ionésfera afectara gandemente la distancia de salto. La distancia tambien varia
con la frecuencia de la onda transmitida. Ya que el peso y la densidad de la capas de la ionosfera
dependen tambien la radiacion solar, hay una significante diferencia entre la distancia de salto de las
transmisiones diurnas y las nocturnas.

Las ondas terrestres en cambio tiene un alcance mas corto comparadas con las ondas aereas. Las
ondas terrestres tienen tres componentes: la onda directa, la onda de superficie y la onda reflejada.
Las ondas terrestres son afectadas por la conductividad y las caracteristicas de la superficie de la
tierra. A mas alta conductividad mejor transmision, asi las ondas terrestres viajan mejor sobre al agua
del mar, agua dulce, aguas pantanosas, etc. Sobre terreno rocosos y desierto la transmisién es muy
pobre, mientras que en zonas selvaticas es practicamente inutilizable. Las condiciones de humedad
en el aire cercanas a la tierra afectan grandemente las ondas terrestres. Las caracteristicas de
propagacion de la onda terrestre tambien son afectadas por la frecuencia de la onda.

Laser/Infrarrojo: Las transmisiones de laser de infrarrojo directo envuelven las mismas técnicas
empleadas en la transmision por fibra éptica, excepto que el medio en este caso es el aire libre. El
laser tiene un alcance de hasta 10 millas, aunque casi todas las aplicaciones en la actualidad se
realizan a distancias menores de una milla. tipicamente, las transmisiones en infrarrojo son utilizadas
donde la instalacion de cable no es factible entre ambos sitios a conectar. Las velocidades tipicas de
transmision a esas distancias son 1.5 Mbps. La ventaja del laser infrarrojo es que no es necesario
solicitar permiso ante las autoridades para utilizar esta tecnologia. Debe de tenerse mucho cuidado,
en la instalacién ya que los haces de luz pueden danar al ojo humano. Por lo que se requiere un lugar
adecuado para la instalacién del equipo. Ambos sitios deben de tener linea de vista.

Para distancias cortas las transmisiones via laser/infrarrojo son una excelente opcion. Lo cual resulta
en poco tiempo mas econdmico que el empleo de estaciones terrenas de microondas. Se utiliza
bastante para conectar LANs localizadas en diferentes edificios.

Via Satélite: La idea de comunicacion global mediante el uso de satélites se debe a Arthur C. Clarke
quien se baso en el trabajo matematico y fisico de las Leyes de Isaac Newton publicadas en 1687 y
las Leyes de Kepler, publicadas en el periodo 1609-1619, y lo unié con aplicaciones y tecnologia
existente en esa época (1940's). La propuesta de Clarke en 1945 se basaba en lo siguiente:

* El satélite serviria como repetidor de comunicaciones

+ El satélite giraria a 36,000 km de altura sobre el ecuador

* A esa altura estaria en 6rbita "Geoestracionaria”

+ Tres satélites separados a 120° entre si cubririan toda la tierra
* Se obtendria energia eléctrica mediante energia solar

+ El satélite seria una estacion espacial tripulada.

Casi todos estos puntos se llevaron a cabo unos afios después, cuando mejord la tecnologia de
cohetes, con la excepcion del ultimo punto. Este no se cumplié debido al alto costo que implicaba el
transporte y mantenimiento de tripulacién a bordo de la estacién espacial, por cuestiones de seguridad
meédica y organica en los tripulantes, y finalmente por el avance de técnicas de control remoto. Un
satélite actua como una estacidn de relevacion (relay station) o repetidor. Un transpondedor recibe la
sefal de un transmisor, luego la amplifica y la retransmite hacia la tierra a una frecuencia diferente.
Debe notarse que la estacidn terrena transmisora envia a un solo satélite. El satélite, sin embargo,
envia a cualquiera de las estaciones terrenas receptoras en su area de cobertura o huella (footprint).
La transmision por satélite ofrece muchas ventajas para una compafia. Los precios de renta de
espacio satelital es mas estable que los que ofrecen las companias telefonicas. Ya que la transmision
por satélite no es sensitiva a la distancia. Y ademas existe un gran ancho de banda disponible.

Los beneficios de la comunicacion por satélite desde el punto de vista de comunicaciones de datos
podrian ser los siguientes:



» Transferencia de informacion a altas velocidades (Kbps, Mbps)

* Ideal para comunicaciones en puntos distantes y no facilmente

* accesibles geograficamente.

* Ideal en servicios de acceso multiple a un gran numero de puntos.

* Permite establecer la comunicacion entre dos usuarios distantes con

* la posibilidad de evitar las redes publicas telefénicas.

Entre las desventajas de la comunicacion por satélite estan las siguientes:
* 1/4 de segundo de tiempo de propagacion. (retardo)
» Sensitividad a efectos atmosféricos
* Sensibles a eclipses
* Falla del satélite (no es muy comun)
* Requieren transmitir a mucha potencia

* Posibilidad de interrupcion por cuestiones de estrategia militar.

A pesar de las anteriores limitaciones, la transmision por satélite sigue siendo muy popular. Los
satélites de orbita baja (Low Earth Orbit LEO) ofrecen otras alternativas a los satélites
geoestacionarios (Geosynchronous Earth Orbit GEO), los cuales giran alrededor de la tierra a mas de
2,000 millas. Los satélites de este tipo proveen comunicaciones de datos a baja velocidad y no son
capaces de manipular voz , sefiales de video o datos a altas velocidades. Pero tienen las ventajas que
los satélites GEO no tienen. Por ejemplo, no existe retardo en las transmisiones, son menos sensibles
a factores atmosféricos, y transmiten a muy poca potencia. Estos satélites operan a frecuencias
asignadas entre los 1.545 GHz y los 1.645 GHz (Banda L). Los reflectores parabdlicos (comunmente
llamados por error o por costumbre antenas) han sido el simbolo de las estaciones terrenas para
comunicaciones por satélite. Existen ademas de los reflectores paraboloides o Prime Focus otros tipos
de antenas muy ampliamente usados en campo de las comunicaciones, tales como los reflectores
Fuera de foco (off-set), Casssegrain y los platos tipos Gregorianos.

Ventajas de la Fibra

/ Desventajas de la Fibra
Optica

) Ventajas Satélite
Optica

Desventajas Satélite

Gran ancho de banda Gran ancho de banda

Cobertura limitada (del
cableado)

Costo de operacion
mensual muy alto.

Inmunidad a la
interferencia y ruido

Alto costo de operacién
mensual

Gran cobertura nacional e
internacional

Retardo de 1/2 segundo

Bajo costo inicial en
equipo de comunicaciones

Costos dependientes de la
distancia

Costo insensible a la
distancia

Inversion inicial en equipo
de comunicaciones muy
costoso (estaciones
terrenas y demas
dispositivos).

No requiere personal
especializado

Requiere contratacion de
la linea ante una
compafiia telefénica

Muy sensible a factores
atmosféricos

No hay costos por el
mantenimiento de la linea.

Sensible a la interferencia
y ruido




Ventajas de la Fibra Desventajas de la Fibra |Ventajas Satélite Desventajas Satélite
Optica Optica

No usa el espectro Sensible a eclipses
radioeléctrico

No existe retardo Requiere de personal
especializado

El mantenimiento corre a
cargo del usuario

No recomendable para
aplicaciones de voz

Hace uso del espectro
radioeléctrico

Fibra optica vs. Satélite

2.6.7 Dispositivos de Networking

Los equipos que se conectan de forma directa a un segmento de red se denominan dispositivos. Estos
dispositivos se clasifican en dos grandes grupos. El primer grupo esta compuesto por los dispositivos
de usuario final. Los dispositivos de usuario final incluyen los computadores, impresoras, escaners, y
demas dispositivos que brindan servicios directamente al usuario. El segundo grupo esta formado por
los dispositivos de red. Los dispositivos de red son todos aquellos que conectan entre si a los
dispositivos de usuario final, posibilitando su intercomunicacion.

Los dispositivos de usuario final que conectan a los usuarios con la red también se conocen con el
nombre de hosts. Estos dispositivos permiten a los usuarios compartir, crear y obtener informacion.
Los dispositivos host pueden existir sin una red, pero sin la red las capacidades de los hosts se ven
sumamente limitadas. Los dispositivos host estan fisicamente conectados con los medios de red
mediante una tarjeta de interfaz de red (NIC). Utilizan esta conexién para realizar las tareas de envio
de correo electronico, impresién de documentos, escaneado de imagenes o acceso a bases de datos.

Dispositivos de red

Repetidor X FPuents | I
Hub 10BASE-T I Switch de grupo de trabajo
Hub 100BASE-T Router
Hub . Nube de red - .
| Y
. .

Un NIC es una placa de circuito impreso que se coloca en la ranura de expansion de un bus de la
motherboard de un computador, o puede ser un dispositivo periférico. También se denomina adaptador
de red. Las NIC para computadores portatiles o de mano por lo general tienen el tamano de una
tarjeta PCMCIA. Cada NIC individual tiene un cédigo unico, denominado direccion de control de




acceso al medio (MAC). Esta direccion se utiliza para controlar la comunicacion de datos para el host
de la red. Tal como su nombre lo indica, la NIC controla el acceso del host al medio. Los dispositivos
de red son los que transportan los datos que deben transferirse entre dispositivos de usuario final. Los
dispositivos de red proporcionan el tendido de las conexiones de cable, la concentracién de
conexiones, la conversion de los formatos de datos y la administracion de transferencia de datos.
Algunos ejemplos de dispositivos que ejecutan estas funciones son los repetidores, hubs, puentes,
switches y routers.

Simbolos comunes de las redes de datos

Computadora de .
escritorio
D Computador Firewall
= portatil

Switch LAN
Servidor Router

Teléfono IP Router inalambrico

Medios LAN C \_.) Nube
Medios e S Medios WAN
inalambricos

2.6.8 Clasificacion de los tipos de conmutacién de datos

La conmutacion permite la entrega de informacién desde un nodo origen hasta un destino a través de
un medio compartido, gracias a los nodos intermedios que actuan como elementos activos en el
encaminamiento de la informacion, dirigiendo los datos. Existen diversas técnicas para llevar a cabo
esta tarea, como son la conmutacion de circuitos, de paquetes y de celdas, asi como variantes
especificas que a continuacién son descritas.

Conmutacion de circuitos: Modo de operacion de una red en el que la comunicacién entre
dos terminales se produce a través de caminos establecidos al inicio de la comunicacién, que
no varian durante ésta y que se dedican en exclusiva a ella. Los caminos se construyen al
inicio de la comunicacion, por conmutacidn electro-mecanica o electronica en los nodos
intermedios, concatenando una serie de circuitos fisicos (por ejemplo, una linea de par
trenzado dentro de un cable de pares, un canal en un sistema de FDM o TDM, un canal de
radiofrecuencia en el espacio o un canal luminoso en una fibra dptica). Las caracteristicas mas
relevantes de las comunicaciones establecidas en este modo de operacién son: a) su ancho de
banda (B), o velocidad de transmision (R), es fijo; b) su retardo (T) es bajo y constante. Dada
la reserva exclusiva de recursos de red que implica, la conmutacién de circuitos resultara
rentable cuando se éstos aprovechen enteramente, es decir, para flujos continuos de datos. El



ejemplo mas claro e importante de este modo de operacion lo constituye la red telefonica bajo
los estandares del ITU-T (con sus circuitos digitales full-duplex a 64 kbit/s dedicados a cada
llamada telefénica).

Conmutacion de paquetes: Modo de operacion de una red en el que la comunicacion entre
dos terminales se produce mediante los paquetes (unidades de informacion formadas por
grupos de bits) que viajan a través de caminos, establecidos inicialmente o no, fijos o variables
a lo largo de la comunicacién, compartidos por paquetes de otras comunicaciones. El camino
que sigue cada paquete se realiza, tras su analisis, por su conmutacién digital en los nodos
intermedios. Las caracteristicas mas relevantes de las comunicaciones establecidas en este
modo de operacion son: a) su ancho de banda (B) no esta generalmente prefijado, es decir, la
red proporciona capacidad segun los paquetes asociados a cada comunicacién vayan llegando
(segun su demanda) y en funcién de la disponibilidad de recursos; b) su retardo (T) es variable
y mayor que en la conmutacién de circuitos. Esta variabilidad en B y T es debida a que no se
reservan recursos en exclusiva a las comunicaciones; por lo tanto, los tiempos de
procesamiento y conmutacion y la capacidad disponible varian continuamente en funcion de
las comunicaciones y paquetes que existen en un momento dado. Algunos ejemplos de este
modo de operacion se encuentran en las redes de datos publicas o privadas que operan bajo
estandares como X.25 (o Frame Relay) del ITU-T, TCP/IP de la comunidad internet, etc.

Existen dos grandes familias dentro de la conmutacién de paquetes clasica:

* Conmutacién de paquetes en modo “circuito virtual”: EI camino que siguen todos los
paquetes pertenecientes a una comunicacion se determina en su inicio y permanece
invariable a lo largo de la comunicacion como en la conmutacién de circuitos. Aun asi,
solo se determina el camino, no se hace una reserva de recursos (al menos no en
exclusiva) como sucedia en la conmutacién de circuitos. De ahi el nombre de circuito
virtual.

* Conmutaciéon de paquetes en modo “datagrama”. El camino que sigue cualquier
paquete se determina individualmente, es decir, se determina en el momento en que un
paquete llega a un nodo intermedio y solamente tiene validez para ese paquete en
particular. De hecho, a nivel de la red, no existe la nocion de comunicacién (entendida
como una asociacioén légica en el tiempo entre dos terminales). Dicho de otro modo,
cada paquete (que lleva toda la informacidn necesaria para su “viaje” a través de la red)
constituye en si una comunicacion.

Conmutacioén de celdas: Es una variante evolucionada de la conmutacion de paquetes en la
que éstos son de longitud pequefa vy fija (y usualmente llamados celdas). Su pequefia longitud
permite una “granularidad” muy fina a la hora de asignar recursos a las comunicaciones y, por
tanto, un buen aprovechamiento del ancho de banda. El tamafio fijo de las celdas facilita el uso
de técnicas de conmutacion muy rapidas (realizadas directamente por hardware). El ejemplo
mas relevante de este modo de operacion se encuentra en las redes de banda ancha basadas
en la tecnologia ATM (Asynchronous Transfer Mode) (ver mas detalles en el capitulo 6).

2.6.9 Clasificacion del trafico en clases

Con el unico fin de perfilar los distintos tipos de trafico que puedan ser transportados por una red, se
pueden establecer una posible clasificacién con las siguientes 3 clases de trafico:

Clase | (tiempo real): de mensajes largos o continuos, en tiempo real (no tolera retardos
superiores, digamos, a 200 ms), admite errores, admite bloqueo, muy interactivo:
hombrehombre (telefonia, videoconferencia), adecuado para la conmutacion de circuitos.

Clase Il (interactivo, racheado): de mensajes cortos y racheados (a rafagas), interactivo (tolera
cierto retardo, de 1 a 3 s.), no suele admitir errores, admite cierto bloqueo, interactivo: hombre-
maquina, maquina-maquina (terminal de datos, cajero electrénico, navegacién web), adecuado



para la conmutacion de paquetes.

* Clase lll (pesado, diferido): de mensajes muy largos, no requiere tiempo real (tolera retardos
elevados, hasta de minutos), no admite errores, no admite bloqueo, no interactivo:
maquinamaquina (transferencia de archivos, correo electrénico), adecuado para la
conmutacion de paquetes o circuitos.

2.6.10 Hub

El hub es un dispositivo practicamente fuera de uso, que opera en la capa 1 del modelo OSI. Su
funcion es regenerar y retemporizar las sefales de red. Los hubs toman los datos recibidos por un
puerto y lo retransmiten por todos los otros puertos, por este motivo, se dice que este dispositivo
"divide" el ancho de banda entre todas las estaciones conectadas. Forma un dominio de colisién entre
todas las estaciones conectadas, esto permite que los datos enviados por cada estacion sean
recibidos por todas las demas. Los hubs concentran las conexiones. En otras palabras, permiten que
la red trate un grupo de hosts como si fuera una sola unidad. Esto sucede de manera pasiva, sin
interferir en la transmision de datos. Los hubs activos no sdélo concentran hosts, sino que ademas
regeneran sefales.

Los hubs en realidad son repetidores multipuerto. En muchos casos, la diferencia entre los dos
dispositivos radica en el nimero de puertos que cada uno posee. Mientras que un repetidor
convencional tiene soélo dos puertos, un hub por lo general tiene de cuatro a veinticuatro puertos. Los
hubs por lo general se utilizan en las redes Ethernet 10BASE-T o 100BASE-T, aunque hay otras
arquitecturas de red que también los utilizan. El uso de un hub hace que cambie la topologia de la red
desde un bus lineal, donde cada dispositivo se conecta de forma directa al cable, a una en estrella. En
un hub, los datos que llegan a un puerto del hub se transmiten de forma eléctrica a todos los otros
puertos conectados al mismo segmento de red, salvo a aquel puerto desde donde enviaron los datos.

Icono representativo Ejemplo

Forma de uso:

Caracteristicas:

B Regenera y retemporiza las senales de red
B Forma un solo dominio de colision

m Divide el ancho de banda

Los hubs vienen en tres tipos basicos:

* Pasivo: Un hub pasivo sirve s6lo como punto de conexion fisica. No manipula o visualiza el
trafico que lo cruza. No amplifica o limpia la sefial. Un hub pasivo se utiliza sélo para compartir
los medios fisicos. En si, un hub pasivo no requiere energia eléctrica.

* Activo: Se debe conectar un hub activo a un tomacorriente porque necesita alimentacién para
amplificar la sefal entrante antes de pasarla a los otros puertos.



* Inteligente: A los hubs inteligentes a veces se los denomina "smart hubs". Estos dispositivos
basicamente funcionan como hubs activos, pero también incluyen un chip microprocesador y
capacidades diagnésticas. Los hubs inteligentes son mas costosos que los hubs activos, pero
resultan muy utiles en el diagndéstico de fallas.

Los dispositivos conectados al hub reciben todo el trafico que se transporta a través del hub. Cuantos
mas dispositivos estan conectados al hub, mayores son las probabilidades de que haya colisiones.
Las colisiones ocurren cuando dos o mas estaciones de trabajo envian al mismo tiempo datos a través
del cable de la red. Cuando esto ocurre, todos los datos se corrompen. Cada dispositivo conectado al
mismo segmento de red se considera un miembro de un dominio de colisiéon. Algunas veces los hubs
se llaman concentradores, porque los hubs sirven como punto de conexidon central para una LAN de
Ethernet.

2.6.11 Puente

Un puente es un dispositivo que opera en la capa 2. Estad disefado para conectar dos segmentos
LAN. El propdsito de un puente es filtrar el trafico de una LAN, de forma que solo pase hacia la otra
LAN lo que esta dirigido a ella. Todo el trafico que tiene origen y destino local, no se reenvia hacia la
otra LAN. Para realizar su trabajo, el puente debe interpretar las tramas que son transmitidas en cada
LAN y decidir si las reenvia de acuerdo a la direccién de destino. Se dice que este dispositivo "dedica"
el ancho de banda a cada red LAN que interconecta. Cuando una estacién envia una trama con
destino broadcast, esta trama es reenviada a todas las LANSs.

lcono representativo Ejemplo
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Forma de uso:
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Caracteristicas:

B Divide los dominios de colision
B Dedica el ancho de banda a cada red LAN

B No reenvia el trafico local de cada LAN

Los puentes convierten los formatos de transmision de datos de la red ademas de realizar la
administracion basica de la transmisiéon de datos. Los puentes, tal como su nombre lo indica,
proporcionan las conexiones entre LAN. Los puentes no sélo conectan las LAN, sino que ademas
verifican los datos para determinar si les corresponde o no cruzar el puente. Esto aumenta la
eficiencia de cada parte de la red.

A veces, es necesario dividir una LAN grande en segmentos mas pequefos que sean mas faciles de
manejar. Esto disminuye la cantidad de trafico en una sola LAN y puede extender el area geografica
mas alla de lo que una sola LAN puede admitir. Los dispositivos que se usan para conectar segmentos



de redes son los puentes, switches, routers y gateways. Los switches y los puentes operan en la capa
de enlace de datos del modelo de referencia OSI. La funcion del puente es tomar decisiones
inteligentes con respecto a pasar sefiales o no al segmento siguiente de la red.

Cuando un puente recibe una trama a través de la red, se busca la direccion MAC destino en la tabla
de puenteo para determinar si hay que filtrar, inundar, o copiar la trama en otro segmento. El proceso
de decision tiene lugar de la siguiente forma:

* Si el dispositivo destino se encuentra en el mismo segmento que la trama, el puente impide
que la trama vaya a otros segmentos. Este proceso se conoce como filtrado.

* Si el dispositivo destino esta en un segmento distinto, el puente envia la trama hasta el
segmento apropiado.

» Si el puente desconoce la direccion destino, el puente envia la trama a todos los segmentos
excepto aquel en el cual se recibid. Este proceso se conoce como inundacion.

» Si se ubica de forma estratégica, un puente puede mejorar el rendimiento de la red de manera
notoria.

2.6.12 Switch

Un Switch, al igual que un puente, es un dispositivo de capa 2 (Enlace de Datos). De hecho, el Switch
se denomina puente multipuerto. Los switches conmutan los datos s6lo hacia el puerto al que esta
conectado el host destino. Se dice que este dispositivo "dedica" el ancho de banda a cada estacion
que interconecta. De la misma forma que los puentes, los switches retransmiten los broadcast por
todos sus puertos. Cuando dos hosts realizan una transferencia, el switch realiza una
microsegementacion para comunicar los dos puertos donde estan ubicados los hosts. Esta
microsegmentacion se mantiene mientras existe la transferencia y es independiente de otras
transferencias. Esto permite mantener multiples transferencia de manera simultanea e independiente.
Los switches de grupos de trabajo agregan inteligencia a la administracién de transferencia de datos.
No so6lo son capaces de determinar si los datos deben permanecer o no en una LAN, sino que pueden
transferir los datos Unicamente a la conexion que necesita esos datos. Otra diferencia entre un puente
y un switch es que un switch no convierte formatos de transmision de datos.

lcono representativo Ejemplo

Forma de uso:

Caracteristicas:

B Asignan un dominio de colision a cada estacion
B Dedica el ancho de banda a cada estacion

m Solo reenvia el trafico al puerto donde se encuentra el desting



La conmutacion es una tecnologia que alivia la congestién en las LAN Ethernet, reduciendo el trafico y
aumentando el ancho de banda. Los switches pueden remplazar a los hubs con facilidad debido a que
ellos funcionan con las infraestructuras de cableado existentes. Esto mejora el rendimiento con un
minimo de intrusion en la red ya existente. Actualmente en la comunicacion de datos, todos los
equipos de conmutacidn realizan dos operaciones bdasicas: La primera operaciéon se llama
conmutacion de las tramas de datos. La conmutacion de las tramas de datos es el procedimiento
mediante el cual una trama se recibe en un medio de entrada y luego se transmite a un medio de
salida.

El segundo es el mantenimiento de operaciones de conmutacion cuando los switch crean y mantienen
tablas de conmutacién y buscan loops. Los switches operan a velocidades mucho mas altas que los
puentes y pueden admitir nuevas funcionalidades como, por ejemplo, las LAN virtuales. Un switch se
describe a veces como un puente multipuerto. Mientras que un puente tipico puede tener sélo dos
puertos que enlacen dos segmentos de red, el switch puede tener varios puertos, segun la cantidad de
segmentos de red que sea necesario conectar. Al igual que los puentes, los switches aprenden
determinada informacién sobre los paquetes de datos que se reciben de los distintos computadores de
la red. Los switches utilizan esa informacion para crear tablas de envio para determinar el destino de
los datos que se estan mandando de un computador a otro de la red.

Aunque hay algunas similitudes entre los dos, un switch es un dispositivo mas sofisticado que un
puente. Un puente determina si se debe enviar una trama al otro segmento de red, basandose en la
direccion MAC destino. Un switch tiene muchos puertos con muchos segmentos de red conectados a
ellos. El switch elige el puerto al cual el dispositivo o estacién de trabajo destino esta conectado. Los
switches Ethernet estan llegando a ser soluciones para conectividad de uso difundido porque, al igual
que los puentes, los switches mejoran el rendimiento de la red al mejorar la velocidad y el ancho de
banda.

Un switch Ethernet ofrece muchas ventajas. Un beneficio es que un switch para Ethernet permite que
varios usuarios puedan comunicarse en paralelo usando circuitos virtuales y segmentos de red
dedicados en un entorno virtualmente sin colisiones. Esto aumenta al maximo el ancho de banda
disponible en el medio compartido. Otra de las ventajas es que desplazarse a un entorno de LAN
conmutado es muy econdmico ya que el hardware y el cableado se pueden volver a utilizar.

2.6.13 Router

El Router es un dispositivo de capa 3 (Red). Toma sus decisiones de encaminamiento analizando las
direcciones de red de los paquetes (PDU de capa 3). Los routers pueden conectar distintas
tecnologias de Capa 2. La funcion de un Router es examinar los paquetes que recibe en una interfase,
leer la direccion de destino de capa 3, elegir cual es la mejor ruta y conmutar el paquete hacia el
puerto de salida adecuado. Los routers no reenvian los broadcasts, por esto, se dice que "dividen" los
dominios de broadcasts. Generalmente, los routers tienen una o mas interfaces de LAN y una o mas
interfaces de WAN. Los routers poseen todas las capacidades indicadas antes. Los routers pueden
regenerar sefiales, concentrar multiples conexiones, convertir formatos de transmision de datos, y
manejar transferencias de datos. También pueden conectarse a una WAN, lo que les permite conectar
LAN que se encuentran separadas por grandes distancias. Ninguno de los demas dispositivos puede
proporcionar este tipo de conexion.



lcono representativo Ejemplo
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Forma de uso:
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Caracteristicas:

B Divide los dominios de broadcast
B Interconecta redes LAM a través de enlaces WAN
B Toma decisiones en base a direcciones de capa 3

Tablas de enrutamiento: Los Routers utilizan protocolos de enrutamiento para crear y guardar tablas
de enrutamiento que contienen informacion sobre las rutas. Esto ayuda al proceso de determinacion
de la ruta. Los protocolos de enrutamiento llenan las tablas de enrutamiento con una amplia variedad
de informacion. Esta informacion varia segun el protocolo de enrutamiento utilizado. Las tablas de
enrutamiento contienen la informacién necesaria para enviar paquetes de datos a través de redes
conectadas. Los dispositivos de Capa 3 interconectan dominios de broadcast o LAN. Se requiere un
esquema de direccionamiento jerarquico para poder transferir los datos.

La tabla de enrutamiento se compone de informacion estatica, proporcionada por el propio
administrador de la red o dinamica, debido a la intervencién de protocolos de enrutamiento tales como
RIP, OSPF, IGRP, EIGRP, etc., quienes se encargan de actualizar el contenido de la tabla a medida
que se van produciendo cambios en la topologia, tales como: agregacion o remocion de dispositivos,
saturacion de enlaces por exceso de trafico, caidas de enlaces por interrupcion de servicios, etc.

Los Routers mantienen informacion importante en sus tablas de enrutamiento, que incluye lo
siguiente:

* Tipo de protocolo: el tipo de protocolo de enrutamiento que cred la entrada en la tabla de
enrutamiento.

* Asociaciones entre destino/siguiente salto: estas asociaciones le dicen al Router que un
destino en particular esta directamente conectado al Router, o que puede ser alcanzado
utilizando un Router denominado "salto siguiente" en el trayecto hacia el destino final. Cuando
un Router recibe un paquete entrante, lee la direccién destino y verifica si hay concordancia
entre esta direccion y una entrada de la tabla de enrutamiento.

* Meétrica de enrutamiento: los distintos protocolos de enrutamiento utilizan métricas de
enrutamiento distintas. Las métricas de enrutamiento se utilizan para determinar la
conveniencia de una ruta. Por ejemplo, el numeros de saltos es la uUnica métrica de
enrutamiento que utiliza el protocolo de informacién de enrutamiento (RIP). El Protocolo de
enrutamiento Gateway interior (IGRP) utiliza una combinacion de ancho de banda, carga,
retardo y confiabilidad como métricas para crear un valor métrico compuesto.



* Interfaces de salida: la interfaz por la que se envian los datos para llegar a su destino final.

Los Routers se comunican entre si para mantener sus tablas de enrutamiento por medio de la
transmision de mensajes de actualizacion del enrutamiento. Algunos protocolos de enrutamiento
transmiten estos mensajes de forma periddica, mientras que otros lo hacen cuando hay cambios en la
topologia de la red. Algunos protocolos transmiten toda la tabla de enrutamiento en cada mensaje de
actualizacion, y otros transmiten solo las rutas que se han modificado. Un Router crea y guarda su
tabla de enrutamiento, analizando las actualizaciones de enrutamiento de los Routers vecinos.

Los routers, al igual que los switches, permiten la separaciéon en dominios de colisiéon, pero no
reenvian el trafico broadcast, por lo que se los considera dispositivos que implementan la division de
segmentos en dominios de broadcast. Generalmente los routers tienen una o mas interfaces LAN vy
una o mas interfaces WAN.

Dentro de la amplia gama de soluciones corporativas que podemos encontrar en el mercado, una de
ellas la constituyen los routers denominados "apantallados" los cuales realizan el reenvio de los
paquetes o un descarte de los mismos, basados en un conjunto de reglas provistas o configuradas por
el administrador de la red.

La configuracion en estos routers debe contemplar:
* Qué servicios se ofreceran y en qué direccién.

* Las limitaciones respecto a la cantidad de PCs que tendran acceso a los servicios y su posible
agrupamiento.

e La existencia de equipos en la Internet que deban autenticarse con los equipos internos.
Parametros a considerar para crear las reglas o politicas:

* Direccion IP origen y destino.

* Protocolo de capa 3 (IP).

* Protocolo de capa 4 (TCP/UDP).

* Enlos segmentos TCP, el bit de ACK.

* Tipo de mensaje para el caso de protocolo ICMP.

* Puertos origen/destino de TCP y UDP.

Routers Apantallados (Screening router) o routers que filtran informacién: Previo al analisis de
una implementaciéon con screening routers, recordemos que la redireccion ordinaria solamente tiene
en cuenta hacia donde se dirige cada paquete de informacion, y selecciona cual es la mejor via para
llegar a su destino. Este tipo de redireccionamiento no tiene en cuenta las politicas de seguridad o si
la ruta es potencialmente segura o insegura. Unicamente su objetivo es el de llevar la informacion a su
destino.

El "screening router", en cambio, analiza el paquete de informacion al detalle y establece si puede ser
enviado a su destino en funcién de las politicas de seguridad del sistema.

En el supuesto caso de que fuera el Unico sistema de proteccion, y ante su posible falla, la red o el
equipo puede verse expuesto a las amenazas del exterior. El "screening router" puede dar acceso a
un servicio (o denegarlo). Pero, de haberse producido el acceso no autorizado, no puede realizar
protecciones individuales dentro del mismo.

¢Como filtra paquetes? Un Firewall filtra o discrimina paquetes de informacion o de datos que va
redirigiendo entre los host internos y externos del sistema, gracias a una seleccién que realiza



siguiendo las politicas de seguridad establecidas. Este redireccionamiento se conoce con el nombre
técnico de "screening router". La finalidad de esta redireccién puede considerar algunos de los
siguientes elementos:

* Bloqueo de todas las conexiones externas, salvo aquellas que trabajen bajo SMTP, para
permitir la recepcion de correo electronico.

* Bloqueo de todas las conexiones que puedan considerarse potencialmente inseguras.

* Permitiendo el servicio de correo electrénico y de FTP, aunque manteniendo el bloqueo a
servicios potencialmente peligrosos como TFTP, RPC, servicios del tipo "r": rlogin (acceso por
clave no verificado), etc.

Politicas de seguridad en los routers apantallados (screening routers)

Existen una serie de elementos de seguridad que son similares a todos los Firewalls:

* Un criterio de filtro de paquetes, que se establece para los puertos del dispositivo. Esta regla
se conoce como "filtro de paquetes”.

* Cuando un paquete de informacion llega al puerto establecido, cada uno de sus encabezados
se analiza. Generalmente atafie a los del tipo IP, TCP o UDP.

» Las reglas de filtro de paquetes se guardan en un orden preciso para que cada una de ellas se
ejecute en ese mismo orden, en funcién del tipo de paquete de informacion que llegue al
sistema de red o al equipo.

* En el caso de que una regla (o parte de ella) se vea vulnerada, o no cumpla los requisitos
establecidos, el paquete de informacién podra recibirse en el sistema, pero, éste avisara
mediante alertas de cuales han sido los protocolos y normas que no cumple.

* Si la politica de seguridad lo permite, la transmision de los datos continia y se recibe el
paquete.

* Siun paquete no cumple ninguna de las reglas, se manda un aviso al sistema, que impide su
acceso.

En funcién de los enunciados mencionados anteriormente, quedaria definida la importancia del
mantenimiento adecuado del orden de las reglas para el firewall, ya que la aplicacion las va leyendo
una a una. Un Firewall NO es un sistema auténomo que pueda ir de una regla a otra sino que las va
procesando segun el orden marcado por el administrador del sistema o por el usuario.

Si las reglas se establecieran en un orden equivocado, podria no permitir el acceso de servicios que
serian validos, y permitir el acceso a otros servicios nocivos.

Un "Screening Router" puede ser un router (enrutador) comercial o un nodo con capacidad de
enrutamiento que posee aptitudes de filtrado de paquetes, teniendo la funcionalidad de bloquear o
permitir el trafico entre redes o nodos basados en direcciones, puertos, protocolos, interfaces, etc.

Screened Host: Arquitectura del mismo.

Una arquitectura del tipo "Screened Host" provee servicios desde un sistema que esta en la red
interna, usando un router separado. La principal seguridad esta dada por el filtrado de paquetes.

Definido por algunos autores como "Bastion Host", el mismo, podria estar situado en la red interna.
Los paquetes filtrados por el "screening router" son procesados de tal manera que el "Bastion Host" es



la Unica maquina de la red interna a la que los host de Internet pueden abrir conexiones, donde solo
cierto tipo de conexiones son permitidas. Por lo tanto, cualquier sistema externo que intente acceder
al sistema interno debera conectarse con este host, el cual requiere tener un alto nivel de seguridad.

El filtrado de paquetes, también, debe permitirle al "Bastion Host" abrir conexiones al mundo exterior.
La configuracion del filtrado de paquetes en un "screening router", deberia contemplar las siguientes
aproximaciones:

* Permitir que hosts internos se conecten con hosts de Internet para ciertos servicios (servicios
permitidos por medio de paquetes filtrados), y

* No permitir todas las conexiones desde los hosts internos (forzar a esos hosts a usar el
servicio de proxy via el "Bastion Host").

Estas aproximaciones se pueden combinar para brindar diferentes servicios: algunos pueden ser
permitidos directamente filtrando paquetes, mientras que otros directamente via proxy. Existen
algunas desventajas en una implementacion de este tipo; la principal es que si un ataque vulnera el
"Bastion Host", ésto no es notado por la red interna. Asi mismo, el router también presenta un punto
de falla, si el mismo es comprometido, la red entera esta disponible para ser atacada. El router puede
ser el primer elemento a utilizar en la estrategia de defensa perimetral, si bien el mismo debe contar
con recursos de seguridad e inspeccién para mejorar su rendimiento. En los temas subsiguientes
veremos, como esta instancia se potencia con los Firewalls.

2.6.14 Gateway

El término gateway se utiliza generalmente para todo software ejecutandose sobre un dispositivo, que
permite la conexion entre dos diferentes entornos actuando como un traductor. Usualmente un
gateway es necesario cuando un entorno, que utiliza un determinado protocolo, se comunica con otro
que emplea un protocolo distinto.

Un gateway puede traducir paquetes IPX (Novell) en paquetes IP, aceptar correos que provienen de
un tipo especifico de servidor y formato, y entregarlos en formato compresible para otro tipo diferente
de servidor o conectar enlaces de datos de distintas tecnologias, como Ethernet y Token Ring. Un
gateway ejecuta tareas mucho mas complejas que otros dispositivos de conexion como switches o
routers, sin embargo muchas personas designan a un router como un gateway, cuando éste es
utilizado para conectar dos tecnologias de enlace diferentes, tales como Ethernet a Frame Relay,
Ethernet a MPLS, Ethernet a Token Ring, etc. Otro ejemplo lo constituye un gateway de voz sobre IP
(VolP), dispositivos utilizados para la digitalizacion de la voz a fin de poder transmitir la misma a
través de redes digitales.

2.6.15 RAS

Remote Access Services (Servicios de Acceso Remoto) es un término utilizado para describir el
proceso de conexidn entres sistemas remotos, basicamente entre una estacién de trabajo que utiliza
la red telefénica publica por medio de un médem, a una red que utiliza un servidor RAS.

Un RAS tipico es el ofrecido por Microsoft Windows, el cual facilita la comunicacion entre
computadoras situadas a grandes distancias. La conexién puede estar materializada por diferentes
tecnologias, como ser PSTN, ISDN, DSL o Cablemodems. Dependiendo los protocolos que se utilicen
en su implementacion, dichas conexiones pueden ser en texto claro (sin seguridad) o protegidas
mediante el empleo de algoritmos de encriptacion.



2.6.16 PBX

Las compafias telefonicas emplean tecnologias de conmutacién, para trasmitir los llamados
telefénicos que realizan los abonados a sus correspondientes destinos. Una empresa telefonica posee
switches que conectan localidades, ciudades y areas metropolitanas, a través del uso de anillos de
fibra optica, por ejemplo.

Una Private Branch Exchange (PBX) es un switch telefénico privado que esta situado dentro de la
empresa y es propiedad de la misma. Permite conectar a sus usuarios por medio de lineas locales,
facilitando las comunicaciones entre ellos sin tener que salir a la red publica y cursando el trafico
externo a través de enlaces troncales proporcionados por una prestataria externa.

Entre sus componentes mas importantes, encontramos:
* El conmutador (switch) y sus elementos asociados
* Los equipos terminales (digitales o analégicos)
* El cableado interno y el distribuidor general de lineas
* Los sistemas de alimentacion

* Los enlaces troncales a la red publica

Entre las facilidades tipicas que brindan, podemos mencionar:
* Conectar terminales de datos
e Permitir la transmision de datos a la Red Telefonica Publica (PSTN)
* Conectar lineas tanto digitales como analdgicas
» Sistema de control de gastos
* Guia telefonica electronica integrada
* Integracion con servidores de fax
» Utilizacion de una red de teléfonos inalambricos
* Conexion a redes de VolP

« Servicios extendidos, como ser: identificacion de llamada, llamada en espera, transferencia de
llamadas, desvio, conferencia, marcado abreviado, rellamada, etc.

Muchos sistemas PBX tienen password de administracion por defecto que nunca son cambiadas. En
consecuencia, un Phreaker (Hacker telefénico) que tiene conocimiento de las passwords tipicas de
cada fabricante de sistemas operativos para PBX, puede hacer uso de ellas para producir
enrutamiento de llamadas, reconfiguracion de switches o ganar acceso para realizar gratuitamente
llamadas locales e internacionales. De alli la importancia de cambiar siempre las passwords por
defecto de estos dispositivos.

2.6.17 Firewall

Un Firewall constituye la primer linea de defensa de una red y es empleado para restringir el acceso a
una red desde otra red. La mayoria de las compa#ias utilizan Firewalls para restringir el acceso a sus



redes desde Internet, aunque también pueden ser usados para restringir trafico interno desde un
segmento de red a otro.

El propdsito de los Firewall es aislar una red de otra y estan disponibles a través de implementaciones
de software, como funcionalidad adicional en otro tipo de dispositivo (funciones de Firewall en un
Router) o como hardware dedicado (appliance especifico).

Un Firewall permite aplicar la politica de seguridad de red de la compaiia, inspeccionando el trafico
entrante y saliente a la misma, permitiendo soélo los servicios autorizados mediante el analisis de las
direcciones IP de origen y destino, los puertos de origen y destino y otros parametros de inspeccion
como ser. numeros de secuencia, campos de control, comandos especificos, etc., segun las
capacidades del sistema operativo del Firewall, filtrando los paquetes que no cumplen con la politica
vigente.

La instalacion de un Firewall en la topologia de red de la empresa debe ser tal, que todo flujo de
trafico debe pasar sin excepcion a través del mismo, a fin de poder implementar su politica de
inspeccion.

Un Firewall puede ser un sistema (software o hardware), es decir, un dispositivo fisico (hard) que se
conecta entre la red y el cable de la conexién a Internet, como en el caso del CISCO PIX 535, o bien
un programa (soft) que se instala en el sistema que tiene el médem (u otro dispositivo) que conecta
con Internet, como el Firewall-1 de CheckPoint. Incluso podemos encontrar PCs muy potentes y con
softwares especificos que lo Unico que hacen es monitorear en tiempo real las comunicaciones entre
redes.

Es posible configurar un Firewall de forma que permita solo trafico de correo, de modo de proteger de
cualquier ataque sobre la red destino. Generalmente, estan configurados para proteger contra "logins"
sin autorizacion expresa desde cualquier parte del mundo. Esto, ayuda principalmente, a prevenir
ataques en maquinas y software de nuestra red.

También, permiten bloquear el trafico "desde Internet hacia la empresa", admitiendo que los usuarios
del interior, se comuniquen libremente con los usuarios del exterior. Pueden protegernos de cualquier
tipo de ataque a la red, siempre y cuando se configuren para ello. Esto proporciona un sistema simple
para auditar la red.

Siempre que disponga de una red privada que vaya a conectarse a una red publica, se necesita la
proteccion que este recurso ofrece. Incluso en el caso de los usuarios particulares que se conectan a
Internet mediante un moédem resulta recomendable, ya que permite estar protegido contra los ataques
que se puedan sufrir, asi como moverse por la red de forma anénima. De esta manera, los datos
estaran a salvo y la privacidad quedara asegurada.

Beneficios e inconvenientes de un Firewall

Como claros beneficios, se pueden citar la seguridad frente a cierto nivel de ataques externos y la
oportunidad de permitir acceder a determinados recursos de la red publica sélo a ciertas personas. De
esta manera, el administrador sabe a qué elementos se accede y quién lo hace.

Tener uno de estos sistemas implica ciertas restricciones para los usuarios, que no suelen ser
aceptadas con agrado. Ademas, puede constituir un cuello de botella en el acceso a ciertos recursos,
debido a que todo el trafico entre la red privada y la publica debe ser analizado y registrado por si se
necesita un analisis posterior de estos datos.

También, hay que tener en cuenta que si falla ambas redes podrian quedar virtualmente aisladas con
todos los inconvenientes que ello pueda acarrear. No obstante, las alternativas son la falta de
seguridad o la incapacidad de acceso a las redes publicas, y ninguna de estas posibilidades resulta
aceptable.

Sl bien son cada vez mas necesarios en nuestras redes, "todos los expertos recomiendan que no se
usen en lugar de otras herramientas, sino junto a ellas"; cualquier firewalls, desde el mas simple al



mas avanzado, presenta dos consideraciones de seguridad:

Por un lado, centralizan todas las medidas en un uUnico sistema, de forma que si éste se ve
comprometido y el resto de nuestra red no esta lo suficientemente protegido, el atacante consigue
amenazar a toda la subred simplemente poniendo en jaque a una maquina.

El segundo punto, relacionado con éste, es la falsa sensacion de seguridad que proporciona:
generalmente un administrador que no disponga del mismo, comunmente, va a preocuparse de la
integridad de todas y cada una de sus maquinas, pero en el momento en que lo instala y lo configura
asume que toda su red es segura, por lo que se suele descuidar enormemente la seguridad de los
equipos de la red interna.

Esto, como acabamos de comentar, es un grave error, ya que en el momento que un pirata acceda al
Firewall en cuestion (recordemos que es un sistema muy expuesto a ataques externos)
automaticamente va a tener la posibilidad de controlar toda la red objeto del ataque.

Como veremos mas adelante (y esto es algo de sentido comun), evidentemente no protege contra
ataques que no pasan por él: incluyendo todo tipo de ataques internos dentro del perimetro de
seguridad, pero también otros factores que a priori no deberian suponer un problema. El tipico
ejemplo de estos ultimos son los usuarios que instalan sin permiso, sin conocimiento del administrador
de la red, y muchas veces sin pensar en sus consecuencias, un simple moédem en sus PCs o
estaciones de trabajo; esto tan habitual en muchas organizaciones, supone la violacién y la ruptura
total del perimetro de seguridad, ya que posibilita accesos a la red no controlados por el Firewall.

Otro problema de sentido comun es la reconfiguracion de los sistemas al pasarlos de una zona a otra
con diferente nivel de seguridad, por ejemplo al mover un equipo que se encuentra en el area
protegida a la DMZ (veremos mas adelante lo que estas siglas significan); este acto [que en ocasiones
no implica ni tan siquiera el movimiento fisico del equipo, sino simplemente conectarlo en una toma de
red diferente] puede ocasionar graves problemas de seguridad en nuestra organizacion, por lo que
cada vez que un cambio de este estilo se produzca no sélo es necesaria la reconfiguracion del
sistema, sino la revision de todas las politicas de seguridad aplicadas a esa maquina.

2.6.18 1DS

Un Intrusion Detection System (Sistema de Deteccion de Intrusos) cumple una funcion diferente a un
Firewall, debido a que son disefiados para detectar anormalidades de seguridad, como ser el uso no
autorizado o abuso de un recurso, o bien un intento de ataque sobre los mismos. Estos recursos
pueden ser computadoras (servidores), redes o infraestructura de comunicaciones.

Un IDS esta disefiado para ayudar a mitigar el dafio que puede causar a los recursos un incidente de
seguridad. Su funcion consiste en detectar trafico sospechoso y reaccionar enviando alarmas o
reconfigurando dispositivos con el objeto de finalizar conexiones.

Las herramientas generales de IDS pueden implementarse, al igual que los Firewalls, sobre
dispositivos dedicados (appliance) o mediante software. Aunque existen diferentes tipos de productos,
la mayoria tienen en comun tres componentes:

e« Sensores * Analizadores

¢ Interface de administracion

Los sensores se encargan de recolectar el trafico y los datos propios de la actividad de los usuarios,
enviando esta informacién al analizador. Este controla el trafico recolectado en busca de actividades
sospechosas. Si detecta una actividad programada como maliciosa, envia inmediatamente una alarma
a la pantalla de la interface de administracién, a fin de alertar en forma oportuna al administrador de
seguridad, sobre la ejecucion de un posible ataque.



2.6.19 Comparaciéon del modelo 1EEE con el modelo OSI

El Instituto de Ingenieria Eléctrica y Electronica (IEEE) es una organizacion profesional que define
estandares de red. Los estandares IEEE 802.3 y 802.5, son los estandares de LAN mas conocidos y
predominantes del mundo actual. Los estandares |IEEE abarcan soélo las dos capas inferiores del
modelo OSI. A diferencia del modelo OSI, los estandares IEEE dividen la capa de enlaces de datos en
dos subcapas , llamadas subcapa MAC (Medium Access Control - Control de Acceso al Medio) y
subcapa LLC (Logical Link Control - Control de enlace Logico) .

La IEEE define con un estandar la subcapa LLC, denominado IEEE 802.2. La subcapa MAC comparte
la definicion del estandar con la capa fisica, asi nos encontramos con los estandares |IEEE 802.3,
802.11 que definen, ademas de un método de acceso, los medios y conectores que se deberan utilizar
para interconectar los dispositivos

802.1x es un estandar del IEEE que esta disefiado para proporcionar acceso a una red. 802.1x realiza
la autenticacion de los clientes a nivel de puertos, utilizando la informacién contenida en las
credenciales Unicas de cada cliente.

El proceso de autenticacion define tres roles :

* Suplicante (Supplicant): Consiste en el extremo que solicita acceso a la red. Un suplicante
puede ser tanto un usuario final como un dispositivo.

* Autenticador (Authenticator): Es el dispositivo al cual el suplicante esta directamente
conectado y a través del cual obtiene el permiso para acceder a la red. Actia como un
gateway del servidor de autenticacion.

 Servidor de Autenticacion (Authentication Server) Es el responsable final de la
autenticacién del suplicante.

El proceso de autenticacion basado en puertos, es soportado en dos topologias:
*  Punto a punto
* Wireless LAN

Dicho proceso consiste en el intercambio de mensajes EAP (Extensible Authentication Protocol)
utilizando también el protocolo RADIUS. Este intercambio ocurre entre el suplicante y el servidor de
autenticacion. El autenticador se desempefia como un relay transparente para este intercambio vy
consiste en el punto de aplicacion de las instrucciones de seguridad que el servidor de autenticacion
le envia como resultado del proceso de autenticacion.

Entre los tipos mas utilizados de EAP encontramos:
» Cisco LEAP

- EAP-TLS
- PEAP
. EAP-MD5

Al implementarse sobre un switch ocurre lo siguiente: El cliente, una estacion de trabajo por ejemplo,
le solicita acceso al dispositivo de conmutacion, es decir, al Switch, quien reenvia al servidor de
autenticacién (RADIUS) dicha solicitud actuando como un proxy, bloqueando mientras tanto el acceso
a la red por parte del cliente. Este servidor de autenticacion valida la identidad del cliente y notifica al
Switch si el cliente esta autorizado o no para acceder a la LAN



Una alternativa de seguridad para wireless LAN usando este estandar, consiste en proporcionar
autenticacion centralizada y distribucion dinamica de claves. Este enfoque del 802.11 utiliza 802.1x e
EAP para lograr esta funcionalidad, la cual comprende:

* Autenticacion mutua entre el cliente y el servidor de autenticacion (RADIUS)
* Claves de encriptacion que son derivadas dinamicamente luego de la autenticacion

» Control centralizado de politicas, donde al expirar el tiempo de sesidén se inicia un proceso de
reautenticacion y una nueva generacion de las claves de encriptacion.

Al implementarse, un cliente wireless que se asocia al access point no puede obtener acceso a la red
hasta que el usuario ejecuta el proceso de logon. Al hacerlo, se intercambian mensajes EAP entre el
cliente y el servidor de autenticacion (RADIUS) para realizar una autenticacion mutua, donde el cliente
verifica las credenciales del servidor y viceversa. Un suplicante EAP es usado en el dispositivo del
cliente para obtener sus credenciales. Luego de realizarse con éxito la autenticacion mutua, se
obtiene una clave que va a ser empleada por el cliente durante su sesion. La password del cliente y la
clave de sesién nunca es transmitida en texto claro a través del enlace.

2.6.20 Conectividad del Host

La funcién de una NIC es conectar un dispositivo host al medio de red. Una NIC es una placa de
circuito impreso que se coloca en la ranura de expansion de un bus de la motherboard o dispositivo
periférico de un computador. La NIC también se conoce como adaptador de red. En los computadores
portatiles o de mano, una NIC tiene el tamafio de una tarjeta de crédito. Las NIC se consideran
dispositivos Capa 2 porque cada NIC lleva un identificador exclusivo codificado, denominado direccion
MAC. Esta direccion se utiliza para controlar la comunicacion de datos para el host de la red.
Posteriormente se suministraran mas detalles acerca de la direccion MAC. Tal como su nombre lo
indica, la tarjeta de interfaz de red controla el acceso del host al medio.

En algunos casos, el tipo de conector de la NIC no concuerda con el tipo de medios con los que debe
conectarse. Un buen ejemplo de ello es el router Cisco 2500. En el router, se ve un conector AUI. Ese
conector AUI necesita conectarse a un cable Ethernet UTP Categoria 5 Para hacer esto, se usa un
transmisor/receptor, también conocido como transceptor. El transceptor convierte un tipo de sefial o
conector en otro. Por ejemplo, un transceptor puede conectar una interfaz AUl de 15 pins a un jack
RJ-45. Se considera un dispositivo de Capa 1, dado que soélo analiza los bits y ninguna otra
informacion acerca de la direccion o de protocolos de niveles mas altos. Las NIC no se representan
con ningun simbolo estandarizado. Se entiende que siempre que haya dispositivos de networking
conectados a un medio de red, existe alguna clase de NIC o un dispositivo similar a la NIC. Siempre
que se ve un punto en un mapa topolégico, éste representa una interfaz NIC o puerto que actua como
una NIC.

2.6.21 Comunicacién de par a par

Al usar tecnologias LAN y WAN, muchos computadores se interconectan para brindar servicios a sus
usuarios. Para lograrlo, los computadores en red toman diferentes roles o funciones entre si. Algunos
tipos de aplicaciones requieren que los computadores funcionen como socios en partes iguales. Otro
tipo de aplicaciones distribuyen sus tareas de modo que las funciones de un computador sirvan a una
cantidad de otros de manera desigual. En cualquiera de los casos, dos computadores por lo general
se comunican entre si usando protocolos peticidn/respuesta. Un computador realiza una peticion de
servicio, y el segundo computador lo recibe y responde. El que realiza la peticion asume el papel de
cliente, y el que responde el de servidor.

En una red de par a par, los computadores en red actian como socios en partes iguales, o pares.



Como pares, cada computador puede tomar la funcion de cliente o de servidor. En algin momento, el
computador A pedira un archivo al computador B, el cual respondera entregandole el archivo al
computador A. El computador A funciona como cliente, mientras que el B funciona como servidor. Mas
tarde, los computadores Ay B cambiaran de papel. En una red de par a par, los usuarios individuales
controlan sus propios recursos. Los usuarios pueden decidir compartir ciertos archivos con otros
usuarios. Es posible que los usuarios requieran una contrasefia antes de permitir que otros tengan
accesos a sus recursos. Ya que son los usuarios individuales los que toman estas decisiones, no hay
un punto central de control o administracion en la red. Ademas, en caso de fallas, los usuarios
individuales deben tener una copia de seguridad de sus sistemas para poder recuperar los datos si
estos se pierden. Cuando un computador actia como servidor, es posible que el usuario de ese
equipo note que el rendimiento es menor, ya que el equipo cumple las peticiones realizadas por otros
sistemas.

Las redes de par a par son relativamente faciles de instalar y operar. No se necesita mas equipo que
un sistema operativo adecuado en cada computador. Como los usuarios controlan sus propios
recursos, no se necesitan administradores dedicados. A medida que la red crece, las relaciones de
par a par se hacen cada vez mas dificiles de coordinar. Una red de par a par funciona bien con 10
computadores 0 menos. Ya que las redes de par a par no se adaptan bien a mayores tamafos, su
eficiencia disminuye a medida que el numero de computadores en la red aumenta. Ademas, los
usuarios individuales controlan el acceso a los recursos de sus computadores, lo que implica que la
seguridad se hace dificil de mantener. EI modelo cliente/servidor de networking se puede usar para
superar las limitaciones de la red de par a par.

2.6.22 Modelo Cliente/Servidor

En una disposicion cliente/servidor, los servicios de red se ubican en un computador dedicado
denominado servidor. El servidor responde a las peticiones de los clientes. El servidor es un
computador central que se encuentra disponible de forma continua para responder a las peticiones de
los clientes, ya sea de un archivo, impresion, aplicacion u otros servicios. La mayoria de los sistemas
operativos adoptan la forma de relacion cliente/servidor. En general, los computadores de escritorio
funcionan como clientes y uno o mas computadores con potencia de procesamiento adicional,
memoria y software especializado funcionan como servidores.

Los servidores estan disefiados para cumplir con las peticiones de muchos clientes a la vez. Antes de
que un cliente pueda acceder a los recursos del servidor, se debe identificar y obtener la autorizacion
para usar el recurso. Esto se hace asignando a cada cliente un nombre de cuenta y una contrasena
que un servicio de autenticacion verifica. El servicio de autenticacién actua como guardian para
proteger el acceso a la red. Con la centralizacién de las cuentas de los usuarios, de la seguridad, y del
control de acceso, las redes basadas en servidores simplifican la administracion de grandes redes.
La concentracién de recursos de red como archivos, impresoras y aplicaciones en servidores hace
que sea mas facil hacer una copia de seguridad de los datos generados y de mantenerlos. En vez de
estar repartidos en equipos individuales, los recursos pueden encontrarse en servidores dedicados y
especializados para facilitar el acceso. La mayoria de los sistemas cliente/servidor también incluyen
recursos para mejorar la red al agregar servicios que extienden la utilidad de la misma. La
distribucién de las funciones en las redes cliente/servidor ofrece grandes ventajas, pero también lleva
aparejado algunos costos. Aunque la agregacion de recursos en los sistemas de servidor trae mayor
seguridad, acceso mas sencillo y control coordinado, el servidor introduce un punto unico de falla a la
red. Sin el servidor operacional, la red no puede funcionar en absoluto. Los servidores requieren de
personal entrenado y capacitado para su administracion y mantenimiento. Esto aumenta los costos de
hacer funcionar la red. Los sistemas de servidor también necesitan hardware adicional y especializado
que hace que el costo aumente.



2.6.23 Control de enlace légico (LLC)

Dado que la subcapa MAC es una capa que varia de acuerdo al tipo tecnologia de acceso que se esté
utilizando (802.3, 802.4, 802.11, etc.), y dado que existen diferentes pilas de protocolos de capa 3 y
superiores (TCP/IP, IPX/SPX, AppleTalk, etc.), debe existir un punto en comun para que se puedan
comunicar. La IEEE creé la subcapa de control enlace légico para permitir que la capa de enlace de
datos sea independiente de las capas de red y fisica. Esta capa proporciona una interfase estandar
hacia los protocolos de capa de red que estan sobre ella, mientras que se comunica de forma efectiva
con las diversas tecnologias que estan por debajo (las diferentes subcapas MAC).

2.6.24 Control de acceso al medio (MAC)

La subcapa MAC es una capa que depende del medio fisico que se utilizara para realizar la
comunicacion. Existen diversos estandares normalizados por la IEEE. La subcapa MAC es la
encargada de ordenar la forma en que los hosts accederan al medio para poder transferir informacion.
Como el medio fisico es compartido por todos los hosts, se debe definir algin sistema de control para
asegurarse que dos estaciones no transmitan simultaneamente, o, en caso de que esto suceda, sea
detectado y se retransmitan los datos alterados.

Existen dos tipos de protocolos Control de Acceso al Medio:

* No deterministicos: Acceso de tipo "Primero en Llegar, Primero en Transmitir" (FCFS o First
Come, First Served)

* Deterministicos: Las estaciones se turnan para transmitir.

Un ejemplo de protocolo no deterministico es CSMA/CD (Carrier Sense Multiple Access with Collision
Detection o acceso multiple con deteccion de portadora y deteccion de colisiones), utilizado como
meétodo de acceso en el estandar 802.3. En CSMA/CD, cuando una estacion quiere transmitir,
escucha en el medio. Si el medio esta ocupado, la estacion espera hasta que se desocupa; sino,
transmite de inmediato. Si dos o0 mas estaciones comienzan a transmitir simultdneamente por un
medio desocupado, las tramas se superponen en el medio y la sefial resultante se altera, esto se
conoce como colisiéon. Todas las estaciones involucradas en la colisidn abortan su transmision,
esperan un tiempo aleatorio y repiten de nuevo todo el proceso.

Por otro lado, Token Ring y FDDI, son ejemplos de protocolos deterministicos. En una red Token Ring,
los hosts se organizan en forma de anillo y una trama especial llamada "token" viaja de estacion a
estacion. Sdlo la estacion que tiene en su posesion el token es la estacidn que puede transmitir. Como
solo existe un token, so6lo una estacion puede transmitir a la vez y de esta forma se evitan las
colisiones.

2.6.25 Direcciones MAC

Para posibilitar la correcta distribucion de tramas en las redes LAN, debe existir un sistema que
permita identificar a cada estacion. Este sistema de identificacidon se conoce como "direccionamiento
MAC" y la forma de identificar cada estacion es asignarle una direccién, conocida como "direccion
MAC". El formato de estas direcciones se define en la capa de enlace de datos, mas precisamente en
la subcapa MAC. Las direcciones MAC tienen 48 bits de largo y se expresan como doce digitos
hexadecimales . Los primeros 6 digitos hexadecimales se conocen como OUI (Organizational Unique
Identifier - Identificador Unico de Organizacién) e identifican al fabricante de la interfaz. La IEEE se
encarga de administrar la asignacién de OUIl entre los fabricantes. Los restantes 6 digitos son
asignados por el fabricante, cuidando que no se repitan.



Existen dos bits que definen el “tipo” de la direccion:

* El bit 47 es conocido como Individual/Global (I/G): si se encuentra en 1 significa que la trama
es un broadcast, si esta en 0 la trama es un unicast.

* EI bit 46 es conocido como Universal/Local (U/L): si se encuentra en 1 significa que la
direccidon se encuentra administrada localmente, por ejemplo, si la direccion MAC se encuentra
configurada por software sobreescribiendo la direccion grabada en la NIC.

Las direcciones MAC se encuentran grabadas en las interfaces de red y no pueden ser modificadas,
por este motivo, también se las conoce como "direcciones fisicas". Cuando una estacion quiere enviar
datos hacia otra estacion, debe incluir la direccion de destino en el encabezado de la trama. Todas las
estaciones de la red LAN recibiran esta trama, pero soélo la estacién que reconoce la direccion de
destino como propia sera la que procese la trama. Una estacion de trabajo podria configurar su NIC
para copiar localmente todas las tramas que son recibidas. Esta técnica es conocida como “modo
promiscuo” y puede utilizarse para leer todo el trafico de una red. Mas adelante veremos los
problemas de seguridad pueden surgir en caso que algun usuario malicioso utilice esta técnica.

Desactivacion de filtro MAC: Una de las técnicas mas utilizadas por la mayoria de los sniffers de
redes Ethernet se basa en la posibilidad de configurar la interfaz de red para que desactive su filtro
MAC (poniendo la tarjeta de red en modo promiscuo).

Las redes basadas en dispositivos Ethernet fueron concebidas en torno a una idea principal: todas las
maquinas de una misma red local comparten el mismo medio, de manera que todos los equipos son
capaces de ver el trafico de la red de forma global.

Cuando se envian datos es necesario especificar claramente a quién van dirigidos, indicando la
direccion MAC. De los 48 bits que componen la direccion MAC, los 24 primeros bits identifican al
fabricante del hardware, y los 24 bits restantes corresponden al niumero de serie asignado por el
fabricante. Esto garantiza que dos tarjetas no puedan tener la misma direcciéon MAC.

Para evitar que cualquier maquina se pueda apropiar de informacion fraudulenta, las tarjetas Ethernet
incorporan un filtro que ignora todo el trafico que no les pertenece, descartando aquellos paquetes con
una direccion MAC que no coincide con la suya. La desactivacion de este filtro se conoce con el
nombre de modo promiscuo.

Con el uso adecuado de expresiones regulares y otros filtros de texto, se podra visualizar o almacenar
Unicamente la informacion que mas interese; en especial, aquella informacién sensible, como nombres
de usuario y contrasefas.

El entorno en el que suele ser mas efectivo este tipo de escuchas son las redes de area local
configuradas con una topologia en bus. En este tipo de redes, todos los equipos estan conectado a un
mismo cable. Esto implica que todo el trafico transmitido y recibido por los equipos de la red pasa por
este medio comun.

Una solucion para evitar esta técnica consiste en la segmentacion de la red y de los equipos mediante
el uso de conmutadores (switches). Al segmentar la red y los equipos, el unico trafico que tendrian
que ver las maquinas seria el que les pertenece, puesto que el conmutador se encarga de encaminar
hacia el equipo Unicamente aquellos paquetes destinados a su direccion MAC. Aun asi, existen
técnicas para poder continuar realizando sniffing aunque se haya segmentado la red mediante
switches. Una de estas técnicas es la suplantacion de ARP.

2.7 ETHERNET

El primer estandar Ethernet fue publicado en la década del 80 por Digital, Intel y Xerox (DIX),
evolucionando hasta convertirse en la actualidad en la tecnologia LAN de mayor difusion. Como



referencia pensemos que la mayoria del trafico de Internet comienza y termina en una red Ethernet.
La version original brindaba un ancho de banda de 10 Mbps sobre cable coaxil grueso (Thick Ethernet,
10BASES) y permitia comunicar estaciones hasta una distancia de 500 mts. Utilizaba el protocolo
CSMA/CD para ordenar el acceso al medio y resolver las colisiones.

Ethernet se fue adaptando de acuerdo a las nuevas necesidades y tecnologias. Asi es como hoy
podemos contar con redes ethernet de hasta 10Gbps de ancho de banda, transmitiendo sobre
distintos tipos de cobre y fibra optica.

Ancho de Longitud de Topologia Topologia

Banda de segmento

maximo maxima Fisica Ligica
10BASEZ ?:;g xial 10 Mbps 200 m Bus Bus
10BASES g:_;‘ggl 10 Mbps 500 m Bus Bus
10BASE-T UTPCATS 10 Mbps 100 m Eﬂ;gsn diga  BUS
10BASE-FL Flora defica 40 Mbps 2000 m Estrella Bus
10DBASE-TX  UTPCATS5 100 Mbps 100 m Estrella Bus
100BASE-FX  Fibracplica 440 pppype 2000 m Estralla Bus
10DDBASE-T  UTPCATS5 1000 Mbps 100 m Estrella Bus
1000BASELX E;E&gﬁigg 1000 Mbps 550 m Estrella Bus
1000BASESX  HOEOPUCa  qoonmpps 220 m Estrella Bus
1000BASECK Qe de 1000 Mbps ~ 25m Estrella Bus

En la tabla puede observar un resumen de las caracteristicas principales de las diferentes versiones.
2.7.1 Colisiones

En las redes ethernet todas las estaciones comparten el mismo medio para la transferencia de datos,
es decir que comparten el mismo cable fisico. Por este motivo, si dos estaciones comienzan a
transmitir de forma simultanea, las sefiales eléctricas que se propagan por el cable colisionaran,
produciéndose una pérdida de la informacién en transito .

El area de la red donde las transmisiones pueden colisionar, se denomina "dominio de colision". Un
dominio de colision incluye todos los medios y dispositivos que conforman el area (estaciones de
trabajo, repetidores, hubs, transceptores, medios fisicos, etc.).

2.7.2 CSMA/CD

El método de acceso al medio de las redes Ethernet se denomina CSMA/CD por sus siglas en inglés
(Carrier Sense, Multiple Access with Collission Detection - Acceso Multiple con Deteccidn de portadora
y Deteccion de Colisiones).

Esté método define la forma en que las estaciones deben transmitir los datos por el medio fisico



compartido. Cuando una estacion quiere transmitir una trama, lo primero que realiza es un sensado
del medio para asegurarse que no exista otra estacidon transmitiendo. Si el medio esta ocupado,
espera un tiempo y vuelve a sensarlo. Si el medio esta libre, comienza a transmitir y simultaneamente
continla escuchando el medio para asegurarse que su transmisién no colisione con la transmision de
otra estacion. Si finaliza la transmision sin detectar colisidon, significa que la trama se ha enviado de
forma exitosa. Si durante la transmisidon detectdé una colision, envia una sefal de "jamming" para
asegurarse que todas las demas estaciones detecten la colision y descarten la trama que estaban
recibiendo. Una vez enviada la sefial de jamming, la estacion deja de transmitir y elige en forma
aleatoria el intervalo de tiempo que debera esperar antes de intentar la retransmision.

Si en la retransmision vuelve a ocurrir una colision se repite el proceso; pero antes, se incrementa la
cantidad de posibles intervalos de tiempo entre los que la estacion tendra la posibilidad de elegir, de
esta manera las posibilidades que tendran dos estaciones de coincidir en el mismo intervalo se
reducen. Este ciclo se repite 15 veces, si en la 15° retransmisidon ocurre una colision, se descarta la
trama y se reportan problemas en el acceso a la red.

Se ha visto que, aun cuando CSMA reduce la posibilidad de colisiones, éstas todavia se producen.
Dos o mas estaciones transmitiendo tramas que colisionan originan un desperdicio de la capacidad
(ancho de banda) disponible, pues la informacion en el medio fisico no es valida durante todo el
tiempo que dura la transmisién de dichas tramas.

El inconveniente en CSMA es que cuando se produce una colisién entre tramas, el medio queda
ocupado durante todo el tiempo que dura la transmisién de la trama. Parece obvio que seria adecuado
cortar lo antes posible la transmision con el fin de dejar libre el canal lo antes posible para iniciar un
nuevo intento.

Dotando a las estaciones de la capacidad de detectar en tiempo real que sus transmisiones se
superponen (colisionan) con otras, aquellas podrian interrumpir su transmision cuando eso sucediera,
ahorrando tiempo de “mal uso” del medio. EI mecanismo de deteccion de colisiones (CD), por tanto,
reduce la duracion de las colisiones en caso de que éstas se produzcan.

La realizacién del mecanismo CD depende de las caracteristicas del medio fisico de transmisién, de la
técnica de codificacion/modulacion empleada e incluso de la topologia de la red y de las variaciones
en los niveles de sefal en cada punto de la red de las transmisiones procedentes de cualquier
estacion. La deteccién de colisiones es, por tanto, una tarea de la capa fisica aunque ésta no toma
decisiones y simplemente notifica de la ocurrencia de colision a la subcapa MAC, que es la que
ejecuta el algoritmo de acceso CSMA/CD.

En algunos contextos, el mecanismo CD no esta exento de problemas; por ejemplo, en las redes via
radio la atenuacion de las sefiales es muy grande (como minimo, aumenta con el cuadrado de la
distancia), por lo que, a veces, puede ser muy dificil detectar que una transmision con un nivel de
sefal fuerte se superpone con otra cuyo nivel es varios ordenes de magnitud mas débil. (Este es el
llamado captura o enmascaramiento.)

2.7.3 Ethernet versus 802.x

En Febrero de 1980, en el seno del IEEE (Institute of Electrical and Electronic Engineers), se
constituye el comité 802, al mando de Marius Graube (de Tektronic), con el fin de promover el
desarrollo de estandares para redes de area local. Asi, la serie de estandares IEEE 802.x (donde x es
un numero de 1 en adelante) ha venido definiendo los niveles arquitectonicos inferiores (capa fisica y
de enlace de datos segun el modelo OSI) para redes locales. En este ambito, la organizacion 1SO
(International Standards Organization) también emite sus estandares, totalmente equivalentes a los
anteriores, bajo la denominacion ISO 8802-x.

La lista de estandares IEEE 802 ha ido creciendo con el tiempo, tanto por la incorporacion de nuevos
estandares como por la revision/ampliacion de los ya existentes (que se representan mediante IEEE
802.xy, donde x es el numero que denota el estandar e y es una letra, de la “a” en adelante, que
denota la ampliacién/revision llevada a cabo). Los principales estandares IEEE de la serie 802 son los



siguientes:

802.1: Describe el marco general de la serie de estandares, asi como aspectos de gestion de
red e interconexion entre redes a nivel MAC.

802.2: Describe el LLC (Logical Link Control), subcapa superior de la capa de enlace de datos
OSI, comun a todas las redes locales.

802.3: Describe una familia de redes locales basadas en el protocolo de acceso aleatorio de
tipo CSMA/CD. Inicialmente describia una red local con topologia en bus, de cable coaxial, y
velocidad de 10 Mbit/s (la conocida Ethernet, propuesta por Xerox, Digital e Intel en la década
de 1970); las numerosas revisiones posteriores introducen topologias en estrella, de cable de
pares trenzados o fibra éptica, y velocidades de 100 Mbit/s y 1 Gbit/s.

802.4: Describe Token Bus, una red con topologia en bus y protocolo de acceso basado en
pase de testigo (a partir de una propuesta de red de General Motors para entornos de
produccion); actualmente en desuso.

802.5: Describe Token Ring, una red con topologia en anillo, velocidades de 4 y 16 Mbit/s y
protocolo de acceso basado en pase de testigo (a partir de una propuesta de IBM hacia 1980);
si bien a finales del siglo pasado llegé a tener una implantacion del orden del 10-15% de las
instalaciones de redes locales, actualmente esta en desuso.

802.6: Describe DQDB (Dual Queue Dual Bus), una red de area metropolitana con topologia
de doble bus, velocidades de decenas de Mbits/s y sofisticado protocolo de acceso basado en
una cola distribuida; si bien en la década de 1990 tuvo cierta implantacion, su futuro es
incierto.

802.7: Describe recomendaciones para la realizacion de redes locales en medios de
transmision de banda ancha (broadband).

802.8: Describe recomendaciones para la realizacion de redes locales en medios de fibra
Optica.
802.9: Describe recomendaciones para la integracion de voz y datos en redes LAN.

802.10: Describe procedimientos de seguridad (cifrado en niveles arquitectonicos inferiores)
para redes locales.

802.11: Describe a las WLAN (Wireless LAN), redes locales sin hilos basadas en la
transmision por microondas o infrarrojos y protocolo de acceso aleatorio.

802.12 Describe la red 100 VG-AnyLAN, una red con topologia en arbol, velocidad de 100
Mbit/s y protocolo de acceso por demanda (propuesta por Hewlett-Packard y otros);
actualmente en desuso.

El estandar IEEE 802.2 (LLC): El estandar IEEE 802.2 (o ISO 8802-2) describe la subcapa superior
de la capa de enlace de datos, siendo sus caracteristicas principales:

Utilizando los servicios ofrecidos por la subcapa MAC (Medium Access Control), proporciona
servicios a la capa de red.

Proporciona capacidad de direccionamiento interno (a nivel de sistema) mediante los L-SAP y
control de errores y de flujo (opcionalmente).

Su protocolo interno (o de subcapa) esta basado en la familia de protocolos de enlace HDLC.

Independiza las capas superiores de las particularidades de cada LAN.

El estandar IEEE 802.3 (Ethernet): Los antecedentes de este estandar se sitian hacia el afio 1974



en el centro de investigaciones de Xerox Corporation en Palo Alto (California, USA). Alli, los
ingenieros David R. Boggs y Robert M. Metcalfe, entre otros, disefaron una red basada en el
protocolo CSMA/CD, operando a 2,94 Mbit/s, que conectaba 100 estaciones de trabajo a lo largo de
un bus de 1 km de longitud. Poco después, la alianza entre las compafias Digital, Intel y Xerox
propone una norma industrial para conectividad local, a la que llamaron Ethernet, operando a 10
Mbit/s.

La norma IEEE 802.3 difiere ligeramente de la norma de facto Ethernet y, ademas, describe a toda
una familia de redes basadas en el protocolo CSMA/CD. La especificacion original de Ethernet, definia
las capas fisica y de enlace de datos del modelo OSI. Como esta especificacion no era un estandar
abierto, la organizacién IEEE definioé un estandar llamado IEEE 802.3.

Este estandar no es compatible con la especificacion de Ethernet, porque no define completamente la
capa de enlace de datos, sino que la divide en dos subcapas, como ya se menciond, las subcapas
MAC y LLC. El estandar IEEE 802.3 cubre la capa fisica y la subcapa MAC, mientras que otro
estandar, el IEEE 802.2, define la subcapa LLC.

Hoy en dia, el término Ethernet a menudo se usa para referirse a todas las LAN de acceso multiple
con deteccion de portadora y deteccidon de colisiones (CSMA/CD). Es muy comun que en una misma
red se utilicen de forma simultanea las dos especificaciones.

Formato de trama Ethernet

Encahezadn Etherneat

MaC MaC
Desting Origen
G bytes G bytes

Tipo Datos+Rellzno FCS
2 byles 46-1500 bylas 4 hylas

I
Datas encapsulados

Formato de trama IEEE

Encabezadn BO2.3

MAC AT
Cresling Origen
6 bytes B bytes

Longitud | LLC Datos+Relleno FCS
2bytes Z2byles 43-1497 bytes 4 bytes

| Datos encapsulados
Encabezado BOZ,2

En el grafico se pueden observar las diferencias en el formato de trama que utilizan. En la trama IEEE
se detalla el encabezado propio de 802.3 mas el encabezado que corresponde a la subcapa LLC -
802.2. Las tramas Ethernet incluyen un campo "tipo" donde se especifica el tipo de protocolo que
transporta encapsulado. Cada protocolo tiene asignado un numero, por ejemplo IP tiene asignado el
niumero 0x0800. En las tramas IEEE 802.3, esta identificacién no es necesaria porque siempre
transportan el mismo protocolo, el IEEE 802.2, y éste es el encargado de identificar el protocolo
encapsulado (mediante campos del encabezado 802.2). Las tramas IEEE incluyen un campo de
longitud (Length) que contiene el tamafio de los datos encapsulados (802.2 mas datos).

2.7.4 Fragmentacion en Redes Ethernet

La MTU (Maxim Transfer Unit) por defecto de un datagrama IP para una red de tipo Ethernet es de
1500 bytes. Asi pues, si un datagrama IP es mayor a este tamafo y necesita circular por este tipo de
red, sera necesario fragmentarlo por medio del encaminador que dirige la red. Los fragmentos pueden



incluso fragmentarse m as si pasan por una red con una MTU mas pequefia que su tamano.

Para que el equipo de destino pueda reconstruir los fragmentos, estos deben contener la siguiente
informacion:

 Cada fragmento tiene que estar asociado a otro utilizando un identificador de fragmento
comun.

* Este se clonara desde un campo de la cabecera IP, conocido como identificador IP (también
llamado ID de fragmento).

* Informacidén sobre su posicion en el paquete inicial (paquete no fragmentado).
* Informacién sobre la longitud de los datos transportados al fragmento.

+ Cada fragmento tiene que saber si existen mas fragmentos a continuacion. Esto se indica en la
cabecera, dejando o no activado el indicador de mas fragmentos (more fragments, MF) del
datagrama IP.

Toda esta informacion ira en la cabecera IP, colocada en el datagrama IP. Esto afectara a todo el
trafico TCP/IP puesto que IP es el protocolo responsable de la entrega de los paquetes.

2.7.5 Otras tecnologias LAN

La tecnologia LAN mas utilizada es Ethernet, pero existen otras tecnologias LAN con menor difusion
como Token Ring y FDDI. Veamos algunos detalles de estas tecnologias:

Token Ring: Esta tecnologia fue creada por IBM en los afios setenta y luego fue estandarizada por la
IEEE bajo el nombre de 802.5. Define una red donde todos los hosts conforman un anillo. El método
de acceso al medio se denomina "token passing", porque se utiliza una trama de datos especial,
llamada token, para determinar qué estacion transmite. Como sélo existe una trama de token, soélo
una estacion podra transmitir simultaneamente y no se produciran colisiones . EI medio fisico es par
trenzado y puede trabajar a 4 Mbps o0 a 16 Mbps. En se pueden observar los formatos de una trama
de token y una trama de datos.

FDDI: Esta tecnologia define un anillo doble de fibra 6ptica y un ancho de banda de 100Mbps. El
meétodo de acceso al medio es similar a Token Ring, utiliza un token para definir qué estacion se
encuentra habilitada para transmitir. Es una red muy robusta dado el tipo de medio empleado (fibra
optica) y porque contempla recuperacion ante fallas en el enlace fisico. Si ocurre una falla en un
anillo, se utiliza el segundo. En se pueden observar los formatos de una trama de token y una trama
de datos. Ambas tecnologias, asi como Ethernet y sus derivados, son tecnologias de difusién, esto
significa que cuando una estacién transmite una trama, esta trama es recibida por todas las demas
estaciones. Cada estacidon que recibe la trama, lee el campo de direccion destino, si no corresponde a
su direccion MAC, entonces descarta la trama, pero si se identifica como el destino, entonces termina
de recibir la trama y procede a interpretarla.

2.8 FRAME RELAY

Frame Relay es una propuesta de ANSI de 1990, planteada como una evolucion del servicio de X.25,
que incorpora las mejoras tecnoldgicas disponibles, para sustituir a las tecnologias de ese momento.
Frame Relay pretende sintetizar una tecnologia articulada sobre mecanismos simples. Por este
motivo, Frame Relay potencia los aspectos destinados a alcanzar esta simplicidad, entre los cuales
destacan la desaparicion de los elementos de gestién de la transmisidon de los datos, la sefalizacion
fuera de banda y la supresion de los controles de error en los nodos intermedios.



De esta forma, Frame Relay se perfila como una tecnologia que con una menor potencia en los
equipos consigue mejorar la velocidad de transmision de datos y el funcionamiento general de la red
al simplificar los aspectos de gestion.

Entre las motivaciones que llevaron al desarrollo de esta tecnologia, pueden distinguirse las causas
funcionales y a las de implementacion.

Frame Relay es una tecnologia de red cuya simplicidad afecta a dos aspectos de control
fundamentales, que en otras redes como X.25 son muy importantes para su correcto funcionamiento:
En primer lugar, no hay controles de flujo, por lo que si se produce congestién en la red, el trafico
entrante puede perderse por simple desbordamiento de colas. En segundo lugar, no hay control de
errores en los nodos de la red, gracias a que el medio fisico proporciona una probabilidad de error de
simbolo baja.

El servicio ofrecido es orientado a conexion. Durante la fase de conexion, se establece la ruta del
circuito virtual y se sefaliza a la red con el fin de garantizar parametros de calidad al usuario (caudal y
retardo). La conmutacion se caracteriza por operar en modo conmutacion rapida de mensajes. Este
procedimiento trata de encaminar la informacion tan pronto la trama de datos entra al conmutador.

Frame Relay no prevé mecanismos de prioridad para los paquetes de informacion, de tal modo que
todos ellos reciben el mismo trato por parte de la red. Sin embargo, esta afirmacion debera ser
matizada mas adelante puesto que aunque efectivamente la red no proporciona herramientas
explicitas de prioridad, si es cierto que existe una forma practica que permite definir dos niveles de
calidad, basados en el campo DE de la trama.

2.9 PROTOCOLO IP

El Protocolo Internet (IP) es la implementacion mas utilizada de los protocolos de capa de red. IP es el
protocolo de red que usa Internet. En esta capa, los datos se encapsulan en paquetes (también
denominados datagramas). El protocolo IP define el formato del encabezado del paquete, que incluye
informacion de direccionamiento y otra informacion de control, pero no se ocupa de los datos en si, es
decir, acepta cualquier informacién que recibe desde las capas superiores.

2.9.1 Fragmentacion 1P

El protocolo IP es el encargado de seleccionar la trayectoria que deben seguir los datagramas IP. No
es un protocolo fiable ni orientado a conexién, es decir, no garantiza el control de flujo, la recuperacion
de errores ni que los datos lleguen a su destino.

Ala hora de pasar a la capa inferior, los datagramas IP se encapsulan en tramas que, dependiendo de
la red fisica utilizada, tienen una longitud determinada. Cuando los datagramas IP viajan de unos
equipos a otros, pueden pasar por distintos tipos de redes. El tamafo exacto de estos paquetes,
denominado MTU (Maxim Transfer Unit.), puede variar de una red a otra dependiendo del medio fisico
empleado para su transmision.

Asi, el protocolo IP debe tener en cuenta que ningun dispositivo puede transmitir paquetes de una
longitud superior al MTU establecido por la red por la que hay que pasar. A causa de este problema,
es necesaria la reconversion de datagramas IP al formato adecuado.

La fragmentacién divide los datagramas IP en fragmentos de menor longitud y se realiza en el nivel
inferior de la arquitectura para que sea posible recomponer los datagramas IP de forma transparente
en el resto de niveles. El reensamblado realiza la operacion contraria.

El proceso de fragmentacion y reensamblado se ird repitiendo a medida que los datagramas vayan
viajando por diferentes redes.

Aunque la fragmentacién es, por lo general, una consecuencia natural del trafico que viaja a través de



redes con MTU de distintos tamafios, es posible que un atacante pueda realizar un mal uso de esta
propiedad del protocolo IP para provocar ataques de denegacion de servicio (a causa de una mala
implementacion de la pila TCP/IP), asi como para esconder y facilitar la fase de recogida de
informacion (busqueda de huellas identificativas, exploraciéon de puertos, ...) o incluso para hacer
pasar desapercibidos e introducir en la red paquetes para la explotacion de servicios. Esto ultimo es
posible porque muchos de los mecanismos de prevenciéon y de deteccion no implementan el
reensamblado de paquetes, y por ello no detectaran ni prevendran este tipo de actividad a causa del
enmascaramiento que la fragmentacion les ofrece.

Asi pues, es importante comprender como funciona esta faceta del protocolo IP para entender este
mal uso del trafico fragmentado que podria realizar un posible atacante para conseguir su objetivo.

2.9.2 Fragmentacion para enmascaramiento de datagramas IP

Como ya hemos introducido al principio de esta seccion, la fragmentacion IP puede plantear una serie
de problematicas relacionadas con la seguridad de nuestra red. Una de las problematicas mas
destacadas es la utilizacion de fragmentacién IP malintencionada para burlar las técnicas basicas de
inspeccion de datagramas IP.

En este caso, un atacante tratard de provocar intencionadamente una fragmentacién en los
datagramas que envia a nuestra red con el objetivo de que pasen desapercibidos por diferentes
dispositivos de prevencion y de deteccion de ataques que no tienen implementado el proceso de
fragmentacién y reensamblado de datagramas IP.

En el caso de los dispositivos de prevencion mas basicos (como, por ejemplo, encaminadores con
filtrado de paquetes), las decisiones para bloquear paquetes se basan generalmente en la informacion
de cabecera de los paquetes (como, por ejemplo, puertos TCP o UDP de destino, banderas de TCP).
Esto significa que los paquetes TCP y UDP fragmentados son susceptibles de burlar aquellos
mecanismos de prevencion que no implementen el proceso de reensamblado para poder tener una
vision global del paquete que hay que bloquear.

Por otro lado, en el caso de dispositivos de prevencion mas avanzados (como, por ejemplo, pasarelas
a nivel de aplicacién), asi como en la mayor parte de los mecanismos de deteccion, las decisiones
para detectar paquetes potencialmente peligrosos acostumbran a basarse nuevamente en la
inspeccion de la cabecera del datagrama IP, asi como en la parte de datos del paquete. Esto significa
que la fragmentacion se puede utilizar nuevamente para burlar este proceso de deteccion y conseguir
que estos paquetes entren o salgan de la red de forma desapercibida.

Con el objetivo de descubrir la MTU de la red e intentar asi realizar fragmentacion, el atacante puede
utilizar el indicador de no fragmentacion del datagrama IP. Cuando el indicador de no fragmentacion
esta activado, como indica su nombre, no se realizara ninguna fragmentacién en el datagrama. Por lo
tanto, si un datagrama con este indicador cruza una red en la que se exija la fragmentacion, el
encaminador lo descubrird, descartara el datagrama y devolvera el mensaje de error al equipo emisor.
Este mensaje de error ICMP contiene la MTU de la red que requiere la fragmentacion. De esta forma,
el atacante solo debera construir datagramas con diferentes longitudes, con el indicador de
fragmentacién establecido, a la espera de recibir estos mensajes de error.

Para solucionar el uso de la fragmentacion fraudulenta y garantizar una correcta inspeccién de
paquetes, es necesaria la implementacion del proceso de fragmentacion y el reensamblado de
datagramas en dispositivos de prevencion y deteccion. Esta solucion puede suponer un coste
adicional, ya que significa tener que examinar y almacenar cada fragmento. Aunque puede resultar
muy costoso en cuanto a recursos (tiempo, proceso y memoria), sera la Unica forma de asegurar que
la inspeccion del paquete se ha realizado de forma correcta.



2.9.3 ;Orientado o no orientado a la conexién?

Los sistemas orientados a conexién (como el sistema telefonico actual), establecen una conexion
entre emisor y receptor antes de que se transfieran los datos entre ambos. Esa conexiéon que se
establece mantiene activa durante toda la transferencia de datos y hasta que una de las partes decida
finalizarla.

La mayoria de los servicios de red usan un sistema de entrega no orientado a conexién. Estos
servicios no establecen una conexion entre el origen y el destino y la mantienen durante la
transferencia, en su lugar, toman una a una cada unidad de datos a transferir (paquetes de datos, o
simplemente paquetes) y determinan en forma separada como enviarlos a través de la red. Asi, los
paquetes pueden tomar distintas rutas en su camino hacia el destino . Una analogia para un sistema
de entrega no orientado a conexion es el sistema postal. No se hace contacto con el destinatario
antes de que la carta se envie, la misma se encamina hacia su destino y el destinatario se entera de
su existencia cuando la recibe.

2.9.4 Direccionamiento de capa de red

El direccionamiento IP representa la direccion légica de un host y se utiliza para identificarlo. Cada
direccion IP esta formada por 32 bits, o cuatro bytes, pero normalmente se expresan en notacién
decimal punteada, la cual muestra un numero decimal con cada byte separado por un punto, por
ejemplo 192.132.234.102. Cada byte es nombrado con frecuencia como un octeto, asi una direccién
IP consiste de cuatro octetos, que pueden tomar valores entre 0 y 255. Las direcciones IP se pueden
asignar a cada host en forma manual, por el administrador de la red, o automatica por el sistema.

Las direcciones IP se componen principalmente por dos partes:
* Una porcién de red: Identifica al grupo de hosts que comparten la misma red.

* Una porcidén de host: Identifica al host dentro de su grupo o red.

Los dispositivos en la misma red légica deben tener la misma direccidon de red, pero cada uno debe
tener una direccion de host diferente . Esta agrupacion de direcciones en grupos de hosts o redes
hace que el direccionamiento de red tenga una estructura jerarquica, a diferencia del direccionamiento
de capa 2 cuya estructura es plana.

Una analogia al sistema de direccionamiento pueden ser los numeros telefénicos, donde una parte (el
prefijo) identifica el pais o la region y otra parte identifica el numero particular. El prefijo es idéntico
para todos los niumeros particulares del mismo pais o region, pero cada teléfono particular tiene un
numero unico asociado.

2.9.5 Clases

Como se ha visto, las direcciones de red se dividen en una porcién asignada a la red y otra al host.
Con el fin de facilitar la administracion y optimizar el uso de direcciones, los disefiadores del
direccionamiento determinaron la existencia de cinco clases de direcciones IP.

Clase A: La direccion Clase A se disefidé para admitir redes de tamafio extremadamente grande, de
mas de 16 millones de direcciones de host disponibles. Las direcciones IP Clase A utilizan sélo el
primer octeto para indicar la direccion de la red. Los tres octetos restantes son para las direcciones
host. Utiliza el primer octeto para direccionar redes y los tres restantes para direccionar los hosts
dentro de la red. El primer bit del primer octeto siempre es 0, entonces las direcciones de red de clase



A tienen un rango de 0 a 127, pero las direcciones 0 y 127 estan reservadas para fines especiales.
Asi, podemos tener hasta 126 redes clase A y en cada una de estas redes mas de 16 millones de
hosts. La red 127.0.0.0 se reserva para las pruebas de loopback. Los Routers o las maquinas locales
pueden utilizar esta direccion para enviar paquetes nuevamente hacia ellos mismos. Por lo tanto, no
se puede asignar este numero a una red.
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Clase B: La direccion Clase B se disef6 para cumplir las necesidades de redes de tamafio moderado
a grande. Una direccion IP Clase B utiliza los primeros dos de los cuatro octetos para indicar la
direccion de la red. Los dos octetos restantes especifican las direcciones del host. Emplea dos
octetos para la porcion de red y los otros dos para la porcion del host. Los primeros dos bits de la
direccién de red han sido ajustados a 1 y 0, de esta manera la direccion de red tiene un rango desde
128 a 191. Con este formato, cada red podra tener mas de 65 mil hosts.

Clase C: Utiliza tres octetos para la porcion de red y los hosts de la red. Los tres primeros bits son
ajustados a 1, 1 y 0 respectivamente. Esto significa que la direccion de red para una red de clase C
varia desde 192 a 223. A cada una de estas redes se les pueden asignar hasta 254 hosts.

El espacio de direccionamiento Clase C es el que se utiliza mas frecuentemente en las clases de
direcciones originales. Este espacio de direccionamiento tiene el propdsito de admitir redes pequenas
con un maximo de 254 hosts. Una direccion Clase C comienza con el binario 110. Por lo tanto, el
menor numero que puede representarsees 11000000, 192 decimal. El nUmero mas alto que puede
representarse es 11011111, 223 decimal. Si una direccidn contiene un numero entre 192 y 223 en el
primer octeto, es una direccion de Clase C.

Clase D y E: Estas clases de direccion estan reservadas para multicast (envio de informacion desde
un origen hacia varios destinos) y fines investigativos. No son utilizadas comercialmente para la
asignacion de direcciones a los hosts.

La direccion Clase D se cred para permitir multicast en una direccion IP. Una direccion multicast es
una direccion exclusiva de red que dirige los paquetes con esa direccion destino hacia grupos
predefinidos de direcciones IP. Por lo tanto, una sola estacion puede transmitir de forma simultanea
una sola corriente de datos a multiples receptores. El espacio de direccionamiento Clase D, en forma
similar a otros espacios de direccionamiento, se encuentra limitado matematicamente. Los primeros
cuatro bits de una direccién Clase D deben ser 1110. Por lo tanto, el primer rango de octeto para las
direcciones Clase D es 11100000 a 11101111, o 224 a 239. Una direccion IP que comienza con un
valor entre 224 y 239 en el primer octeto es una direccién Clase D. Se ha definido una direccion
Clase E. Sin embargo, la Fuerza de tareas de ingenieria de Internet (IETF) ha reservado estas
direcciones para su propia investigacion. Por lo tanto, no se han emitido direcciones Clase E para ser
utilizadas en Internet. Los primeros cuatro bits de una direccion Clase E siempre son 1s. Por lo tanto,
el rango del primer octeto para las direcciones Clase E es 11110000 a 11111111, 0 240 a 255.



Clase intervalo de direcciones internas RFC 1918

A 10.0.0.0 to 10.255.255.255
B 172.16.0.0 to 172.31.255.255
C 192.168.0.0 to 192.168.255.255

2.9.6 Direcciones reservadas y privadas

En una direccion IP, nunca se asigna un campo de hosts igual a 0 a un host individual. En vez de esto,
una direcciéon IP con un campo de hosts de 0 se utiliza para referirse a la red en si misma. Por
ejemplo, 11.0.0.0.

El direccionamiento IP incluye, ademas, una direccién de difusion o broadcast que se refiere a todos
los hosts de la red. Por regla, una direccién de difusion tiene todos los bits del campo de hosts
asignados como 1 (recordemos que el equivalente en decimal, de 8 bits 1 es 255). Por ejemplo, la
direccion 11.255.255.255, permitiria alcanzar todos los hosts de la red 11.0.0.0. La direccion IP
255.255.255.255, se denomina comunmente broadcast de red local, y la utilizan los procesos para
alcanzar todos los hosts de la red local. Los routers normalmente no reenviaran estos paquetes.

La direccion de red 127.0.0.0, tampoco se puede utilizar para direccionamiento, porque se reserva
para loopback; y esta disefiada para utilizarse en las pruebas de funcionamiento del TCP/IP y para la
comunicacion de los procesos internos de la maquina local. Cuando algun programa utiliza la
direccion de loopback como destino, el software de protocolo regresa los datos sin generar trafico a
través de la red.

Por otro lado, encontramos que hay ciertas direcciones en cada clase de direccion IP que no estan
asignadas. Estas direcciones se denominan direcciones privadas. Comunmente se utilizan para
direccionamiento en redes que no se conectan a Internet o en una red en la que no hay suficientes
direcciones publicas disponibles. Debemos tener en cuenta que si deseamos conectar nuestra red con
Internet, estas direcciones deben ser traducidas a direcciones publicas, porque cualquier trafico que
posea una direcciéon destino dentro de uno de los intervalos de direcciones privadas NO se enrutara a
través de Internet .

2.9.7 Division en Subredes

A veces resulta muy conveniente por razones de flexibilidad, costos y administracion dividir las redes
IP, especialmente las mas grandes, en redes mas pequefas. Estas divisiones mas pequefas se
denominan subredes.

Las subredes se forman al tomar bits prestados de la porcion de hosts de la direccion. Esto tiene el
efecto de aumentar el numero de redes disponibles, pero reduce el nimero de anfitriones que pueden
direccionarse en cada red. Cuando utilizamos direccionamiento con subredes, debemos tener en
cuenta que estamos definiendo un campo adicional en la direccion IP (formado por los bits que
pedimos prestados), ademas de los campos de red y host.

La cantidad minima de bits que se puede pedir prestada para direccionar subredes es 2. Si pidiera
prestado sélo 1 bit para crear una subred, solo dispondria de los bits 0 y 1 para la primer y segunda
subred, pero dijimos que el 0 se utiliza para referenciar a la subred y el 1 para referenciar a todas las
subredes de la red. La cantidad maxima de bits que se puede pedir prestada sera aquella que resulte,
luego de reservar 2 bits para el campo de host.

La division en subredes es otro método para administrar las direcciones IP. Este método, que consiste
en dividir las clases de direcciones de red completas en partes de menor tamafo, ha evitado el



completo agotamiento de las direcciones IP. Resulta imposible hablar sobre el TCP/IP sin mencionar
la division en subredes. Como administrador de sistemas, es importante comprender que la divisidon en
subredes constituye un medio para dividir e identificar las redes individuales en toda la LAN. No
siempre es necesario subdividir una red pequefa. Sin embargo, en el caso de redes grandes a muy
grandes, la division en subredes es necesario. Dividir una red en subredes significa utilizar una
mascara de subred para dividir la red y convertir una gran red en segmentos mas pequefos, mas
eficientes y administrables o subredes.

El administrador del sistema debe resolver estos problemas al agregar y expandir la red. Es
importante saber cuantas subredes o redes son necesarias y cuantos hosts se requeriran en cada red.
Con la division en subredes, la red no esta limitada a las mascaras de red por defecto Clase A, Bo C
y se da una mayor flexibilidad en el disefio de la red. Las direcciones de subredes incluyen la porcion
de red mas el campo de subred y el campo de host. El campo de subred y el campo de host se crean
a partir de la porcién de host original de la red entera. La capacidad para decidir como se divide la
porcion de host original en los nuevos campos de subred y de host ofrece flexibilidad en el
direccionamiento al administrador de red. Para crear una direccion de subred, un administrador de
red pide prestados bits del campo de host y los designa como campo de subred. El numero minimo de
bits que se puede pedir es dos. Al crear una subred, donde se solicita un sélo bit, el numero de la red
suele ser red .0. El numero de broadcast entonces seria la red .255. EI nUmero maximo de bits que se
puede pedir prestado puede ser cualquier nimero que deje por lo menos 2 bits restantes para el
numero de host.

Notacién decimal Mdmero Namero de Numero de Numero de
para el primer de Hosts de clase Hosts de clase Hosts de clase
octeto de host subredes A porsubred B porsubred C porsubred
.192 z 4,194,302 16,382 62

224 6 | 2,007,150 8,180 ‘30

240 [ 14 | 1,048,574 4,004 14

248 30 524 286 2,046

252 B2 262,142 1,022 2

254 126 131,070 510 =

255 254 | 65,534 254 I

2.9.8 Mascara de subred

Una mascara de subred tiene una longitud de 32 bits, dividida en 4 octetos, al igual que la direccion
IP. Se utiliza para determinar qué parte de la direccion IP corresponde al campo de red y qué parte
corresponde al campo de host

Direcciones Clase A

Mascara Clase A

Direcciones Clase B

Mascara Clase B

Direcciones Clase C

Mascara Clase C

Una mascara de subred tiene una longitud de 32 bits, dividida en 4 octetos, al igual que la direccion
IP. Se utiliza para determinar qué parte de la direccion IP corresponde al campo de red y qué parte



corresponde al campo de host.

La subred se interpreta mediante la mascara de red o subred. Si el bit de la mascara de red es 1, ese
bit equivalente en la direccion IP se interpreta como un bit de red. Si el bit de la mascara es 0, al bit
equivalente de la direccion IP se le considera parte de la direccion de host. De esta forma, un método
para determinar la mascara de subred para una direccién IP particular, podria ser el siguiente:

1. Expresar la direccion IP en forma binaria.

2. Cambiar la porcion de red y subred de la direccion por todos unos.
3. Cambiar la porcion del host de la direccion por todos ceros.
4

. Convertir la expresién en numeros binarios nuevamente a la notacion decimal punteada.
2.9.9 Problemas en la resolucion de direcciones

Uno de los principales problemas del networking es como comunicarse con los otros dispositivos de la
red. En la comunicacion TCP/IP, el datagrama de una red de area local debe contener tanto una
direccion MAC destino como una direccidén IP destino. Estas direcciones deben ser correctas y
concordar con las direcciones IP y MAC destino del dispositivo host. Si no concuerdan, el host destino
descartara el datagrama. La comunicaciéon dentro de un segmento de LAN requiere de dos
direcciones. Debe haber una forma de mapear las direcciones IP a MAC de forma automatica. Se
necesitaria demasiado tiempo si el usuario creara los mapas de forma manual. El conjunto TCP/IP
cuenta con un protocolo, llamado Protocolo de resolucién de direcciones (ARP), que puede obtener
las direcciones MAC, de forma automatica, para la transmisién local. Pueden surgir diferentes
problemas cuando se manda informacion fuera de la LAN.

Las comunicaciones entre dos segmentos de LAN tienen una tarea extra. Tanto las direcciones IP
como las MAC son necesarias para el dispositivo de enrutamiento intermedio y el host destino. TCP/IP
tiene una variante en ARP llamada ARP proxy que proporciona la direccion MAC de un dispositivo
intermedio para realizar la transmisién a otro segmento de la red fuera de la LAN.

2.9.10 Formato y descripciéon del datagrama

Dentro del datagrama, algunos de los campos mas importantes son:

* VERS: Indica la versién del protocolo IP que se utilizé para crear el datagrama, permite
diferenciar los formatos de encabezado.

* HLEN: Indica la longitud del encabezado medido en palabras de 32 bits (por Ej. Un
encabezado de 20 octetos tendra un HLEN = 5)

+ Service Type: Indica la prioridad que le ha sido asignado al datagrama por un protocolo de
capa superior, de acuerdo al tipo de servicio. IPv4 posee 8 niveles de servicio, de 0 (prioridad
normal) a 7 (control de red).

» Total Lenght: Proporciona la longitud del paquete medido en octetos (bytes), incluyendo los
bytes del encabezado y los datos. Se puede calcular la longitud de los datos, restando a la
longitud total la longitud de la cabecera.

+ Identification: Contiene un entero Unico que permite identificar el paquete.

* Flags: Controlan la fragmentacion. El primer bit indica si se puede fragmentar. El ultimo bit
indica si hay mas fragmentos.

* Fragment Offset: Especifica el desplazamiento en el paquete original de los datos que se estan
acarreando en el fragmento, medido en bytes, comenzando en 0.



» Time to live: Mantiene un contador que decrece hasta cero, momento en el cual el dispositivo
donde se encuentra lo descarta (comunmente un ruteador). Permite evitar los loops.

* Protocolo: Especifica qué protocolo de alto nivel se utilizé para crear el mensaje que se esta
transportando en el campo Datos. Por ejemplo TCP.

* Header checksum: Asegura la integridad de los valores del encabezado.

+ Source IP Address (Destination IP Address): Contiene las direcciones IP del emisor y del
receptor del paquete. Estos campos se mantienen fijos en la ruta desde el origen al destino.

* [P Options: Campo de longitud variable. Las opciones pueden incluir pruebas de red o
depuracion.

* Padding: Depende del campo Opciones. Se agregan ceros adicionales para garantizar que la
longitud del encabezado IP sea un multiplo de 32 bits.

» Data: Contiene la informacién de capa superior.
2.9.11 Asignacién de direcciones 1P

Las direcciones IP identifican a los hosts en una red IP. Por este motivo, todos los hosts que necesiten
acceder y ser accedidos en una red necesitan de una direccién IP. La asignacion de las direcciones IP
a los hosts puede ser establecida basicamente de dos maneras:

* De forma manual, cuando la asigna el usuario o el administrador de la red
* De forma automatica, a través de algun protocolo de configuraciéon automatica de hosts

La asignacion manual de direcciones IP permite implementar redes pequefias sin la necesidad de
utilizar un servidor de asignacion de direcciones IP, pero se debe tener la precaucion de mantener una
documentacion detallada y una administracién de red consistente con el fin de no utilizar nimeros IP
repetidos, ni realizar asignaciones inconsistentes.

Por otro lado, la utilizacion de un sistema automatico de asignacion de direcciones IP hace que una
red sea mas facilmente administrable por lo que resulta el método mas apropiado para redes
medianas a grandes. Existen varios protocolos de asignacion de direcciones IP:

* RARRP: El protocolo de resolucion de direccion inversa (RARP) relaciona las direcciones fisicas
de las NIC (direcciones MAC) con las direcciones IP. Esta relacion de MAC a IP esta
almacenada en un servidor que se encarga de contestar las solicitudes RARP a las estaciones
que desconocen su IP.

+ BOOTP: El protocolo BOOTstrap trabaja de una forma muy similar al RARP, utiliza un servidor
y relaciona de forma estatica las MAC a los IP. A diferencia del anterior que solo le asignaba
una direccién IP al cliente, BOOTP permite asignarle no sélo una direccion IP, sino también la
direccion IP del gateway y del servidor.

+ DHCP: El protocolo de configuracion dinamica del host (DHCP) se ha propuesto como sucesor
del BOOTP. A diferencia del BOOTP, DHCP permite que un host obtenga una direccion IP de
forma rapida y dinamica. Con DHCP, se puede obtener la configuracion completa del
computador en un solo mensaje (por ejemplo, junto con la direccién IP, el servidor también
puede enviar la mascara de subred).

2.9.12 1Pv4 en comparacion con IPv6

Cuando se adoptd TCP/IP en los anos 80, dependia de un esquema de direccionamiento de dos
niveles. En ese entonces, esto ofrecia una escalabilidad adecuada. Desafortunadamente, los



disefiadores de TCP/IP no pudieron predecir que, con el tiempo, su protocolo sostendria una red
global de informacion, comercio y entretenimiento. Hace mas de viente afios, la Version 4 del IP (IPv4)
ofrecia una estrategia de direccionamiento que, aunque resultdé escalable durante algun tiempo,
produjo una asignacion poco eficiente de las direcciones. Las direcciones Clase Ay B forman un 75
por ciento del espacio de direccionamiento IPv4, sin embargo, se pueden asignar menos de 17 000
organizaciones a un numero de red Clase A o B. Las direcciones de red Clase C son mucho mas
numerosas que las direcciones Clase A y B aunque ellas representan sélo el 12,5 por ciento de los
cuatro mil millones de direcciones IP posibles.

Lamentablemente, las direcciones Clase C estan limitadas a 254 hosts utilizables. Esto no satisface
las necesidades de organizaciones mas importantes que no pueden adquirir una direccion Clase A o
B. Aun si hubiera mas direcciones Clase A, B y C, muchas direcciones de red harian que los Routers
se detengan debido a la carga del enorme tamano de las tablas de enrutamiento, necesarias para
guardar las rutas de acceso a cada una de las redes. Ya en 1992, la Fuerza de tareas de ingenieria
de Internet (IETF) identificé las dos dificultades siguientes:

* Agotamiento de las restantes direcciones de red IPv4 no asignadas. En ese entonces, el
espacio de Clase B estaba a punto de agotarse.

* Se produjo un gran y rapido aumento en el tamafo de las tablas de enrutamiento de Internet a
medida que las redes Clase C se conectaban en linea. La inundacion resultante de nueva
informacion en la red amenazaba la capacidad de los Routers de Internet para ejercer una
efectiva administracion.

Durante las ultimas dos décadas, se desarrollaron numerosas extensiones al IPv4. Estas extensiones
se diseflaron especificamente para mejorar la eficiencia con la cual es posible utilizar un espacio de
direccionamiento de 32 bits. Dos de las mas importantes son las mascaras de subred y el
enrutamiento entre dominios sin clase (CIDR).

Mientras tanto, se ha definido y desarrollado una version mas extensible y escalable del IP, la Version
6 del IP (IPv6). IPv6 utiliza 128 bits en lugar de los 32 bits que en la actualidad utiliza el IPv4. IPv6
utiliza numeros hexadecimales para representar los 128 bits. IPv6 proporciona 640 sextillones de
direcciones. Esta version del IP porporciona un numero de direcciones suficientes para futuras
necesidades de comunicacion.

Después de diez afios de planificacion y desarrollo, el IPv6 lentamente comienza a implementarse en
redes selectas. Con el tiempo, el IPv6 podra reemplazar el IPv4 como el protocolo de Internet
dominante.

2.9.13 Anatomia de un paquete 1P

Los paquetes IP constan de los datos de las capas superiores mas el encabezado IP. El encabezado
IP esta formado por lo siguiente:

» Version: Especifica el formato del encabezado de IP. Este campo de cuatro bits contiene el
numero 4 si el encabezado es IPv4 o el numero 6 si el encabezado es IPV6. Sin embargo este
campo no se usa para distinguir entre ambas versiones, para esto se usa el campo de tipo que
se encuentra en el encabezado de la trama de capa 2.

* Longitud del encabezado IP (HLEN): Indica la longitud del encabezado del datagrama en
palabras de 32 bits. Este numero representa la longitud total de toda la informacion del
encabezado, e incluye los dos campos de encabezados de longitud variable.

* Tipo de servicio (TOS). Especifica el nivel de importancia que le ha sido asignado por un
protocolo de capa superior en particular, 8 bits.

* Longitud total: Especifica la longitud total de todo el paquete en bytes, incluyendo los datos y



el encabezado, 16 bits. Para calcular la longitud de la carga de datos reste HLEN a la longitud
total.

* Identificacion: Contiene un numero entero que identifica el datagrama actual, 16 bits. Este es
el numero de secuencia.

* Senaladores: Un campo de tres bits en el que los dos bits de menor peso controlan la
fragmentacién. Un bit especifica si el paquete puede fragmentarse, y el otro especifica si el
paquete es el ultimo fragmento en una serie de paquetes fragmentados.

* Desplazamiento de fragmentos: usado para ensamblar los fragmentos de datagramas, 13
bits. Este campo permite que el campo anterior termine en un limite de 16 bits.

« Tiempo de existencia (TTL): campo que especifica el numero de saltos que un paquete
puede recorrer. Este numero disminuye por uno cuando el paquete pasa por un Router.
Cuando el contador llega a cero el paquete se elimina. Esto evita que los paquetes entren en
un loop (bucle) interminable.

* Protocolo: indica cual es el protocolo de capa superior, por ejemplo, TCP o UDP, que recibe el
paquete entrante luego de que se ha completado el procesamiento IP, ocho bits.

* Checksum del encabezado: ayuda a garantizar la integridad del encabezado IP, 16 bits.
» Direccién de origen: especifica la direccion IP del nodo emisor, 32 bits.

* Direccidon de destino: especifica la direccién IP del nodo receptor, 32 bits.

* Opciones: permite que IP admita varias opciones, como seguridad, longitud variable.

* Relleno: se agregan ceros adicionales a este campo para garantizar que el encabezado IP
siempre sea un multiplo de 32 bits

* Datos: contiene informacion de capa superior, longitud variable hasta un de maximo 64 Kb.
2.9.14 Protocolos de enrutamiento 1P

La funcion de enrutamiento es una funcion de la Capa 3 del modelo OSI. El enrutamiento es un
esquema de organizacion jerarquico que permite que se agrupen direcciones individuales. Estas
direcciones individuales son tratadas como unidades Unicas hasta que se necesita la direccion destino
para la entrega final de los datos. El enrutamiento es el proceso de hallar la ruta mas eficiente desde
un dispositivo a otro. El dispositivo primario que realiza el proceso de enrutamiento es el Router.

Las siguientes son las dos funciones principales de un Router:

* Los Routers deben mantener tablas de enrutamiento y asegurarse de que otros Routers
conozcan las modificaciones a la topologia de la red. Esta funcion se lleva a cabo utilizando un
protocolo de enrutamiento para comunicar la informaciéon de la red a otros Routers.

* Cuando los paquetes llegan a una interfaz, el Router debe utilizar la tabla de enrutamiento
para establecer el destino. El Router envia los paquetes a la interfaz apropiada, agrega la
informacion de entramado necesaria para esa interfaz, y luego transmite la trama.

Un Router es un dispositivo de la capa de red que usa una o mas métricas de enrutamiento para
determinar cual es la ruta 6ptima a través de la cual se debe enviar el trafico de red. Las métricas de
enrutamiento son valores que se utilizan para determinar las ventajas de una ruta sobre otra. Los
protocolos de enrutamiento utilizan varias combinaciones de métricas para determinar la mejor ruta
para los datos. Los Routers interconectan segmentos de red o redes enteras. Pasan tramas de datos
entre redes basandose en la informacion de Capa 3. Los Routers toman decisiones logicas con
respecto a cual es la mejor ruta para la entrega de datos. Luego dirigen los paquetes al puerto de



salida adecuado para que sean encapsulado para la transmision. Los pasos del proceso de
encapsulamiento y desencapsulamiento ocurren cada vez que un paquete atraviesa un router. El
router debe desencapsular la trama de capa 2 y examinar la direccion de capa 3. El proceso completo
del envio de datos de un dispositivo a otro comprende encapsulamiento y desencapsulamiento de las
siete capas OSIl. Este proceso divide el flujo de datos en segmentos, agrega los encabezados
apropiados e informacion final y luego transmite los datos. El proceso de desencapsulamiento es el
proceso inverso: quita los encabezados e informacion final, y luego combina los datos en un flujo
continuo.

La determinacion de la ruta ocurre a nivel de la capa de red. La determinacion de la ruta permite que
un Router compare la direccion destino con las rutas disponibles en la tabla de enrutamiento, y
seleccione la mejor ruta. Los Routers conocen las rutas disponibles por medio del enrutamiento
estatico o dinamico. Las rutas configuradas de forma manual por el administrador de la red son las
rutas estaticas. Las rutas aprendidas por medio de otros Routers usando un protocolo de enrutamiento
son las rutas dinamicas. El Router utiliza la determinacién de la ruta para decidir por cual puerto debe
enviar un paquete en su trayecto al destino. Este proceso se conoce como enrutamiento del paquete.
Cada Router que un paquete encuentra a lo largo del trayecto se conoce como salto. El numero de
saltos es la distancia cubierta. La determinacion de la ruta puede compararse a una persona que
conduce un automovil desde un lugar de la ciudad a otro. El conductor tiene un mapa que muestra las
calles que puede tomar para llegar a su destino, asi como el Router posee una tabla de enrutamiento.
El conductor viaja desde una interseccién a otra al igual que un paquete va de un Router a otro en
cada salto. En cualquier interseccion el conductor determinar su ruta al ir hacia la izquierda, la
derecha, o avanzar derecho. Del mismo modo, un Router decide por cual puerto de salida debe
enviarse un paquete.

Las decisiones del conductor se ven influenciadas por multiples factores como el trafico en la calle, el
limite de velocidad, el numero de carriles, si hay peaje o no, y si esa ruta se encuentra cerrada o no
con frecuencia. A veces es mas rapido tomar un recorrido mas largo por una calle mas angosta y
menos transitada que ir por una autopista con mucho transito. De la misma forma, los Routers pueden
tomar decisiones basandose en la carga, el ancho de banda, el retardo, el costo y la confiabilidad en
los enlaces de red. Se utiliza el siguiente proceso durante la determinacion de la ruta para cada
paquete que se enruta:

* El router compara la direccién IP del paquete recibido contra las tablas que tiene.

* Se obtiene la direccion destino del paquete .

e Se aplica la mascara de la primera entrada en la tabla de enrutamiento a la direccion destino.
* Se compara el destino enmascarado y la entrada de la tabla de enrutamiento.

* Si hay concordancia, el paquete se envia al puerto que esta asociado con la entrada de la
tabla.

* Sino hay concordancia, se compara con la siguiente entrada de la tabla.

» Si el paquete no concuerda con ninguno de las entradas de la tabla, el Router verifica si se
envio una ruta por defecto.

* Si se envié una ruta por defecto, el paquete se envia al puerto asociado. Una ruta por defecto
es aquella que esta configurada por el administrador de la red como la ruta que debe usarse si
no existe concordancia con las entradas de la tabla de enrutamiento.

* El paquete se elimina si no hay una ruta por defecto. Por lo general se envia un mensaje al
dispositivo emisor que indica que no se alcanzo el destino.

2.9.15 El enrutamiento en comparacion con la conmutacién

A menudo, se compara el enrutamiento con la conmutacion. Un observador inexperto puede pensar



que el enrutamiento y la conmutacion cumplen la misma funcién. La diferencia basica es que la
conmutacion tiene lugar en la Capa 2, o sea, la capa de enlace de los datos, en el modelo OSl y el
enrutamiento en la Capa 3. Esta diferencia significa que el enrutamiento y la conmutaciéon usan
informacion diferente en el proceso de desplazar los datos desde el origen al destino.

La relacion entre la conmutacién y el enrutamiento es comparable con la relacién entre las
comunicaciones telefonicas locales y de larga distancia. Cuando se realiza una comunicacion
telefénica a un nimero dentro de un mismo codigo de area, un Switch local administra la llamada. Sin
embargo, el Switch local sélo puede llevar registro de sus propios numeros locales. El Switch local no
puede administrar todos los numeros telefonicos del mundo. Cuando el Switch recibe un pedido de
llamada fuera de su cédigo de area, transfiere la llamada a un Switch de nivel superior que reconoce
los coédigos de area. ElI Switch de nivel superior entonces transfiere la llamada de modo que
finalmente llegue al Switch local del codigo de area marcado. El Router tiene una funcién parecida a
la del Switch de nivel superior en el ejemplo del teléfono. La figura muestra las tablas ARP de las
direcciones MAC de Capa 2 y las tablas de enrutamiento de las direcciones IP de Capa 3. Cada
interfaz de computador y de Router mantiene una tabla ARP para comunicaciones de Capa 2. La tabla
ARP funciona soélo para el dominio de broadcast al cual esta conectada.. El Router también mantiene
una tabla de enrutamiento que le permite enrutar los datos fuera del dominio de broadcast. Cada
componente de la tabla ARP contiene un par de direcciones IP-MAC (en el gréafico las direcciones
MAC estan representadas por la sigla MAC, debido a que las direcciones verdaderas son demasiado
largas y no caben en el gréfico). Las tablas de enrutamiento también registran cdmo se informé la ruta
(en este caso ya sea directamente conectada [C] o informada por RIP [R]), la direccion IP de red de
las redes alcanzables, el nUmero de saltos o distancia hasta dichas redes, y la interfaz por la que los
datos deben enviarse para llegar a la red de destino.

2.9.16 Enrutado en comparacion con enrutamiento

Los protocolos usados en la capa de red que transfieren datos de un Host a otro a través de un Router
se denominan protocolos enrutados o enrutables. Los protocolos enrutados transportan datos a través
de la red. Los protocolos de enrutamiento permiten que los Routers elijan la mejor ruta posible para
los datos desde el origen hasta el destino.

Las funciones de un protocolo enrutado incluyen lo siguiente:

* Incluir cualquier conjunto de protocolos de red que ofrece informacion suficiente en su
direccién de capa para permitir que un Router lo envie al dispositivo siguiente y finalmente a
su destino.

* Definir el formato y uso de los campos dentro de un paquete. EIl Protocolo Internet (IP) y el
intercambio de paquetes de internetworking (IPX) de Novell son ejemplos de protocolos
enrutados. Otros ejemplos son DECnet, AppleTalk, Banyan VINES y Xerox Network Systems
(XNS).

Los Routers utilizan los protocolos de enrutamiento para intercambiar las tablas de enrutamiento y
compartir la informacién de enrutamiento. En otras palabras, los protocolos de enrutamiento permiten
enrutar protocolos enrutados.

Las funciones de un protocolo de enrutamiento incluyen lo siguiente:
» Ofrecer procesos para compartir la informacion de ruta

e Permitir que los Routers se comuniquen con otros Routers para actualizar y mantener las
tablas de enrutamiento. Los ejemplos de protocolos de enrutamiento que admiten el protocolo
enrutado IP incluyen el Protocolo de informacién de enrutamiento (RIP) y el Protocolo de
enrutamiento de Gateway interior (IGRP), el Protocolo primero de la ruta libre mas corta
(OSPF), el Protocolo de Gateway fronterizo (BGP), el IGRP mejorado (EIGRP).



2.9.17 Protocolos enrutables y enrutados

Un protocolo es un conjunto de reglas que determina como se comunican los computadores entre si a
través de las redes. Los computadores se comunican intercambiando mensajes de datos. Para
aceptar y actuar sobre estos mensajes, los computadores deben contar con definiciones de como
interpretar el mensaje. Los ejemplos de mensajes incluyen aquellos que establecen una conexién a
una maquina remota, mensajes de correo electrénico y archivos que se transmiten en la red. Un
protocolo describe lo siguiente:

* El formato al cual el mensaje se debe conformar

* La manera en que los computadores intercambian un mensaje dentro del contexto de una
actividad en particular

Un protocolo enrutado permite que un Router envie datos entre nodos de diferentes redes. Para que
un protocolo sea enrutable, debe admitir la capacidad de asignar a cada dispositivo individual un
numero de red y uno de Host. Algunos protocolos como los IPX, requieren sélo de un namero de red
porque estos protocolos utilizan la direccion MAC del Host como namero de Host. Otros protocolos,
como el IP, requieren una direccion completa que especifique la porcién de red y la porcion de Host.
Estos protocolos también necesitan una mascara de red para diferenciar estos dos numeros. La
direccion de red se obtiene al realizar la operacion "AND" con la direccién y la mascara de red. La
razén por la que se utiliza una mascara de red es para permitir que grupos de direcciones IP
secuenciales sean considerados como una sola unidad. Si no se pudiera agrupar, cada Host tendria
que mapearse de forma individual para realizar el enrutamiento.

El Protocolo Internet (IP) es la implementacion mas popular de un esquema de direccionamiento de
red jerarquico. IP es un protocolo de entrega no orientado a la conexion, poco confiable y de maximo
esfuerzo. El término no orientado a la conexién significa que no se establece ningun circuito de
conexion dedicado antes de la transmision, como si lo hay cuando se establece una comunicacién
telefonica. IP determina la ruta mas eficiente para los datos basandose en el protocolo de
enrutamiento. Los términos poco confiables y de maximo esfuerzo no implican que el sistema no sea
confiable y que no funcione bien; mas bien significan que IP no verifica que los datos lleguen a su
destino. La verificacion de la entrega no siempre se lleva a cabo. A medida que la informacion fluye
hacia abajo por las capas del modelo OSlI, los datos se procesan en cada capa. En la capa de red,
los datos se encapsulan en paquetes, también denominados datagramas. |IP determina los contenidos
de cada encabezado de paquete IP, lo cual incluye el direccionamiento y otra informacion de control,
pero no se preocupa por la informacion en si. IP acepta todos los datos que recibe de las capas
superiores.

2.10 PROTOCOLO ARP

Uno de los principales problemas del networking es como comunicarse con los otros dispositivos de la
red. En la comunicacion TCP/IP, el datagrama de una red de area local debe contener tanto una
direccion MAC destino como una direccidon IP destino. Estas direcciones deben ser correctas y
concordar con las direcciones IP y MAC destino del dispositivo host. Si no concuerdan, el host destino
descartara el datagrama. La comunicacion dentro de un segmento de LAN requiere de dos
direcciones. Debe haber una forma de mapear las direcciones IP a MAC de forma automatica. Se
necesitaria demasiado tiempo si el usuario creara los mapas de forma manual. El cojunto TCP/IP
cuenta con un protocolo, llamado Protocolo de resolucién de direcciones (ARP), que puede obtener
las direcciones MAC, de forma automatica, para la transmisién local. Pueden surgir diferentes
problemas cuando se manda informacion fuera de la LAN.

Para que TCP/IP pueda realizar la entrega de un paquete a un host, no es suficiente con conocer su
direccion IP, ademas debe conocer la direccion fisica. De esta manera, la direccion MAC cumple la



funcion de identificar el destinatario préximo directo en el camino hacia el destinatario final,
identificado por la direccion IP (que podria ser el mismo).

La funcidén del protocolo de resolucion de direcciones (Address Resolution Protocol - ARP) es
garantizar que un host encuentre la direccion fisica de otro host ubicado en la misma red, conociendo
su direccién IP . Para lograr su objetivo, el protocolo ARP utiliza dos tipos de tramas :

* Una trama de peticion ARP. Esta trama permite solicitar la direccién MAC de un dispositivo,
identificado por su direcciéon IP. Para asegurarse que todos los dispositivos de la red local
procesen la peticion ARP, el origen coloca como direccién fisica de destino la direccion de
broadcast MAC (formada por F hexadecimales en todas las posiciones, es decir, FF-FF-FF-FF-
FF-FF).

* Una frama de respuesta ARP. Esta trama es la respuesta a una peticién ARP, y se utiliza para
informar la direccién MAC solicitada. Se envia solo al host que origind la peticion ARP.

Por motivos de optimizacion, los hosts mantienen una tabla ARP local . Las tablas ARP son registros
guardados en la memoria caché de cada host que contienen las asociaciones de direcciones MAC a
direcciones IP, que el dispositivo aprende a través de las solicitudes ARP realizadas. Estos registros
se mantienen en cada host por un periodo de tiempo determinado y luego se borran.

Las comunicaciones entre dos segmentos de LAN tienen una tarea extra. Tanto las direcciones IP
como las MAC son necesarias para el dispositivo de enrutamiento intermedio y el host destino. TCP/IP
tiene una variante en ARP llamada ARP proxy que proporciona la direccion MAC de un dispositivo
intermedio para realizar la transmision a otro segmento de la red fuera de la LAN.

2.10.1 Problemas con el envio de datos a nodos de diferentes

Como se ha visto anteriormente, las tramas de solicitudes ARP se envian con direccion MAC de
destino Broadcast. Cuando una maquina envia una trama con direccion de destino broadcast, esa
trama es procesada por todos los hosts de su red fisica.

Los routers no reenvian los paquetes broadcast por lo que una solicitud ARP no podria reenviarse de
una red a otra. Para comunicarse entonces dos host de diferentes redes, existen dos alternativas:

» Configurar el router que conecta las redes con Proxy ARP

« Utilizar un gateway por defecto para el envio de los paquetes a redes diferentes

2.10.2 Gateway por defecto y ARP Proxy

Para que un host pueda enviar datos a otro host ubicado en una red o subred diferente, se le debe
configurar un Gateway por defecto o el Router que conecta las dos redes debe estar configurado para
operar como Proxy ARP.

Proxy ARP consiste en una variacion del protocolo ARP. En esta variacién, un Router analiza las
solicitudes ARP y responde aquellas que consultan por direcciones MAC de hosts cuyas direcciones
IP no pertenecen a la red local. El Router coloca en la respuesta ARP la direccion MAC de la interfaz
por la cual recibio la solicitud .

El segundo método consiste en configurar el Gateway por defecto en los hosts de la red. El Gateway
por defecto es un Router, y se identifica a través de su direccion IP, especificamente, la direccion IP
de la interfaz que esta conectada a la misma red. De esta forma, el host origen compara la direccion
IP destino del paquete con la propia para determinar si las dos direcciones IP pertenecen a la misma
red, si no es asi, el host origen envia los datos al Router que actia como Gateway. El Router recibe la
trama, analiza la direccion IP destino del paquete, y encamina el paquete por la mejor ruta . En la



animacién se puede observar como las direcciones MAC cambian conforme la trama avanza hacia
diferentes redes, por otro lado, las direcciones IP se mantienen como en el origen.

El host origen obtiene la direccién MAC de la interfaz directamente conectada a su misma red, a
través de una consulta ARP, con direccion IP del Gateway por defecto. Si el host no tiene configurado
un Gateway por defecto o el Router no esta trabajando como Proxy ARP, el trafico generado en una
red no podra pasar a otra subred.

2.10.3 Formato ARP

Una trama Ethernet esta compuesta por los siguientes campos:
* Hardware Type: Indica la tecnologia de acceso al medio fisico, normalmente Ethernet.
* Protocol Type: Indica el protocolo de capa 3, normalmente IP.
* Operation: Indica el tipo de trama ARP, solicitud o respuesta.

» Hardware Size: Indica la longitud del tipo de trama sefialado en el campo Hardware Type, para
el caso de Ethernet es de 6 bytes o 48 bits.

* Protocol Size: Indica la longitud del tipo de protocolo de capa 3 sefialado en el campo
Protocol Type, para el caso de IP es de 4 bytes o 32 bits.

» Sender Hardware Address: Indica la direccién origen de la tecnologia de acceso al medio.
* Sender Protocol Address: Indica la direccion origen del protocolo de capa 3.

* Target Hardware Address: Indica la direccion destino de la tecnologia de acceso al medio. Si
es una solicitud ARP, se desconoce este campo.

* Target Protocol Address: Indica la direccion destino del protocolo de capa 3.
2.10.4 Suplantacién de ARP

El protocolo ARP es el encargado de traducir direcciones IP de 32 bits, a las correspondientes
direcciones hardware, generalmente de 48 bits en dispositivos Ethernet. Cuando un ordenador
necesita resolver una direccion IP en una direccion MAC, lo que hace es efectuar una peticion ARP
(arp-request) a la direccion de difusion de dicho segmento de red, FF:FF:FF:FF:FF:FF, solicitando que
el equipo que tiene esta IP responda con su direccion MAC. Con el objetivo de reducir el trafico en la
red, cada respuesta de ARP (arp-reply) que llega a la tarjeta de red es almacenada en una tabla
cache, aunque la maquina no haya realizado la correspondiente peticion. Asi pues, toda respuesta de
ARP que llega a la maquina es almacenada en la tabla de ARP de esta maquina. Este factor es el que
se utilizara para realizar el ataque de suplantacion de ARP. Este engafio se conoce con el nombre de
“envenenamiento de ARP” (ARP poisoning). El objetivo de un ataque de suplantacion de ARP es
poder capturar trafico ajeno sin necesidad de poner en modo promiscuo la interfaz de red.
Envenenando la tabla de ARP de los equipos involucrados en la comunicacion que se quiere capturar
se puede conseguir que el conmutador les haga llegar los paquetes. Si el engafio es posible, cuando
las dos maquinas empiecen la comunicacidon enviaran sus paquetes hacia la maquina donde esta el
sniffer. Este, para no descubrir el engafio, se encargara de encaminar el trafico que ha interceptado.

2.10.5 RARP

El Protocolo de resolucién inversa de direcciones (RARP) asocia las direcciones MAC conocidas a
direcciones IP. Esta asociacién permite que los dispositivos de red encapsulen los datos antes de



enviarlos a la red. Es posible que un dispositivo de red, como por ejemplo una estacion de trabajo sin
disco, conozca su direccion MAC pero no su direccion IP. RARP permite que el dispositivo realice una
peticion para conocer su direccion IP. Los dispositivos que usan RARP requieren que haya un servidor
RARP en la red para responder a las peticiones RARP. Considere el caso en que un dispositivo
origen desee enviar datos al dispositivo madre. En este ejemplo, el dispositivo fuente conoce su
propia direccion MAC pero es incapaz de ubicar su propia direccion IP en la tabla ARP. El dispositivio
origen debe incluir tanto su direccion MAC como su direccion IP para que el dispositivo destino retire
los datos, los pase a las capas superiores del modelo OSI| y responda al dispositivo transmisor. De
esta manera, el origen inicia un proceso denominado peticion RARP. Esta peticién ayuda al dispositivo
origen a detectar su propia direccidén IP. Las peticiones RARP se envian en broadcast a la LAN y el
servidor RARP que por lo general es un Router responde. RARP utiliza el mismo formato de paquete
que ARP. Sin embargo, en una peticion RARP, los encabezados MAC vy el "cédigo de operaciéon" son
diferentes a los de una peticion ARP. El formato de paquete RARP contiene lugares para las
direcciones MAC tanto de los dispositivos de origen como de los de destino. El campo de direccién IP
origen esta vacio. El broadcast se dirige a todos los dispositivos de la red. Por lo tanto, la direccién
MAC destino debera ser: FF.:FF:FF:FF:FF:FF. Las estaciones de trabajo que admiten RARP tienen
codigos en ROM que los dirige a iniciar el proceso de RARP.

2.10.6 BOOTP

El protocolo bootstrap (BOOTP) opera en un entorno cliente-servidor y solo requiere el intercambio de
un solo paquete para obtener la informacién IP. Sin embargo, a diferencia del RARP, los paquetes de
BOOTP pueden incluir la direccion IP, asi como la direccion de un Router, la direccién de un servidor y
la informacién especifica del fabricante.

Un problema del BOOTP es que no se disefid para proporcionar la asignacion dinamica de las
direcciones. Con el BOOTP, un administrador de redes crea un archivo de configuracion que
especifica los parametros de cada dispositivo. EI administrador debe agregar hosts y mantener la
base de datos del BOOTP. Aunque las direcciones se asignan de forma dinamica, todavia existe una
relacion exacta entre el numero de direcciones IP y el numero de hosts. Esto significa que para cada
host de la red, debe haber un perfil BOOTP con una asignacion de direccion IP en él. Dos perfiles
nunca pueden tener la misma direccién IP. Es posible que estos perfiles se utilicen al mismo tiempo y
esto quiere decir que dos hosts tendrian la misma direccion IP.

Un dispositivo utiliza el BOOTP para obtener una direccion IP cuando se inicializa. EI BOOTP utiliza
UDP para transportar los mensajes. El mensaje UDP se encapsula en un paquete IP. Un computador
utiliza el BOOTP para enviar un paquete IP de broadcast a la direccion IP destino de todos unos, o
sea, 255.255.255.255 en anotacion decimal punteada. El servidor del BOOTP recibe el broadcast y
responde en forma de broadcast. El cliente recibe una trama y verifica la direccion MAC. Si el cliente
encuentra su propia direccion MAC en el campo de direccién destino y un broadcast en el campo IP
destino, toma la direccién IP y la guarda junto con la otra informacién proporcionada por el mensaje
BOOTP de respuesta.

2.10.7 ICMP

IP utiliza un método de entrega de paquetes no confiable conocido como mecanismo de entrega con
el mejor esfuerzo. Esto significa que IP no incluye procesos para asegurar que los datos enviados
sean entregados al destino en los casos que ocurran problemas en la red, los paquetes que se
pierden, simplemente se pierden.

Si un dispositivo intermedio como un router falla, o si el dispositivo destino esta desconectado de la
red, los paquetes de datos no se podran entregar y el protocolo IP no tiene implementado ningun
mecanismo que le permita notificar al origen que la transmisién ha fallado.

El protocolo de mensajes de control de Internet (ICMP) es el componente de la pila de protocolos



TCP/IP que se ocupa de estas limitaciones de IP. Es importante tener en cuenta que ICMP no hace
que el protocolo IP sea confiable, la confiabilidad debe ser provista por las capas superiores en el
caso que sean necesarias.

ICMP se ocupa basicamente de informar errores y sucesos para IP. Cuando ocurre un error en la
entrega de un datagrama, ICMP es usado para reportar ese error al origen del datagrama. Por
ejemplo, si la estacion 1 de la figura envia un datagrama a la estacion 2 pero la interfaz Ethernet del
router B no esta disponible, el router utiliza ICMP para enviarle un mensaje a la estacién 1 (y sélo a la
estaciéon 1) indicando que el datagrama no puede ser entregado. Note que ICMP no soluciona los
errores encontrados, simplemente los informa.

2.10.8 Tipos de mensaje ICMP

Como cualquier tipo de paquetes, los mensajes ICMP tiene formatos especiales. Cada mensaje ICMP
tiene caracteristicas propias pero comparten tres campos similares :

» Tipo: Identifica el tipo de mensaje ICMP que es enviado
+ Coadigo: Incluye informacion especifica de cada tipo de mensaje
* Checksum: Verifica la integridad de los datos

Los mensajes ICMP se encapsulan y se envian en paquetes IP por lo que pueden perderse o
descartarse. No obstante ante la pérdida o error de un paquete IP que contenga un mensaje ICMP no
se generan mas mensajes de error ICMP.

Cuando los mensajes ICMP reportan errores siempre incluyen el encabezado y los primeros 64 bits de
datos del datagrama que causo el problema. Esto le permite al receptor determinar de una manera
precisa qué protocolo y programa de aplicacién es el responsable del datagrama.

2.10.9 ldentificacion de respuestas ICMP

Aunque el objetivo original del protocolo ICMP es el de notificar errores y condiciones inusuales (que
requieren una especial atencion respecto al protocolo IP), es posible poder realizar un uso indebido de
este protocolo para obtener huellas identificativas de un sistema remoto.

Comentaremos a continuacion algunos ejemplos de como obtener estas huellas a partir de las
distintas respuestas ofrecidas mediante el trafico ICMP:

* ICMP echo. Como hemos visto anteriormente, el uso de trafico ICMP de tipo echo permite la
exploracion de sistemas activos. Asi, con esta exploracion se pretende identificar los equipos
existentes dentro de la red que se quiere explorar, normalmente accesibles desde internet. El
campo TTL, utilizado en este intercambio de paquetes echode ICMP, suele ser inicializado de
forma distinta segun el sistema operativo que haya detras del equipo.

Por otra parte, cuando se envia un paquete ICMP echo-request hacia la direccion de difusion
(broadcast), se consigue que con un unico paquete enviado todos los equipos respondan con
un paquete ICMP de tipo echo-reply.

Esta caracteristica no es propia de todos los sistemas operativos. Asi, por ejemplo, puede
estar presente en algunas variantes de sistemas operativos Unix, mientras que los sistemas
operativos de Microsoft no responden a este tipo de paquetes.

Estas dos informaciones, el numero de TTL inicial y la respuesta a un ping enviado por
difusién, podria ser de utilizado como una primera huella identificativa de los sistemas de la
red.

* ICMP timestamp. Mediante la transmision de un paquete ICMP de tipo timestamp-request, si



un sistema esta activo, se recibird un paquete de tipo timestamp-reply, indicando si es posible
conocer la referencia de tiempo en el sistema de destino.

La decision de responder o no a estos paquetes depende de la implementacion. Algunos
sistemas operativos Windows si responden, mientras que otros no lo hacen. No obstante, la
mayoria de los sistemas operativos Unix si que suelen implementarlo.

 ICMP information. La finalidad de los paquetes ICMP de tipo information-request y su
respuesta asociada, information-reply, consiste en permitir que ciertos equipos que no
disponen de disco puedan extraer su propia configuracion, autoconfigurarse en el momento de
inicio, obtener su direccion IP, etc.

Aunque las recomendaciones de seguridad indican que los sistemas operativos no deberian
generar este tipo de paquetes ni responder a ellos, la realidad de las implementaciones
existentes es otra.

La respuesta, en lugar de indicar la direccion IP de la red en el campo de origen, indica la
direccion IP del equipo. Algunos sistemas operativos responderan unicamente cuando la
direccion IP de destino del paquete tenga el valor de una direcciéon IP de confianza. Otros
sistemas, asi como muchos dispositivos de red, implementan distintos métodos de respuesta
ante este tipo de paquetes. Todas estas diferencias se pueden utilizar en el momento de
confeccionar la huella identificativa.

2.11 PROTOCOLO TCP

Como se mencioné anteriormente, el protocolo IP es un protocolo de "mejor esfuerzo", esto significa,
que no provee confiabilidad en las transmisiones, si se pierde un paquete en transito, por un error en
la transmisién o por un desbordamiento de buffer de algun dispositivo u otro motivo, IP no realizara
ninguna tarea para recuperar el paquete o retransmitirlo. Para garantizar confiabilidad en la
comunicacion, se disefd el Protocolo TCP.

El Protocolo de Control de Transmision (Transmission Control Protocol - TCP) es uno de los
protocolos de capa de transporte (capa 4) de la familia de protocolos TCP/IP . Es orientado a la
conexidon y provee transmision de datos confiable full-duplex. TCP es responsable de dividir los
mensajes en segmentos, reensamblarlos en el destino y retransmitir aquellos que no fueron recibidos.

El objetivo de TCP es proveer circuitos virtuales confiables entre los extremos de la comunicacion.
Para brindar estos servicios utiliza diferentes técnicas que estudiaremos a continuacion.

TCP es un protocolo orientado a la conexion. Los protocolos orientados a la conexion, deben realizar
una conexion entre el emisor y el receptor antes de transmitir informacion. Un extremo debe iniciar la
conexion (generalmente el cliente), y el otro extremo debe aceptarla (generalmente el servidor).

La conexién se divide en tres fases:
1. Establecimiento de la conexién
2. Transferencia de datos

3. Finalizacion de la conexidon

Algunos protocolos que utilizan TCP para garantizar una comunicacion confiable entre las entidades
cliente y el servidor son los siguientes:

e Telnet
e FTP
e HTTP



2.11.1 Identificacién de mecanismos de Control TCP

La huella identificativa que un atacante querria obtener de los sistemas de una red hace referencia a
toda aquella informacién de la implementacion de pila TCP/IP de los mismos. En primer lugar, esta
informacion le permitirda descubrir de forma muy fiable el sistema operativo que se ejecuta en la
maquina analizada. Por otro lado, estos datos, junto con la version del servicio y del servidor
obtenidos anteriormente, facilitaran al atacante la busqueda de herramientas necesarias para realizar,
por ejemplo, una explotacion de un servicio contra algunos de estos sistemas.

La mayor parte de las técnicas para obtener esta huella identificativa se basan en la informacion de la
pila TCP/IP que puede obtenerse a partir de los mecanismos de control del intercambio de tres pasos
propio del protocolo TCP/IP.

El protocolo TCP es un protocolo de la capa de transporte que asegura que los datos sean enviados
correctamente. Esto significa que se garantiza que la informacioén recibida se corresponda con la
informacion enviada y que los paquetes sean ensamblados en el mismo orden en que fueron
enviados.

Generalmente, las caracteristicas de implementacion de los mecanismos de control incorporados en el
disefio de TCP en pila TCP/IP de un sistema operativo se basa en la interpretacion que los
desarrolladores realizan de los RFC. La interpretacion de los RFC (y por lo tanto, las caracteristicas
propias de implementacion) puede ser muy distinta en cada sistema operativo (incluso en diferentes
versiones de un mismo sistema operativo). Asi pues, la probabilidad de acierto del sistema operativo
remoto mediante esta informacion es muy elevada.

2.11.2 Saludo de tres vias

Para establecer las conexiones, TCP utiliza una técnica llamada "saludo de tres vias" (three way
handshake). El saludo de tres vias consiste en tres segmentos TCP que se envian entre el emisor y el
receptor. Una vez que se realizé el acuerdo de tres vias, se finaliza la fase de establecimiento de la
conexiodn y se procede a transmitir datos (Fase 2).

El saludo de tres vias se puede describir con los siguientes pasos :

1. EI Cliente envia un segmento con el bit de control SYN=1 y un numero de secuencia elegido al
azar.

2. El Servidor responde con un segmento con los bits de control SYN=1 y ACK=1. En este
segmento, el Niumero de Secuencia es elegido al azar, y el Numero de Acuse de Recibo debe
ser igual al Nimero de Secuencia del Cliente + 1.

3. El cliente realiza el acuse de recibo de la respuesta enviando un segmento con el bit de control
ACK=1, indicando su Numero de Secuencia, y el Numero de Acuse de Recibo debe ser igual al
Numero de Secuencia del Servidor + 1.

Los restantes bits de control que no se mencionaron en la descripcion tienen un valor = 0 (no se
encuentran activados). Una vez que la conexion se encuentra establecida el numero de secuencia
contabiliza la cantidad de bytes que se transmiten.

2.11.3 Formato del segmento TCP

Se puede observar el formato de un segmento TCP. El detalle de los campos es el siguiente:
e Puerto Origen: Numero de puerto origen.

e Puerto Destino: Numero de puerto destino.



Numero de secuencia: utilizado para ordenar los segmentos recibidos.

Numero de acuse de recibo: utilizado para confirmar la recepcién de un Niumero de Secuencia.
HLEN: Cantidad de bloques de 32 bits del encabezado.

Reservado: No utilizado.

Bits de Codigo: Banderas (flags) para indicar el tipo de segmento (ver detalle mas abajo).
Ventana: Cantidad de octetos que el emisor esta preparado para recibir simultaneamente.

Suma de Comprobacién: Checksum calculado considerando el encabezado TCP, los datos y
un pseudoencabezado IP que genera para asegurar principalmente el destino y tipo de
protocolo correcto.

Marcador Urgente: Indica la posicion final de los datos que deben ser procesados sin respetar
la secuencia en el flujo.

Opciones: Diferentes opcionales, como por ejemplo, el tamafio maximo de segmento TCP.

Datos: Datos recibidos del protocolo de la capa superior.

Los bits de codigo son un componente esencial del segmento TCP, dado que definen el tipo de
segmento. Comprenden 6 bits, cada bit corresponde a una bandera:

U (URG): Indica que el campo Marcador Urgente es valido.

A (ACK): Indica que el numero de acuse de recibo almacenado en el campo Acuse de Recibo
es valido.

P (PSH): Funcion PUSH, para indicar al TCP que entregue los datos de este mensaje de
inmediato al proceso de la capa superior.

R (RST): Indica al TCP que debe restablecer el circuito virtual, a causa de un error no
recuperable.

S (SYN): Indica la apertura de una conexién de circuito virtual, y un pedido de sincronia entre
el numero de secuencia enviado y el numero de acuse esperado.

F (FIN): Indica al TCP que debe finalizar la conexién, probablemente porque la aplicacién no
tiene mas datos para enviar.

2.11.4 Puertos

Entre dos estaciones de trabajo puede existir mas de una conexion TCP. Supongamos que desde
nuestra estacion de trabajo accedemos a un servidor web para visualizar una pagina v,
simultaneamente transferimos un archivo hacia el mismo servidor. Para cada una de estas tareas, se
establece una conexion TCP diferente. Para indicarle al servidor que solicitamos una conexién para
transferir un archivo, o para visualizar una pagina, se utilizan los Puertos.

Los puertos (ports) tienen como objetivo identificar las diferentes aplicaciones. El puerto es un niumero
(entre 1 y 65535) que identifica la aplicacion que estd transfiriendo informacion . Para cada segmento
TCP que se envia, se especifica un puerto origen (aplicacion transmisora) y un puerto destino
(aplicacion receptora) .

Los numeros de puerto se pueden dividir en los siguientes intervalos:

Puertos inferiores a 255: asignados a aplicaciones publicas, llamados puertos "bien conocidos"
(well known)



* Puertos entre 255 y 1023: asignados a empresas para aplicaciones comercializables.
* Puertos superiores a 1023: no estan regulados.

Cuando un cliente quiere conectarse a un servidor envia un segmento indicando, el puerto destino
(generalmente un puerto bien conocido) asociado a la aplicacion requerida y el puerto origen,
generalmente asociado a un numero mayor a 1023.

2.11.5 Exploracién de puertos TCP

Aparte de ser de utilidad para obtener la huella identificativa de un sistema conectado a la red, la
exploracion de puertos TCP se puede utilizar para descubrir si dicho sistema ofrece o no un
determinado servicio.

Existe un grande numero de técnicas para realizar esta exploracion de puertos TCP. Entre las mas
conocidas, podemos destacar las siguientes:

* TCP connect scan. Mediante el establecimiento de una conexién TCP completa (completando
los tres pasos del establecimiento de la conexion) la exploracion puede ir analizando todos los
puertos posibles. Si la conexién se realiza correctamente, se anotara el puerto como abierto
(realizando una suposicion de su servicio asociado segun el nimero de puerto).

* TCP SYN scan. Enviando Unicamente paquetes de inicio de conexién (SYN) por cada uno de
los puertos que se quieren analizar se puede determinar si estos estan abiertos o no. Recibir
como respuesta un paquete RST-ACK significa que no existe ningun servicio que escuche por
este puerto.

Por el contrario, si se recibe un paquete SYN-ACK, podemos afirmar la existencia de un
servicio asociado a dicho puerto TCP. En este caso, se enviara un paquete RST-ACK para no
establecer conexién y no ser registrados por el sistema objetivo, a diferencia del caso anterior
(TCP connect scan).

¢ TCP FIN scan. Al enviar un paquete FIN a un puerto, deberiamos recibir un paquete de reset
(RST) si dicho puerto esta cerrado. Esta técnica se aplica principalmente sobre
implementaciones de pilas TCP/IP de sistemas Unix.

« TCP Xmas Tree scan. Esta técnica es muy similar a la anterior, y también se obtiene como
resultado un paquete de reset si el puerto esta cerrado. En este caso se envian paquetes FIN,
URG y PUSH.

* TCP Null scan. En el caso de poner a cero todos los indicadores de la cabecera TCP, la
exploracion deberia recibir como resultado un paquete de reset en los puertos no activos.

La mayor parte de aplicaciones para realizar exploracion de puertos TCP suelen ser ruidosas, es
decir, no intentan esconder lo que se esta analizando en la red. Esto suele ser asi porque se presume
que o bien nadie esta revisando la actividad de exploracién o que, utilizando un equipo comprometido,
nadie podra descubrir el equipo desde el que realmente se realiza la exploracion de puertos.

2.11.6 Control de errores

El protocolo TCP provee control de flujo y recuperacion ante errores, es decir que si falla la
transmision, recepcion o transito de un segmento, el protocolo detecta el error y retransmite los datos
necesarios. Por este motivo, se declara al protocolo TCP como "confiable".

Al proveer recuperacion ante fallas, los protocolos superiores que se apoyan en TCP pueden omitir
este control, dado que tienen la certeza que todos los datos que pasen a TCP, seran transmitidos y



recibidos en forma ordenada y sin pérdidas.

El método de correccién de errores que implementa TCP se basa en la retransmision de los
segmentos dafiados o perdidos, para realizar esta tarea debe controlar los niumeros de secuencia y
acuses de recibo. En la fase de transferencia de datos, cada segmento que se envia viaja con un
numero de secuencia, que corresponde a la porcion del mensaje que se esta transfiriendo .

Cuando se envia el acuse de recibo, se referencia el niumero de secuencia que se esta esperando
recibir, es decir, se informa al otro extremo los segmentos que se han recibido correctamente y desde
qué punto del mensaje tiene que continuar la transmisién. A esto se le llama acuse de recibo de
expectativa, porque se informa lo que se esta esperando recibir .

Si se pierde un mensaje en transito, o es descartado por el receptor por un error de transmision, el
receptor no envia el acuse de recibo correspondiente. Pasado cierto tiempo en que el emisor no
recibe el acuse, procede a reenviar segmentos a partir del ultimo byte para el cual ha recibido un
acuse de recibo . Si por algun motivo se pierde el acuse de recibo, el emisor considerara que el
segmento no ha llegado al destino y también lo retransmitira .

2.11.7 Control de flujo

Hasta ahora, en los ejemplos expuestos, el emisor transmite un segmento y espera recibir el acuse de
recibo para continuar transmitiendo. En la realidad, esto no se cumple, porque el protocolo tendria
bajo rendimiento. Para mejorar la eficiencia, TCP acepta la transmisiéon de varios segmentos sin
esperar un acuse de recibo. El control de la cantidad de datos que se transmiten simultdneamente se
denomina control de flujo y la cantidad de datos que se pueden transmitir simultaneamente sin recibir
el acuse de recibo correspondiente se llama ventana (window).

En TCP, el tamafo de la ventana puede variar a lo largo de una conexion. El emisor y receptor se
comunican el tamafio de su ventana utilizando el campo ventana del encabezado TCP, de esta
manera se puede maximizar la utilizacion del vinculo, pero sin llegar a saturarlo . En caso que la
cantidad de datos supere la capacidad del vinculo o del receptor, el receptor acuerda con el emisor un
tamafio menor de ventana. Esta técnica se denomina "Ventana Deslizante".

2.11.8 Liberaciéon de la conexion

Una vez que se han transmitido los datos, comienza la liberacion de la conexion (Fase 3). En TCP la
liberacién de la conexidn puede realizarse en forma independiente en cada uno de los extremos.

Para finalizar la conexién, se utilizan segmentos con el bit de control FIN = 1 . Cada segmento FIN
debe ser reconocido con un acuse de recibo. Si los dos extremos finalizan la conexién al mismo
tiempo, puede suceder que en el mismo acuse de recibo se transmita el FIN .

2.11.9 Sockets

Los sockets son interfaces utilizadas por los sistemas operativos para brindar acceso a los protocolos
de comunicaciones. Consideremos la siguiente terminologia:

* Un socket es un tipo de "archivo" especial, el cual es usado por los procesos del sistema para
solicitar servicios de red al sistema operativo

* Una direccion de socket esta compuesta por tres componentes: <protocolo, direccion local,
proceso local>, por ejemplo, en TCP/IP, <tcp, 193.44.234.3, 12345>

* Una conversacion es el enlace de comunicacion entre dos procesos



* Una asociacion esta formada por 5 componentes que especifican completamente los dos
procesos que comprenden una conexion: <protocolo, direccién local, proceso local, direcciéon
remota, proceso remoto>. Por ejemplo, en TCP/IP, una asociaciéon podria ser: <tcp,
193.44.234.3, 1500, 193.44.234.5, 21>

» Para especificar cada extremo de la conexion se utiliza el término Media asociacion que puede
ser: <protocolo, direccion local, proceso local> o bien <protocolo, direccién remota, proceso
remoto>.

* Alas medias asociaciones, también se las llama socket, o direcciones de transporte.

En definitiva, un socket es un extremo de una comunicacion que puede ser llamado y direccionado a
una red. Dos procesos se comunican a través de sockets TCP. Los sockets le proveen a los procesos
una conexion full-duplex hacia otro proceso . En una conexion TCP, cada extremo de la conexion
puede ser identificado por la direccion de socket <TCP, direcciéon IP, nimero de puerto>. La conexion
puede ser identificada univocamente por la asociacion <TCP, direccion IP local, puerto local, direccion
IP remota, puerto remoto>. De esta forma, los servidores pueden establecer multiples conexiones con
un mismo puerto origen, dado que cada conexion tendra una direccion de asociacion diferente.

2.12 PROTOCOLO UDP

El Protocolo de datagramas de usuario (UDP) es el protocolo de transporte no orientado a la conexién
de la pila de protocolos TCP/IP . UDP es un protocolo simple que intercambia datagramas sin
implementar técnicas de acuse de recibo para garantizar la entrega o tecnicas de ventanas para el
control de flujo. Por este motivo, el procesamiento de errores y retransmisiones, debe ser manejado
por los protocolos de capas superiores.

UDP esta disefiado para ser utilizado por aplicaciones que no requieran la confiabilidad de TCP.

Como se vio anteriormente, UDP esta disefiado para el transporte de datos de manera no confiable
entre hosts

Caracteristicas:
* No orientado a la conexion
* No aporta confiabilidad
» Transmite mensajes (llamados datagramas de usuario)
* No reensambla los mensajes entrantes
* Niimplementa acuses de recibo
* No proporciona control de flujo
* Los datagramas tienen un tamano limitado

¢« Permite transmitir tanto broadcast como multicast

Algunos de los protocolos mas comunes que utilizan UDP son:
« SNMP
« DNS
« TFTP



2.12.1 Formato de UDP

El formato del segmento UDP muestra los campos son los siguientes:
* Puerto origen: Indica el puerto UDP del host origen
e Puerto destino: Indica el puerto UDP del host destino
* Longitud del mensaje: Indica el numero de bytes incluyendo el encabezado y los datos

* Checksum: Suma de comprobacion para verificar la integridad del los datos, el encabezado
UDP y un pseudoencabezado IP que genera para asegurar principalmente el destino y tipo de
protocolo correcto.

* Datos: Contiene los datos de las capas superiores.
2.12.2 Exploracién de puertos UDP

Mediante la exploracion de puertos UDP es posible determinar si un sistema esta o no disponible, asi
como encontrar los servicios asociados a los puertos UDP que encontramos abiertos.

Para realizar esta exploracién se envian datagramas UDP sin ninguna informacion al campo de datos.
En el caso de que el puerto esté cerrado, se recibira un mensaje ICMP de puerto no alcanzable (port
unreachable). Si el puerto esta abierto, no se recibira ninguna respuesta.

Dado que UDP es un protocolo no orientado a conexion, la fiabilidad de este método depende de
numerosos factores (mas todavia en Internet), como son la utilizacién de la red y sus recursos, la
carga existente, la existencia de filtros de paquetes en sistemas finales o en sistemas cortafuegos,
etc. Asimismo, y a diferencia de las exploraciones TCP, se trata de un proceso mucho mas lento,
puesto que la recepcion de los paquetes enviados se consigue mediante el vencimiento de
temporizadores (timeouts).

En el caso de detectar un elevado niumero de puertos UDP abiertos, el atacante podria concluir que
existe un sistema cortafuegos entre su equipo y el objetivo. Para confirmar esta ultima posibilidad, se
puede enviar un datagrama UDP al puerto cero. Esto tendria que generar una respuesta ICMP de
puerto no alcanzable. No recibir esta respuesta significa que existe un dispositivo que filtra el trafico.

La aplicacion por excelencia para realizar exploracién de puertos es Nmap (Network Mapper). Esta
herramienta implementa la gran mayoria de técnicas conocidas para exploracion de puertos y permite
descubrir informacién de los servicios y sistemas encontrados. Nmap también implementa un gran
nimero de técnicas de reconocimiento de huellas identificativas, como las que hemos visto
anteriormente. Nmap, junto con Nessus, son dos de las herramientas mas frecuentemente utilizadas
tanto por administradores de redes como por posibles atacantes, puesto que ofrecen la mayor parte
de los datos necesarios para estudiar el comportamiento de un sistema o red que se quiere atacar.

2.13 VLANs

Una Red de Area Local Virtual (VLAN) es una agrupacién légica de dispositivos o estaciones,
independientemente de su ubicacion fisica. No necesariamente estos dispositivos o estaciones
estaran conectados al mismo switch, ni todos los enlaces de un switch formaran parte de esta
agrupacion.

Anteriormente vimos que los switches conforman un sdélo dominio de broadcast entre todos sus
puertos. Esto no se cumple cuando tenemos VLANs: cada VLAN es un dominio de broadcast
diferente. Los dispositivos o usuarios de una VLAN se pueden agrupar por funciones, departamentos,
aplicaciones, etc., sin importar la ubicacion fisica de su segmento.



La configuracion de las VLANs se realiza en los switches en forma estatica o dinamica, en el primer
caso el administrador define los puertos de cada switch que perteneceran a cada VLAN, en el
segundo caso los puertos se asignan automaticamente a las VLANs conforme a la direccién MAC o IP
de cada estacion. Sin embargo las VLANs no necesariamente se encuentran en un solo switch, sino
que se pueden crear VLANSs distribuidas a lo largo de varios switches. Esto se logra interconectando
los switches mediante enlaces VLAN Trunking, estos enlaces transportan la informacion de todas las
VLANSs entre los distintos switches.

Cuando se utilizan VLANSs distribuidas, los enlaces de trunk deben transportar las tramas de todas las
VLANSs para luego ser distribuidas en los puertos que correspondan de cada switch. Cada trama debe
llevar una identificacion de la VLAN a la que corresponde. A esto se le llama "etiquetado de trama".
Existen dos protocolos difundidos para realizar el etiquetado de tramas: ISL (Inter Switch Link)
protocolo propietario de Cisco, y 802.1q, que es un estandar abierto definido por la IEEE. Como cada
VLAN implica un direccionamiento de red diferente, la comunicacion entre VLANs se debe llevar a
cabo a través de dispositivos de capa 3 (Routers).

2.14 REDES INALAMBRICAS (WLAN)

En términos sencillos, una red de area local inalambrica (WLAN) hace exactamente lo que el nombre
implica. Proporciona todas las funciones y beneficios de las tecnologias LAN tradicionales, como
Ethernet y Token Ring, pero sin las limitaciones impuestas por los alambres o cables. De esta forma,
las WLANSs redefinen la forma en la cual la industria contempla las LANs. Conectividad ya no significa
conexion fisica. Las areas locales ya no se miden en pies ni en metros, sino en millas o kilometros.
Una infraestructura no necesita estar enterrada u oculta detras de los muros, sino que puede
desplazarse y cambiar segun las necesidades de una organizacion.

Una WLAN, al igual que una LAN, requiere un medio fisico a través del cual pasan las sefiales de
transmision. En lugar de utilizar par trenzado o cable de fibra éptica, las WLANSs utilizan luz infrarroja
(IR) o frecuencias de radio (RFs). El uso de la RF es mucho mas popular debido a su mayor alcance,
mayor ancho de banda y mas amplia cobertura. Las WLANSs utilizan las bandas de frecuencia de 2,4
gigahertz (GHz) y de 5 GHz. Estas porciones del espectro de RF estan reservadas en la mayor parte
del mundo para dispositivos sin licencia. El networking inalambrico proporciona la libertad y la
flexibilidad para operar dentro de edificios y entre edificios.

Los sistemas inalambricos no carecen completamente de cables. Los dispositivos inaldmbricos son
solo una parte de la LAN cableada tradicional. Estos sistemas inalambricos, disefiados y construidos
utilizando microprocesadores y circuitos digitales estandar, se conectan a sistemas LAN cableados
tradicionales. Ademas, los dispositivos inalambricos deben recibir alimentacién que les proporcionen
energia para codificar, decodificar, comprimir, descomprimir, transmitir y recibir sefiales inalambricas.
Los dispositivos WLAN de primera generacion, con sus bajas velocidades y falta de estandares, no
fueron populares. Los sistemas estandarizados modernos pueden ahora transferir datos a velocidades
aceptables. El comité IEEE 802.11 y la Alianza Wi-Fi han trabajado diligentemente para hacer al
equipo inalambrico estandarizado e interoperable. La tecnologia inalambrica soportara ahora las
tasas de datos y la interoperabilidad necesarias para la operacién de la LAN. Ademas, el costo de los
nuevos dispositivos inalambricos ha disminuido mucho. Las WLANs son ahora una opcion
econdmicamente factible para la conectividad LAN. En la mayoria de los paises estos dispositivos no
requieren licencia gubernamental.

2.14.1 Beneficios

Las LANs Ethernet cableadas actuales operan a velocidades de alrededor de 100 Mbps en la capa de
acceso, 1 Gbps en la capa de distribucion, y hasta 10 Gbps a nivel de la capa principal. La mayoria de
las WLANs operan a una velocidad de 11 Mbps a 54 Mbps en la capa de acceso y no tienen como



objetivo operar en la capa de distribucién o en la capa principal. El costo de implementar WLANs
compite con el de las LANs cableadas. Por lo tanto, ¢ por qué instalar un sistema que se encuentra en
el extremo mas bajo de las capacidades de ancho de banda actuales? Una razén es que en muchos
entornos LAN pequefios, las velocidades mas lentas son adecuadas para soportar las necesidades de
las aplicaciones y del usuario. Con muchas oficinas conectadas ahora a la Internet por medio de
servicios de banda ancha como DSL o cable, las WLANs pueden manejar las demandas de ancho de
banda. Otra razén es que las WLANs permiten a los usuarios movilizarse dentro de un area definida
con libertad y aun asi permanecer conectados. Durante las reconfiguraciones de oficina, las WLANs
no requieren un recableado ni sus costos asociados.

Las WLANSs presentan numerosos beneficios para las oficinas hogarefas, los negocios pequefios, los
negocios medianos, las redes de campus y las corporaciones mas grandes. Los entornos que es
probable que se beneficien de una WLAN tienen las siguientes caracteristicas:

* Requieren las velocidades de una LAN Ethernet estandar

* Se benefician de los usuarios moviles

» Reconfiguran la disposicion fisica de la oficina a menudo

e Se expanden rapidamente

» Utilizan una conexion a Internet de banda ancha

» Enfrentan dificultades significativas al instalar LANs cableadas

* Necesitan conexiones entre dos o mas LANs en un area metropolitana

* Requieren oficinas y LANs temporales

Las WLANs no eliminan la necesidad de la existencia de los Proveedores de Servicios de Internet
(ISPs). La conectividad a Internet aun requiere de acuerdos de servicios con portadoras de
intercambio locales o ISPs para un acceso a la Internet. Existe una tendencia actual para que los ISPs
proporcionen un servicio de Internet inalambrico. Estos ISPs se denominan Proveedores de Servicios
de Internet Inalambricos (WISPs). Ademas, las WLANs no reemplazan la necesidad de los routers,
switches y servidores cableados tradicionales de una LAN tipica.

Incluso aunque las WLANs han sido disefadas principalmente como dispositivos LAN, pueden
utilizarse para proporcionar una conectividad de sitio a sitio a distancias de hasta 40 km (25 millas). El
uso de dispositivos de WLAN es mucho mas eficaz en costos que el uso del ancho de banda WAN o la
instalacion o arrendamiento de largas trayectorias de fibra. Por ejemplo, para instalar una WLAN entre
dos edificios se incurrird en un costo Unico de varios miles de dolares estadounidenses. Un enlace E1
dedicado, que sélo proporciona una fraccion del ancho de banda de una WLAN, facilmente costara
cientos de dolares estadounidenses por mes o0 mas. Instalar fibra a través de una distancia de mas de
1,6 km (1 milla) es dificil y costaria mucho mas que una solucién inalambrica.

Las primeras tecnologias LAN inalambricas definidas mediante el estandar 802.11 eran ofertas
propietarias de baja velocidad de 1 a 2 Mbps. A pesar de estos inconvenientes, la libertad y flexibilidad
de las tecnologias inalambricas permitieron a estos primeros productos encontrar su lugar en los
mercados tecnologicos. Los trabajadores moviles utilizaban dispositivos portatiles para la
administracion de inventarios y la recoleccion de datos en ventas al por menor y almacenamiento.
Posteriormente, los hospitales aplicaron la tecnologia inalambrica para reunir y entregar informacion
acerca de los pacientes. A medida que las computadoras se abrian paso hacia las aulas, las escuelas
y universidades comenzaron a instalar redes inalambricas para evitar costos de cableado, a la vez
que habilitaban un acceso compartido a la Internet. Al darse cuenta de la necesidad de un estandar
similar a Ethernet, los fabricantes de tecnologias inaldmbricas se aliaron en 1991 y formaron la
Alianza de Compatibilidad de Ethernet Inalambrica (WECA). La WECA propuso y construyé un
estandar basado en tecnologias contribuyentes. WECA cambié posteriormente su nombre a Wi-Fi. En
junio de 1997 IEEE lanzé el estandar 802.11 para el networking de area local inalambrico. Asi como
el estandar de Ethernet 802.3 permite la transmision de datos a través de par trenzado y cable



coaxial, el estandar de WLAN 802.11 permite la transmision a través de medios diferentes. Los medios
especificados incluyen los siguientes:

* Luzinfrarroja (IR)

« Tres tipos de transmision de radio dentro de las bandas de frecuencia de 2,4 GHz no
licenciadas:

» Espectro expandido de saltos de frecuencia (FHSS)
* Espectro expandido de secuencia directa (DSSS) 802.11b
* Multiplexado por division de frecuencia ortogonal (OFDM) 802.11g
¢ Un tipo de transmision de radio dentro de las bandas de frecuencia de 5 GHz no licenciadas:

* Multiplexado por divisién de frecuencia ortogonal (OFDM) 802.11a
2.14.2 Consideraciones

En las LANs inalambricas, una direccion MAC equivale a una ubicacién fisica. Esto se da por
supuesto implicitamente en el disefio de LANs cableadas. En IEEE 802.11 una estacion tiene una
MAC asociada, pero no es, en general, una ubicacion fisica fija . Las capas fisicas utilizadas en IEEE
802.11 son fundamentalmente diferentes de aquéllas utilizadas en medios alambricos. Lo siguiente es
cierto respecto a los protocolos de capa fisica de IEEE 802.11:

« Utilizan un medio que no tiene fronteras absolutas ni facilmente observables
* No estan protegidos de sefales externas

* Se comunican a través de un medio que es significativamente menos confiable que los medios
cableados

» Tienen topologias dinamicas

* Les falta una conectividad completa. Normalmente, se supone que cada estacién puede
escuchar a cada una de las otras estaciones. Esta suposicion es invalida en el caso de las
WLANSs. Bajo ciertas circunstancias, algunas estaciones pueden estar "ocultas" entre si.

A causa de las limitaciones de la capa fisica inalambrica, las WLANs que necesitan cubrir distancias
geograficas razonables deben construirse a partir de bloques de construccion de una cobertura
basica.

Uno de los requisitos de IEEE 802.11 es manipular estaciones tanto moviles como portatiles. Una
estacion portatil se desplaza de ubicacion a ubicacion, pero sélo se utiliza mientras se encuentra en
una ubicacién fija. Las estaciones moviles en realidad acceden a la LAN mientras se encuentran en
movimiento. Otro aspecto de las estaciones moéviles es que a menudo reciben alimentacién
proveniente de baterias. De ahi que la administracion de energia sea una consideracion importante.
Por ejemplo, no puede presuponerse que el receptor de una estacién siempre estara encendido.

Las WLANSs son s6lo uno de los usos del espectro de frecuencia de radio (RF).
La definicion de radio de la Administracién de Servicios Generales de EE.UU. es la siguiente:
1. Telecomunicacion por medio de modulacion e irradiacion de ondas electromagnéticas

2. Un transmisor, receptor o transceptor utilizado para la comunicacion a través de ondas
electromagnéticas

3. Un término general aplicado al uso de ondas de radio



Las tecnologias inalambricas se componen de muchos parametros variables. Algunas tecnologias
proporcionan comunicaciones en un solo sentido mientras que otras proporcionan comunicaciones
simultaneas en dos sentidos. Algunas operan a niveles de baja energia, mientras que otros operan a
niveles de energia altos. Algunos son digitales y otros son analdgicos. Algunos operan a distancias
cortas de 30,5 m (100 pies) o menos, y otros operan a mayores distancias, incluso a través de
continentes. El costo de las diversas tecnologias inalambricas puede variar de varios doélares
estadounidenses a billones de dolares estadounidenses. Las tecnologias inalambricas, han estado en
circulacion durante muchos anos. La television, la radio AM/FM, la television satelital, los teléfonos
celulares, los dispositivos de control remoto, el radar, los sistemas de alarmas, las radios climaticas,
las CBs, y los teléfonos inalambricos estan integrados a la vida cotidiana. Las tecnologias
beneficiosas que dependen de la tecnologia inalambrica incluyen sistemas de radares climaticos,
rayos X, Imagenes de Resonancia Magnética (MRIs), hornos a microondas, y Satélites de
Posicionamiento Global (GPSs). La tecnologia inalambrica rodea a la humanidad diariamente, en los
negocios y en la vida personal.

Los cuatro requisitos principales para una solucion WLAN son los siguientes:

1. Alta disponibilidad — La alta disponibilidad se logra mediante la redundancia del sistema y
un diseio de area de cobertura apropiado. La redundancia del sistema incluye APs
redundantes en frecuencias separadas. Un disefio de area de cobertura apropiado incluye
cuentas para roaming, negociacion de velocidad automatica cuando se debilita la sefal, una
seleccion apropiada de la antena, y el posible uso de repetidores para extender la cobertura a
areas donde un AP no podria utilizarse de otro modo.

2. Escalabilidad — se logra soportando multiples APs por area de cobertura, que utilizan
multiples frecuencias. Los APs también pueden llevar a cabo el equilibrio de la carga, si asi se
lo desea.

3. Capacidad administrativa — Las herramientas de diagndstico representan una gran porcién
de la administracién dentro de las WLANSs. Los clientes deberan poder administrar dispositivos
WLAN a través de APIs estandar de la industria, incluyendo SNMP y Web, o a través de
aplicaciones de administracion empresarial importantes, como CiscoWorks 2000, Cisco Stack
Manager, y Cisco Resource Monitor.

4. Arquitectura abierta — La apertura se logra mediante la adhesion a estandares tales como
802.11a y 802.11b, la participacion en asociaciones de interoperabilidad como la Alianza Wi-Fi,
y de certificacion, como la certificacion FCC de EE.UU.

Otros requisitos estan evolucionando a medida que las tecnologias WLAN obtienen popularidad:

+ Seguridad — Es esencial para encriptar los paquetes de datos transmitidos por via aérea.
Para instalaciones mas grandes, se requieren también una autenticacién centralizada del
usuario y una administracion centralizada de claves de cifrado.

+ Costo — Los clientes esperan reducciones continuas en el precio de un 15 a un 30 por ciento
cada afio, e incrementos en desempefio y seguridad. Los clientes estan preocupados no sélo
por el precio de adquision sino por el costo total propietario (TCO), incluyendo los costos de
instalacion.

La mayoria de los fabricantes desean que sus clientes utilicen sus APs y NICs de manera exclusiva.
Ofrecen cierto grado de capacidad reducida si existe la necesidad de combinar y hacer coincidir
diferentes marcas de APs y NICs. En la mayoria de los casos los problemas son mayormente
cosmeticos pero pueden resultar en un incremento de llamadas al escritorio de ayuda. Hasta el
lanzamiento de la siguiente generacion, el administrador del sistema tiene que tomar una dificil
decision, utilizar un sistema de un unico fabricante, con todos los NICs y APs provenientes de ese
fabricante, o arreglarselas sin las herramientas de administracion avanzadas que proporcionan las
soluciones de un unico fabricante.



2.14.3 Instalacion de los medios

Es importante calcular todos los costos involucrados al disefar redes. El impacto del disefio y la
construccién del edificio deben considerarse al instalar medios LAN. Algunos factores importantes a
considerar incluyen la calefaccion, ventilacion y acondicionamiento de aire (HVAC), el agua, los
desagules cloacales, la iluminacién y los sistemas eléctricos existentes. Los materiales estructurales
como el yeso, el cemento armado, la madera y el acero, asi como los codigos de incendios, deben
considerarse también. Muchas paredes representan un papel estructural y de contencion de
incendios, y no pueden perforarse sin seguir pasos especiales para restaurar su integridad.

Las LANs se convertiran rapidamente en una combinacion de sistemas cableados e inalambricos,
dependiendo de las necesidades de la red y de las restricciones de disefio. En redes empresariales
mas grandes, las capas principal y de distribucion continuaran siendo sistemas de backbone
cableados, conectados en general por medio de fibra 6ptica y cables UTP. La capa mas cercana al
usuario final, la capa de acceso, serd la mas afectada por la implementacion de la tecnologia
inalambrica.

Enlaces inalambricos de edificio a edificio: Las conexiones de edificio a edificio se llevan a cabo en
general utilizando fibra 6ptica, a causa de las altas velocidades disponibles y para evitar medidas de
proteccion de conexién a tierra que se requieren en los medios de cobre. Instalar cable de fibra 6ptica
entre edificios es muy costoso y consume mucho tiempo. Incluso cortas distancias son dificiles de
cubrir debido a utilidades subterraneas existentes, cemento armado y otros obstaculos estructurales.
Una instalacion aérea sujeta con cuerdas es una opcion de instalacion alternativa. Las WLANs se han
convertido actualmente en una opcién popular puesto que la instalacion se limita a construir antenas
montadas. ¢Qué sucederia si utilizaramos conexiones de edificio a edificio alli donde las distancias
excedieran los limites de una propiedad o las limitaciones de cableado? La mayoria de los negocios
utilizan una conectividad WAN entre sitios metropolitanos distantes. Algunos negocios utilizan
microondas entre sitios distantes. En el caso de los bridges LAN inalambricos, los edificios que se
encuentran a hasta 32 km (20 millas) de distancia pueden conectarse a velocidades de hasta 11
Mbps.

En general, cuanto mayor es la distancia entre edificios, mas alto es el costo de la instalacion LAN
inalambrica. Las antenas estandar rubber ducky no seran adecuadas. Se requieren torres y antenas
de elevada ganancia. Las torres pueden resultar costosas, dependiendo de la altura y los requisitos de
la construccién. El costo inicial puede recuperarse dentro del primer afio. Se generan ganancias
provenientes de un incremento en la productividad utilizando mas elevado ancho de banda vy tarifas de
lineas arrendadas mensuales discontinuas.

Los bridges inalambricos Cisco ofrecen muchas ventajas sobre conexiones alternativas mas costosas.
Por ejemplo, una linea T-I cuesta en general aproximadamente 400 a 1000 ddlares estadounidenses
por mes. Para un sitio con cuatro edificios, eso significaria alrededor de 15.000 a 36.000 ddlares
estadounidenses al afio. Con un sistema inalambrico, la recuperacion de los costos de hardware
podria tener lugar realmente en menos de un afio.

Si una linea T-I no esta disponible o los edificios estan ubicados en la misma propiedad, podria
colocarse un cable subterraneo. No obstante, la introduccién en la tierra puede costar mas de 100
ddlares estadounidenses por cada 0,3 m (1 pie), dependiendo de la tarea. Para conectar tres edificios
ubicados a 305 m (1000 pies) separados entre si, el costo podria exceder los 200.000 ddlares
estadounidenses.

Las microondas son una solucion posible. En el caso de las microondas se requiere usualmente un
permiso del gobierno. En Estados Unidos, éste se obtiene de la Comision Federal de Comunicaciones
(FCC). Este permiso sirve como proceso de registro que permite al duefio del permiso tomar acciones
legales contra aquéllos que interfieran. El costo del equipamiento es en general de mas de 10.000
ddlares estadounidenses por sitio, lo cual no incluye el costo de los elementos de instalacion. El
desempefo puede verse severamente degradado en el caso de niebla espesa, lluvia o nieve. Las



microondas también tienden a ser punto a punto. Las conexiones multipunto usualmente no son
posibles.

Independientemente de si son cableadas o inalambricas, las redes modernas deben poder manipular
un ancho de banda mas elevado, mas aplicaciones y una mayor movilidad. Se requieren
combinaciones de tecnologias cableadas e inalambricas para proporcionar las soluciones. El
disefiador de redes es responsable de proporcionar el disefio mas eficaz en materia de costos y la
solucion que cumpla con o exceda las necesidades de la organizacion.

El disefio, la preparacién y el sondeo del sitio se tratardn en detalle posteriormente en el curso. Debe
completarse un sondeo del sitio antes de tomar las decisiones de implementacion. Por ejemplo, los
planes iniciales pueden incluir una solucién inaldmbrica, pero el sondeo del sitio podria indicar que la
tecnologia inalambrica seria ineficaz. Inversamente, una solucion cableada puede planificarse
inicialmente y el sondeo final puede probar que la solucion inalambrica resultaba una mejor opcion.

2.14.4 Confiabilidad y conectividad

Las LANs inalambricas incluyen mecanismos para mejorar la confiabilidad de las transmisiones de
paquetes, para que al menos tengan el mismo nivel que la Ethernet cableada. El uso de protocolos
TCP/IP ayudara a proteger la red contra cualquier pérdida o corrupcién de datos en el aire. La
mayoria de los sistemas de WLAN utilizan una tecnologia de espectro expandido o multiplexado por
division de frecuencia ortogonal (OFDM). Los dos tipos de radio de espectro expandido son secuencia
directa (DSSS) y salto de frecuencia (FHSS).

Se basan en la idea de que una sefal que se expande ampliamente o que se mueve rapidamente de
canal a canal sera dificil de detectar y de interferir con ella. DSSS genera un patrén de bits
redundante denominado chip o cédigo de chipping, para cada bit a transmitir. FHSS utiliza una
portadora de banda angosta que cambia la frecuencia en un patrén conocido tanto por el transmisor
como por el receptor. Si todo se mantiene apropiadamente sincronizado, esto crea un unico canal
I6gico, incluso aunque la frecuencia cambie constantemente. Las primeras implementaciones de
802.11 utilizaban FHSS, no obstante 802.11b estandarizé DSSS.

Actualmente los estandares 802.11a y 802.11g, que operan en hasta 54 Mbps, utilizan OFDM en lugar
de DSSS. OFDM limita la diafonia o la interferencia de los canales de transmision. OFDM se utiliza en
servicios de emision de audio digital europeos. En comparacién con DSSS, OFDM permite mas
velocidad. OFDM no pierde distancia. De hecho, facilita la capacidad para lograr distancias mas
largas. OFDM si requiere mas potencia de procesamiento en la radio.

Ademas de cuidar de que coincidan las tecnologias de transmision, los administradores de redes
inaldmbricas deben tener en cuenta que los problemas de conexién también pueden existir en
entornos cambiantes donde hay obstaculos que pueden bloquear, reflejar o dificultar el paso de las
sefiales. La eleccion y ubicacion del montaje de la antena debe considerarse cuidadosamente al
disefiar WLANs para evitar una futura interferencia. La conexién usualmente no se perdera incluso
aunque el ancho de banda disponible caiga hasta niveles muy bajos. La falta de un ancho de banda
garantizado es de particular interés para muchas compainiias.

2.14.5 Componentes

Estaciones: Las estaciones de trabajo deben poseer un adaptador inalambrico para poder conectarse
a una red IEEE 802.11. En general, los adaptadores clientes ya vienen incorporados en la mayoria de
las notebooks actuales, e inclusive en algunas PDAs y celulares. A las PCs de escritorio se les puede
agregar un adaptador mediante una ranura de expansién (PCIl, USB, etc.). Al momento de seleccionar
el adaptador, debe verificar que sea compatible con la tecnologia utilizada en la red. Existen diferentes
substandards de la norma IEEE 802.11, y algunos de ellos no son compatibles entre si.



Access Points (AP) Los Access Points cumplen un rol de concentradores en las redes inaldmbricas.
Este dispositivo gobierna las comunicaciones entre las estaciones. Su funcion es similar a la de un
hub dentro de una red cableada. Un Access Point contiene un transceptor de radio. Puede actuar
como punto central de una red inalambrica autbnoma o como punto de conexion entre redes
inalambricas y cableadas. En grandes instalaciones, la funcionalidad de roaming proporcionada por
multiples APs permite a los usuarios inalambricos desplazarse libremente a través de la facilidad, a la
vez que se mantiene un acceso sin interrupciones a la red.

Los APs vienen con funciones de tecnologia, seguridad y administracién variadas. Algunos APs son de
banda dual y soportan tecnologias tanto de 2,4 GHz como de 5 GHz, mientras que otros sélo soportan
una unica banda. Algunos Access Point tienen firmware actualizable.

Estaciones inalambricas (STA): Son dispositivos de usuario que cuentan con adaptadores que
realizan las funciones de las tarjetas de red Ethernet, adaptando las tramas Ethernet que genera el
dispositivo, a las tramas del estandar inalambrico y viceversa, posibilitando la transmision
transparente de la informacion. Estos adaptadores pueden estar integrados en el propio dispositivo o,
en caso contrario, tratarse de una tarjeta externa.

Bridges: Los bridges inalambricos se usan generalmente para interconectar dos o mas redes LAN
cableadas. Los bridges se conectan entre ellos. Algunos bridges no permiten la conexién de
estaciones de trabajo (s6lo permiten conectarse con otro bridge). Se pueden utilizar para conectar dos
edificios, quizas se requiera el uso de antenas externas para expandir la cobertura del enlace
inalambrico. Como el enlace se realiza en la capa de enlace de datos (Capa 2), es totalmente
transparente para las estaciones de trabajo que se encuentran en las redes cableadas. Ambas redes
forman parte del mismo segmento de capa 2.

Routers Los routers son dispositivos que implementan las funciones tradicionales de los routers, con
las de un Access Point. En general incluyen una o mas interfaces cableadas y una interface
inalambrica a través de un Access Point. Se utilizan mayormente para que un grupo de estaciones
cableadas e inalambricas se conecten a Internet.

Los routers mas comunes incluyen una interface ethernet conectada mediante un puente a una
interface inalambrica, similar a cualquier Access Point. Estas dos interfaces conforman un segmento
de capa 2, es decir, una red IP. Ademas cuentan con una segunda interface ethernet que se encuentra
en otro segmento de capa 2. En general, esta interface se utiliza para conectar el vinculo a Internet.

Antenas Todos los dispositivos o0 adaptadores inalambricos cuentan con antenas para la transmision y
recepcién de los datos. En algunos casos, estas antenas se encuentran embebidas en el dispositivo,
mientras que en otros casos son visibles y/o extraibles. Estas antenas son conocidas como “Rubber
duck” y ofrecen una cobertura limitada de la sefal.

Una variedad de antenas opcionales de 2,4 GHz estan disponibles para APs y bridges, que pueden
utilizarse para reemplazar la antena estandar rubber ducky. Las antenas deberan escogerse
cuidadosamente para asegurar la obtencion de un rango y cobertura 6ptimos.

Cada antena tiene diferentes capacidades de ganancia y rango, amplitudes de rayo, cobertura y
factores de forma. El acoplamiento de la antena correcta con el AP correcto permite una cobertura
eficiente en cualquier instalacién, asi como una mejor confiabilidad a velocidades de datos mas altas.
Una cobertura detallada de las antenas se proporcionara posteriormente en el curso.

Los posibles modos de funcionamiento de los dispositivos de una red WLAN son los siguientes:

* Modo ad-hoc: Permite la interconexion entre dispositivos de usuario sin necesidad de un



punto de acceso; cada estacién inalambrica se comunica directamente con las otras
estaciones de la red.

* Modo infraestructura: permite la conexion de las estaciones inalambricas o dispositivos de
usuario a un punto de acceso que es quién gestiona las conexiones. Las estaciones
inalambricas envian los paquetes al punto de acceso.

La mayor parte de las estaciones inalambricas pueden funcionar en estos dos modos. Adicionalmente
existen otros modos de funcionamiento no tan usuales en las estaciones inalambricas que se
describen a continuacion:

* Modo master: permite a la estacion inalambrica actuar como un punto de acceso para dar
servicio y gestionar las conexiones de otros dispositivos.

*  Modo monitor: permite capturar paquetes sin asociarse a un punto de acceso inalambrico de
una red WLAN en modo infraestructura o sin asociarse a una red ad-hoc, es decir, permite
monitorizar la red sin transmitir trafico a la misma (forma pasiva).

* Modo promiscuo: también permite capturar los paquetes de la red, pero en este caso es
necesario estar asociado a la misma.

El modo monitor y el modo promiscuo son dos modos utilizados en ataques en redes WLAN
2.14.6 Arquitectura ldgica

Conjunto de servicios basicos (BSS): El conjunto de servicios basicos (BSS) es el bloque
constructor basico de una LAN IEEE 802.11. El BSS abarca una unica area RF (un canal), o celda,
segun lo indica el circulo. A medida que una estacion se aleja del AP, su velocidad de datos
disminuira. Cuando sale de su BSS, ya no puede comunicarse con otros miembros del mismo. Un
BSS utiliza el modo de infraestructura, un modo que necesita un AP. Todas las estaciones se
comunican por medio del AP, y no directamente. Un BSS tiene una unica ID de conjunto de servicios
(SSID).

BSS independiente (IBSS) El conjunto de servicios basicos independiente (IBSS) es el tipo mas
basico de LAN IEEE 802.11. Una LAN IEEE 802.11 minima consiste solo en dos estaciones. En este
modo de operacion, las estaciones IEEE 802.11 se comunican directamente. Puesto que este tipo de
LAN IEEE 802.11 se forma a menudo sin pre-planificar, solamente mientras es necesaria una WLAN,
a menudo se denomina red ad-hoc. Puesto que un IBSS consiste en estaciones conectadas
directamente, también se denomina red peer-to-peer. Existe, por definicion, sélo un BSS y no hay un
Sistema de Distribuciéon. Un IBSS puede tener una cantidad arbitraria de miembros. Para comunicarse
fuera del IBSS, una de las estaciones deberia actuar como gateway o router.

Sistema de distribucion (DS) Las limitaciones de la capa fisica determinan las distancias de estacion
a estacion que pueden soportarse. En el caso de algunas redes esta distancia es suficiente. En el
caso de otras, se requiere un incremento en la cobertura. En lugar de existir independientemente, un
BSS también puede formar un conjunto de servicios extendido (ESS). Un ESS se construye a partir de
multiples BSSs, que se conectan a través de APs. Los APs se conectan a través de un DS comun. El
DS puede ser cableado o inalambrico, LAN o WAN. Cuando el DS es inalambrico, se le llama WDS
(Wireless Distribution System). EI DS permite que existan dispositivos madviles proporcionando los
servicios necesarios para manipular el mapeo de una direccidon en movimiento y la integracion
transparente de multiples BSSs. Los datos se desplazan entre un BSS y otro BSS a través del DS.



Conjunto de servicios extendido (ESS) Un conjunto de servicios extendido (ESS) se define como
dos o mas BSSs conectados por medio de un DS comun. Esto permite la creacion de una red
inalambrica de tamafo y complejidad arbitrarios. Al igual que sucede con un BSS, todos los paquetes
de un ESS deben atravesar uno de los APs. Un concepto clave es que la red ESS se comporta de la
misma manera que una red IBSS o que una unica red BSS, es totalmente transparente para las
estaciones. Las estaciones que se encuentran dentro de un ESS pueden comunicarse entre diferentes
BSSs, y las estaciones moviles pueden desplazarse de un BSS a otro (dentro del mismo ESS), sin
que esto afecte su conectividad.

Roaming: es el proceso o capacidad de un cliente inaldmbrico de desplazarse de una celda, o BSS, a
otra, sin perder conectividad con la red. Los access points se entregan el cliente entre si y son
invisibles al mismo. El estandar IEEE 802.11 no define como deberia llevarse a cabo el roaming, pero
si define los bloques de construccidn basicos, que incluyen la busqueda activa y pasiva y un proceso
de re-asociacion. La re-asociacion con el AP debe tener lugar cuando una estacion hace roaming de
un AP a otro.

2.14.7 Implicancias

Un desafio importante de las WLANSs es la interferencia de las sefales de radio. En disefos de area
metropolitana de edificio a edificio, es posible tener interferencia de terceros, otras companias que
utilizan tecnologia inalambrica. En esta situacion, los administradores de la red deben asegurarse de
utilizar diferentes canales. La interferencia no puede detectarse hasta que el enlace no se implemente
realmente. Puesto que los estandares 802.11 utilizan un espectro sin licencia, la mejor forma de evitar
la interferencia es cambiar de canales. Muchos otros dispositivos, como los teléfonos portatiles, los
hornos a microondas, los parlantes inalambricos y los dispositivos de seguridad, utilizan también estas
frecuencias. La cantidad de interferencia mutua que sera experimentada por estos dispositivos de
networking y otros planificados no esta clara. La interferencia entre parlantes inalambricos y otros
dispositivos es comun hoy en dia. A medida que esta banda sin licencia se va poblando, es probable
que aparezcan otros tipos de interferencia. Los objetos fisicos y las estructuras de los edificios
también crean diversos niveles de interferencia.

2.14.8 1EEE y 802.11

En el area de networking, el IEEE ha producido muchos estandares ampliamente utilizados como el
grupo 802.x de estandares de red de area local (LAN) y los estandares de red de area metropolitana
(MAN).

El Comité de Normalizacion LAN/MAN (LMSC) de IEEE 802 desarrolla estandares de red de area
local (LAN) y de red de area metropolitana (MAN), principalmente para las dos capas inferiores del
modelo de referencia de Interconexién de Sistemas Abiertos (OSl). LMSC, o IEEE Project 802, se
coordina con otros estandares nacionales e internacionales. Algunos estandares que comenzaron
aqui estan publicados por el ISO como estandares internacionales.

El control de acceso al medio (MAC) y las capas fisicas (PHY) estan organizados en un conjunto
separado de estandares desde el control de enlace légico (LLC). Esto se debe a la interdependencia
entre el control de acceso al medio, el medio y la topologia de cada estandar. Al mismo tiempo, un
unico proceso LLC puede soportar las funciones loégicas para todos los protocolos MAC y PHY
subyacentes.

El término 802.11 se refiere realmente a una familia de protocolos, incluyendo la especificacion
original, 802.11, 802.11b, 802.11a, 802.11g y otros. El 802.11 es un estandar inaldmbrico que
especifica conectividad para estaciones fijas, portatiles y méviles dentro de un area local. El propdsito
del estandar es proporcionar una conectividad inalambrica para automatizar la maquinaria y el



equipamiento o las estaciones que requieren una rapida implementacion. Estos pueden ser portatiles,
handheld o montados en vehiculos en movimiento dentro de un area local.

El estandar 802.11 se denomina oficialmente Estandar IEEE para especificaciones MAC y PHY de
WLAN. Define los protocolos por aire necesarios para soportar un networking inalambrico en un area
local. El servicio principal del estandar 802.11 es entregar Unidades MAC de Servicio de Datos
(MSDUs) entre dispositivos peer LLC en la capa de enlace de datos. En general, una placa de radio, o
NIC, y uno o mas access points proporcionan las funciones del estandar 802.11.

Las caracteristicas de MAC y PHY para las redes de area local inalambricas (WLANs) estan
especificadas en 802.11, 802.11b, 802.11a, y 802.11g, entre otros estandares. La capa MAC de este
estandar esta disenada para soportar unidades de capa fisica adicionales a medida que se adoptan,
dependiendo de la capacidad del espectro y de las nuevas técnicas de modulacion.

802.11a | 54 mbps WLAN en la banda 5GHz

B02.11b | 11 mbps WLAN en la banda 2.4GHz

BOZ. 11c Cruces sin cables

B02.11d | "Modo Mundial®. Adaptacion a los requerimientos regionales

B02.11e Qo y extenciones que luyen a ravez de 802.11a'gh

B02.11f | Transito para 802.11a/g/h (Profocolo de acceso a intemo LAPF)
B02.11g | 54 mbps WLAM en la banda 2.4GHz

B02.11h | B02.11acon DFS Y TCF, "na Europa®

B02.11i Autenticacion y Encriptado (AES BOZ. 1x)

802.11j B02.11a con canales adicionales por encima de 4.89GHz "na Japon™
B02.11k Intercambio de informacién de capacidad entre clientes y puntos de acceso
B0z 111 no se usa debldo al peligre de la confucién tipografica

802.11m | "Mantenimiento, publicacion de acualizaciones estandar

802.11n | Nueva generacién de WLAN de redes de al menos 100Mbps

Las redes inalambricas tienen caracteristicas fundamentales que las hacen significativamente
diferentes a las LANs cableadas tradicionales. Algunos paises imponen requisitos especificos para el
equipamiento de radio ademas de aquéllos especificados en el estandar 802.11.

En las LANs inalambricas, una direccion MAC equivale a una ubicacion fisica. Esto se da por
supuesto implicitamente en el disefio de LANs cableadas. En IEEE 802.11, la unidad direccionable es
una estacion (STA). La STA es el destino de un mensaje, pero no es, en general, una ubicacion fisica
fija.

Las capas fisicas utilizadas en IEEE 802.11 son fundamentalmente diferentes de aquéllas utilizadas
en medios alambricos. Lo siguiente es cierto respecto a los protocolos PHY IEEE 802.11:

« Utilizan un medio que no tiene fronteras absolutas ni faciimente observables, fuera de las
cuales las estaciones no podran enviar ni recibir frames de red.

* No estan protegidos de sefales externas.

* Se comunican a través de un medio que es significativamente menos confiable que los medios
cableados.

+ Tienen topologias dinamicas.

* Les falta una conectividad completa. Normalmente, se supone que cada STA puede escuchar a
cada una de las otras STAs. Esta suposicion es invalida en el caso de las WLANs. Las STAs



pueden estar "ocultas" entre si.

+ Tienen propiedades de propagacion variables en el tiempo y asimétricas.

A causa de las limitaciones de los rangos PHY inalambricos, las WLANs que necesitan cubrir
distancias geograficas razonables deben construirse a partir de bloques de construccion de una
cobertura basica.

Uno de los requisitos de IEEE 802.11 es manipular estaciones tanto moviles como portatiles. Una
estacion portatil se desplaza de ubicacion a ubicacion, pero sélo se utiliza mientras se encuentra en
una ubicacién fija. Las estaciones moviles en realidad acceden a la LAN mientras se encuentran en
movimiento. No es suficiente para manipular solo estaciones portatiles, puesto que los efectos de
propagacién desdibujan la distincion entre estaciones portatiles y moviles. Las estaciones fijas a
menudo parecen ser moviles, debido a estos efectos de propagacion.

Otro aspecto de las estaciones moéviles es que a menudo reciben alimentacion proveniente de
baterias. De ahi que la administracion de energia sea una consideracién importante. Por ejemplo, no
puede presuponerse que el receptor de una estacion siempre estara encendido.

Se requiere IEEE 802.11 para aparecer en capas superiores, como LLC, como LAN IEEE 802. La red
IEEE 802.11 debe manipular la movilidad de la estacion dentro de la subcapa MAC.

IEEE 802.11: El término 802.11 se refiere realmente a una familia de protocolos, incluyendo la
especificacion original, 802.11, 802.11b, 802.11a, 802.11g y otros. El 802.11 es un estandar
inalambrico que especifica conectividad para estaciones fijas, portatiles y méviles dentro de un area
local. El propésito del estandar es proporcionar una conectividad inalambrica para automatizar la
maquinaria y el equipamiento o las estaciones que requieren una rapida implementacién. Estos
pueden ser portatiles, handheld o montados en vehiculos en movimiento dentro de un area local. El
estandar 802.11 se denomina oficialmente Estandar IEEE para especificaciones MAC (Capa de enlace
de datos — Control de Acceso al Medio) y PHY (Capa Fisica) de WLAN. Define los protocolos por aire
necesarios para soportar un networking inalambrico en un area local. El servicio principal del estandar
802.11 es entrega