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Introduccion a Zaproxy

La herramienta que conoceremos en este E book es utilizada para el andlisis web la cual tiene una asombrosa versatilidad
y caracteristicas que pueden resultar de gran ayuda al momento de realizar una auditoria.

Hablaremos de Zed Attack Proxy (ZAP), un proyecto desarrollado por la comunidad de OWASP y cuyo lider de proyecto es
Simon Bennetts.

=\
N\ OWASP ZAPROXY

La url del proyecto es: OWASP Zed Attack Proxy Project

Todas las pruebas que haremos con Zap a lo largo del libro seran llevadas a cabo sobre Kali Linux, no es requisito
indispensable que virtualicen o instalen un Kali ya que Zap esté desarrolado en java y por ende es multiplataforma.

La descarga puede ser realizada desde @ Github, alli se encuentran las versiones para los distintos Sistemas
Operativos (Linux, Windows y Mac) y el core que contiene funciones minimas. De todos modos, la version para Linux es
cross plataform, recomiendo bajar esa.

El dnico requisito que tiene es tener la versiéon 7 de java o superior.

Comencemos a ver de qué se trata (utilizaremos la version 2.4.0 para Linux desde un Kali), ingresemos a
/usr/share/zaproxy y luego listemos para ver los archivos que tiene dentro:

:~# cd /usr/share/zaproxy/
:/usr/share/zaproxy# ls
Lib plugin xml

:I -i cense sSCr 'E i" T o '.-'; _,IJI |: ) __... . ] : ,ﬁp 2 i I: D

Log session Zap.sh
:/usr/share/zaproxy# .

Aqui podemos encontrar las base de datos que utiliza, filtros. lenguajes, librerias, scripts, etc. Es interesante analizar el
contenido de cada directorio, pero eso queda en sus manos.

Lo que nos interesa son dos archivos, el zap.sh para correr desde plataformas Linux y zap-2.4.0.jar para poder correr
desde cualquier SO.

Para inicializar desde el jar:

s/usr/share/zaproxy# java -jar zap>2.4.

Se puede utilizar el mismo comando para inicializarlo desde windows.

Introduccién a Zaproxy 8


https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
https://github.com/zaproxy/zaproxy/wiki/Downloads

OWASP Zed Attack Proxy Guide

Para inicializar desde el script:

y# ./zap.sh |}

Para inicializar desde el menu:

Applications Pls

i AcCassorias ¥

+|J Elactronscs 3
28 Graphics b
& Hamradic ¥
'h} Internet >

IREIETE - -, o

Bl office » 4
O\ Information Gathermng 3
: l‘h Yulnarability Analysis ¥

\ arachni-web
\ burpsuite
\ cadaver
M, davtest
% =
1 . \ deblaze
. \1 map
.
\ golismers
9
: \ grabber
E:: Sound & Video =
o CM3 ldentification ¥ i-‘ A OMSCan
# System Tools » e D E %
; o Password Attacks * o3 Database Exploitation : \ jsql
6 Universal Access ¥ B N = 5T
d" Wireless Attacks » 5y IDS/IPS IdentFication » ‘Rllrlu
3

r;t Sniffing!Spoofing * 53 Web Application Proxias ¥ \ padhuster

E Maintaining Access * oy Web Crawlers * RF”"‘"P-“""

25 Other » ] ) o )
= & Exploitation Tools » gy Web Application Fuzzers

Cualquiera de las formas que iniciemos el Zap esta bien, una vez levante el GUI, nos encontraremos con una aplicacion
muy intuitiva y sencilla de usar:

Untitled Session - OWASP ZAF 2.4.0

s [t Wow gnshae Repert Jeoh Qniea

Standacd moda =) d i =3 | N axmd -]

s | | _Ji ke stan | = Buquent [ Respansas [ 4

i Welcome to the OWASP Zed Attack Proxy (ZAP)
Dalney Cortast ZEP it B G BN 10 BB INCErated penetration Leating taod Tor Tnding walnershiitsss in seb appoations
@ Snes
Plaass be @ware thal you should anly sietl appications Thal you have bien specically Bean ghan persissien 19 el
To quitidy tast an applicalion. snter B3 LPL bedow snd prans "Alack
LIBL 1e WLaeie AT D 50g @ Salact
Altack
Pragrase Mt sarted
For & mare in depth lest you shoeld esplore W beowser of sutomatled regresaien bests whie progire through _a[
¥ v et ki) Bl 1 i bl v 31 ol e I
= ¥,
J_h“w: ' Saarch | FE dlarts outpeat |
@ @ | HaroR
d Rbg, Timslamg Mathod UL Cods rghast aler Mot Tags B

Maits W0 B0 =0 Mg Currand Scans @0 X0 @0 WMo S0 Do W

En el campo “URL to attack” ingresamos el target a analizar, en éste primer caso analizaremos “http://scanme.nmap.org”.

Cabe aclarar que siempre debemos ingresar el protocolo, es decir si el sitio que qgueremos analizar se comunica por http o
por https, si ingresamos solo e nombre de dominio no mostrara el siguiente error:
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URL to attack: scanme.nmap.org

OWASP ZAP
Progress: deta

' . Please enter a valid URL to attack.

(0] 4 [nnfir

En la proxima seccion analizaremos los output que nos entrega como resultado del andlisis y comenzaremos con algunas
pruebas.

Introduccién a Zaproxy 10
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Intercept Proxy

En este capitulo de ZAP nos enfocaremos en sus funcionalidades de intercepcion por proxy.

Como ya vimos en el capitulo anterior, ZAP es una tool de pentesting de web applications y como tal tiene la funcionalidad
de ser utilizado como web proxy entre otras tantas que ya iremos viendo.

Antes de que levanten ZAP, vamos a tener que hacer unas configuraciones en nuestro navegador, lo haremos en Firefox,
pero pueden utilizar el de su eleccion, en todos es bastante similar la configuracion.

Preferences -> advanced -> network -> Settings

Si quieren acortar camino, abran una pestafia y peguen: about:preferences#advanced luego solo ir a settings o
configuracion y veran el panel de ‘configuracién de conexiones’.

En éste panel, debemos seleccionar ‘Manual proxy configuration’ y en los campos de HTTP, SSL y FTP Proxy debemos
colocar nuestra direccion de localhost 127.0.0.1 y puerto 8080. En el campo ‘No Proxy for debemos declarar localhost y
127.0.0.1:8080 separados por una coma (,) como se ve en la imagen.

€ U Firefox | about-preferences#advanced 7 / c
P it
d d *‘“\H"_‘—_"" = e
Advance

General  Data Choices .Netmnjjl{;_l_@'é?;g - Certificates
— b S S F e
-~

;_mmp‘:'.m Setamy . — I ¥
¥ T A A N 2 {:\‘_
Configure Prosdes to Access fae Inverndt --F\.-/-‘ ol Sy
: i A 4 z
Mo proxy Wil 27 5 . Settings...
' ™, *, .
Aubo-detect proxy settings for this network " 1__‘:\/ o . s w.__
Use system proxy settings = W
& Manual proxy configuration: X Y g o Clear Now
HTTP Proxy. 127.000.1 Port: 'Y BOBO
Use this proxy server for all protocols i
551 Prooy: | 127.000.1 Part: /_/g.-aﬁ/
ETP Proxy.  127.0.0.1 Part 3080 Clear Mow
SOCKS Host Port o Exceptions...

SOCKS v @ SOCKS wS Remote DNS
Ho Proxy for

localhost, 127.0.0.1:8080

También se puede usar la configuracién que se realiza con FoxyProxy como se realizo en BurpSuite es aplicable con Zap.

Ahora, sélo basta con ingresar a un website para que Zap comience a trabajar.

Paneles y principales caracteristicas

Tras inicializar la herramienta, accederemos a “Google Gruyere” desde el navegador que esta configurado, volvemos a
zap y observamos en el panel “Sites” que ya empezé a guardar los sitios que visitamos.

Intercept Proxy 11
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| Sites@ |

U Sites
: http Hclnentsl gaggle

~ http uguogi.n gruye
__| ¥ http://nmap.org 4 |
. P http://pagead2. googlesypdie-m/on. com
L M http://www.google-analytics.com
. http://www.google.com

>
| 2
| 2
»
[
| 2
|4
1.

En la parte derecha, se observa los “Request”y los “Response” del sitio en el momento que se ha accedido.

I Quick Start & | Reguest=s ] Responses= I Break ]_ i- Quick Start & I Request=s -"M.“PWWTP]] Break & ]
[Header: Text |w) [Body: Text |w] [C) ] |Header: Text |w) Body: Text jv] () [

laer http:/faoogle- gruyere. appspot.com/ HTTP/1.1 HTTP/1.1 200 0K

Host: google-gruyere.appspot.com Cache-Control: no-cache

[User-Agent: Mozillays.0 (X11; Ubuntu; Linux x86_64; |pragma: no-cache

fccept: text/html,application/xhtml+xml,spplication/ |content-Type: text/html; charset=utf-g
CRSARL LA W LM Expires: Fri, Ol Jan 1990 00:00:00 GMT
|Eafiet L0 Biey- 4100 ; Date: Wed, 22 Jul 2015 18:56:17 GMT
Content-length: © Server: Google Frontend
Content-Langth: 11730
Alternate-Protocol: 80:quic,p=0

<! --MARK-Z-->

<SCRIPT =

function toggleBlock (heading, whichID) {
var 1mage = heading.childiodes[0];
war block = document.getElementByIldiwhichID);
if (block) {

if (getDisplayiblock) == 'block'} f
block.style.display = 'none’;
image.src = 'static/closed.gif’;

b oelse { ff "none® or "*
block.style.display = 'block’;
image.src = 'static/open.gif’';

}

}

Si queremos ver en detalle los Request y Response entre nuestro navegador y el nodo, podemos ir a las pestafias
indicadas, desde la pestafia Response por ejemplo, logramos visualizar los values que solicita el login.

Intercept Proxy
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I Sitesiw I Quick Start & I Request=+ |nupnmﬂ- | Break J

T @ P sSites | Header: Text ;} | Body: Text ::] (= J)
Y = ™ hittp:igoogle-gruyers. appspot. com
¥ FBeT5680738020 HITR/1.1 200 K
= GET:lib.js Cache-Control: no-cache

Content-type: text/html

GET:cheese.pn
-h Pragma: no-cache
X-X55-Protection: O

L FGET:875680738020 'y Expires: Fri, Ol Jan 1990 00:00:00 GMT
GETfavicon.ico Date: wWed, 22 Jul 2015 19:11:52 GMT
F GET:partl Server: Google Frontend
P GET:start Content-Length: 2483
* 0 P static Alternate-Protocol: B0:quic,p=0
SOIV CLESS= CONTLemme =
=form method="get’ action='/ /875680738020, login':
<tablex<tr=<td=
User name:
=/ td=<td>

«input type='text' name="uid'=>
=/ td></tr><tr><td->

Password:

</ td=<td>

<input types'password' names'pw"
</ td=</tr=<tr=<td=</td=<td al

<input type='submit® value="Login'=
</ td=</tr=</table=

Si dado el caso, hemos recorrido varios sitios y se nos ha llenado el panel de Sites de nodos, podemos ir eliminando los

gue no nos interesan para tener un ambiente de trabajo mas organizado y limpio. Solo basta con seleccionar las url/nodos

gue no nos interesan, click derecho y “delete”.

[ Sitesil ]

¥ @ = Sites

* | httpeficlientsl. google.com
= | P httpadfg.adspeed.net
. BB

Attack
Dalete

Include in Context
Flag as Context

Run application
Exclude from Context
Exclude from

¥y¥rY¥ Yy YrY

Desde el browser accedemos a “google-gruyere.appspot.com/875680738020/login”, un panel de login comun:

Intercept Proxy
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€ & google-gruyere.appspot.com/875680738020/login

Home
V4
:@f Gruyere: Lo
If;"'& f ; P
User name:
Password:
Login |

Desde ZAP nos movemos por los directorios que fue relevando con sus solicitudes y respuestas en el panel de “Sites”,
abajo, en “History” también se visualiza la peticion por GET que se hizo al path de login, tiempo de respuesta y qué
devolvid. Alli podemos filtrar por métodos de peticiones, codes, tags y alertas. Aqui vemos un 302.

179 GET  http:fgoogle-gruyere. appspot.comB756807 38020 302 Fourd 1035%
180 GET  httpifgoagla-gruyare. appspot. com/B7SE807 2B020/ 200 0K 3I57ms

18l GET  hitpuigoogle-gruyere. appspot.com/@7 56807 38020/b.js 200 0K 9 7Tms
184 GET  hitpsjfgoogle-griyere. appspot.com/87 56807 380 20/ogin 200 0K 41 3ms g

Merts ™0 RO 4 B2
Si aplicamos los filtros “GET + 200” que se ven en la imagen

| FILCEr NISCOry

! Select the required filters below. You can selaé‘@?}tjple rows

in each element. An element is not used for ﬂl***il}g;j none

of the rows in it are selected. e T
GO
Methods: Codes: Tags: ¥ mei‘é&f ”1‘
OPTIONS | |100 [a] | Infc,:_-'[.r_r]_amnnaf
GET Low
HEAD Medium
POST High
it Bl2zBl @ == =
DELETE False EQSIYME
TRACE Suspl.cmus
CONNECT | | 205 |v| Waming

Notes:|Ignore |=|

| Cancel | | Clear | | Apply |

TN

So6lo veremos los GET que nos hayan respondido un 200 OK:

@ [ Fitter: 0N Methads:, Codes;

178 GET  htipcigoogle-gnasere, appspot.comistarnt 200 DK 425

180 GET  httpaiigoogle-griuyers, appspot.comiB7s6807 38020/ 200 0K 35Tms
18l GET  httpcigoogle-grnasers, appspol.comia7 56807 380200ib. s 200 DK 20Tms =
184 GET  httpcigoogle-gresere, appspol.com/@7 56807 38020/00gin 200 DK 41 3ms g~

Alprts RO B0 ~4 B2

Usando break points

Intercept Proxy
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Hasta aqui utilizamos zap para que intercepte todo sitio por el que nos movamos, ahora bien, al utilizar break points
tendremos el control de stopear o fowardear las peticiones entre browser y server.

Si hacemos click derecho sobre el target y luego seleccionamos Break

Sites@

T @ FSites
¥ o @ httpfigoogle-gruyere. appspot.com
¥ D P e75s8B0738020
| P GET:lib.|s
GET:cheese.png
4 GET:login

P GET:B7568071 Aftack
GET:favicon.ico | Delete
F GET:partl Include In Context
P GET:start Flag as Contest
* L P static Run application
Exclude from Contast
Exclude from
Break...
Alerts for this node »
Resend...
New Alert...
Show in History tab
| Open URL in Browser

¥FY¥¥IYY

Se abrira una ventana en la cual definimos la url y agregamos
el break.

AR LR R T R L RS ) T

Add break point

http:/fgoogle-gruyere.appspot.com/8756807 38020/login|

| Cancel || Add |

Para comprobar si hemos colocado bien el break point vamos a la pestafia que se encuentra abajo con el mismo nombre:

[ Hestory ®= | search S, | Braak Points 36 | Merts [ [ Active Scan 3 | spider # | Forced Browse /~ | Fuzmer @ | Params £ | Hip Sessions g | ms»cmﬂ
Enabled Type Condtion

Al ingresar al sitio desde el browser y colocar las credenciales de autenticacion veremos que queda cargando y no
resolvera hasta que forwardemos la peticion desde el Zap.

Intercept Proxy 15
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L Connecting... x | 4

& |5 @& google-gruyere.appspot.com /a7

Home

User name: |Snifer

Password: |pone

Login

Al ir a zap, vemos que ha interceptado el envio de las credenciales

Sandprdmode ow] B bl S OB Y =e ik &N W

Im [ Quick Start [ Foguesi=¢ ] Rasponses= im.]
A I | (Methos. i) (Heaten Tne i) [Bety Tee. ) | (=) 3
T P htpuigoogle-grupene. appspot. com |2 B — it LA i
¥ PETSAB0TIS0I0 GET http://google:gruyere. appspot . com/BTS6E0723020/ loguntul d=Sn ferSpew=Labs HTTPY/L.1
| P GET:Hb.j5 Hest: google-gruyere.appspot.com : :
GETschewte pig User-hgant: Mozilla/5.0 (M11; Ubuntu; Lirux xB6_64; rvi30.0) Gecko /20100001 Firefox/39.0

& GETioin accapt! textshiml, applicaticn/ahimlexnl, application/xal i q=0.9, = *1q=0.8
_:b‘ Accept- Language: en-US,en;q=0,9
| [Refarer: http://google-gruyere. appepot . con/SFSEE0T 38020/ LoginTul d=Sn1 fer Spw=Ldb

_ P OGETATSEE0TIR0I0 Cookie: GRUVERE_ID=BTSEE07ZE0E0

| GET:Faacan.ica Connection: keep-alive

| B GETipartl

P GET:skart

= B & static

Para que la peticion siga su camino debemos debemos hacer click en el icono de play.

> Dokl
[ Quick ¢

i

La pantalla que nos muestra la pestafia “Break” se pondra en blanco y la peticion sera enviada.

Intercept Proxy
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Escaneos Pasivos y Activos

Zap, ademas de funcionar como proxy, también tiene la capacidad de servirnos de scanner. Posee dos modalidades de
scanning, la pasiva y la activa, en esta seccién profundizaremos en passive scanning.

El escaneo pasivo sélo intercepta las respuestas del server y no es intrusivo. Sus reglas estan disponible en : tools -
options - passive scan

Ble Edt view Analyse Répon Tools Online Help

Standard mode (= Ed-E 02 { ==k redl o
Shasie Options
YT | * ciptians Passhve Scan i
* L0 P hitpaiigoogle-gruyere. appepot.com ACthop SO0
RIS AR Spicier The following passive scan nies have been defined.
v D P ATS6E07 8020 paie EJ:;.F Tolers Wew or changed rules only appéy to new requests, not edsting anes.
I GET:lib. j5 pris Enabéed  MHame a| Type Configuration E Add...
GEToChv @580 Applications o html_commaentl TAG Connmant & T
IIIIIIE]:l!l.!!llilllllllllllll - -
At hirtication o himil_comment2  TAG [T
= GET:logindpw, uid) R B himl_maito TAG MailTa Resnon
P GET:B75580738020 Check Far Updates ol Fiml_setcookie TaG SetCookie
GET:fwdcorice Cornaction a htmi_tag_form TAG Farm | Enable A
& GET:partl Database i} himl_tag object  TAG Object —_—
o GET:start Display o html_tag pass.. TAG Password Disable Al
* [ P static [ynamic SSL Certdicat: Bl  htmitag script  TAG Scrgpt
EncodaDacods B miml_type_hidden TAG Hidden
Bl vl htmil_type_pass.. TAG Password
Farced Browse hitml_type_upload TAG Upload
Fuimer
Http Sesskons
Languags
- oy
rstory ™ [ search 5, | Break roints 3 | a4 MAX S
@ ' Fiker; OFF |
L7W GET  TOERYADYIE-gIUyure Bppspor.ca) .
180 GET  hitptigoogle-gryere Ipp:p-ut.ml X
18] GET ity sari
T —
Cancel
188 GET  hitpfgoogle-Qnasre sppIpol.C0l e e g e e @_‘,—I
187 GET htte:tsasole - anrare anosnot. comBTSER07 IR0 20008 Tl de Snif e sl dha 504 Gateway TI... A41ms e

Desde aqui podemos elegir las reglas a utilizar, editarlas, crear nuevas o eliminar las que no utilizamos.

Si deseamos agregar una nueva regla vamos a add. Es recomendable analizar las reglas ya existentes para entender la
I6gica de su estructura.

Hagamos un ejemplo para identificar la existencia de google analitycs en los sitios que analizaremos:

Name: lo que quieras Type: TAG viene por defecto Configuration: lo que desees Response Body Regax: aqui es donde
debemos colocar que encuentre nuestro string “google-analitycs”, ya que en el fuente se ve de la siguiente manera:

(funcziom()
VAL ga& = document.createElemsnt ('script'): ga.TYRe = "TEXT/IAVASCIIDT'! OA.ASYD

ga.src = [("hrops:' == document.location.protocol ? "hotps:/f/sslt : %_.T. = =-HE S ogle-analytics.comfga. 358"

o= 0

war 3 = document.getElepencaByTagams ("sceipt) [0]; s.pazentHods. rEBafore (g
e

Nuestra configuracién entonces quedaria algo asi:

Escaneos Pasivos y Activos 17
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¥ Options Passive Scan ()
nbogl he followi : les have been defined
AJIAX Spider ) The fo owing passive scan rules nave been denned. e
Anti CSRF Toke Add Passive Scan Rule B add. |
01
Applications Name: google-analitycs : Modify...

Authentication =

Certificate Type: TAG Remove
Check For Upd

Connection Configuration: | Script Enable All

Database

: Request URL Regex: Disable All
Display
Dynamic S5L C -

Request Header Regex:
Encode/Deced

Extensions Response Header Regex:
Forced Browse

Fuzer Response Body Regex: !type\s*=\s H7google-analitycs[™)?
Http Sessions
Language
Local proxy
Passive Scan
Spider
WebSockets

Enabled:

| Cancel J I Add |

- ¥

= 7w, | LJ Remove without confirmati
oK Cancel

Anteponer con un “\” antes del “*” implica la capacidad de poder citar caracteres especiales y el “*” en expresiones
regulares significa corresponder lo precedente cualquier nimero veces.

Tras establecer las reglas que utilizaremos en el escaneo, procedemos a poner el zap como proxy intercepter como lo
vimos en el capitulo anterior.

Una vez que tengamos suficientes request podemos usar los filtro (que también vimos) para focalizar nuestro analisis.

Las reglas por defecto incluidas en el escaner pasivo de ZAP incluyen la capacidad de detectar comentarios, direcciones
de correos electrénicos, cookies, formularios, objetos, contrasefias, scripts, campos ocultos, entre otras.

Escaneo Activo con Zap

Para llevar a cabo un scanning tenemos dos maneras, pero antes de adentrarnos en ellas veamos sus reglas y
parametros.

Si vamos a tools - options - active scan es posible configurar cantidad de host concurrentes, hilos concurrentes por host,
tiempo de espera en milisegundos durante el scanning, etc.

Escaneos Pasivos y Activos 18




OWASP Zed Attack Proxy Guide

¥ Options |Active Scan @

Active Scan

AJAX Spider Mumber of hosts scanned concurrently:

Anti CSRF Tokens : o : : |
AP i 2 3 4 5
Applications Concurrent scanning threads per host: 2

Authentication _

Certificate RRL ST T (R (ST ST U RET [ [ ST T Y TR [N R S ST ] (ON1 1 T PR T TR AT T TS Y 1SR IR ST ST 1 1 (S (ST T [ Y [ S I 1 |
Check For Updates 4] 5 10 15 20 25 30 35 40 45 S0
Connection Delay when scanning in milliseconds: 0

Database

DISPIEY [T I | ] 1 1 1 ] 1 ] i e ] 1 1 1 [ ] LI [ B | ] 1 1 1 I ] ] LR [t It I B |

Dynamic SSL Certificati| U 100 200 300 400 S00 500 700 800 900 1000
Encode/Decode (| L Handle anti CSRF tokens (experimental functionality)

Extensions Alert Threshald: |Medium B (Default threshold)

Forced Browse
Fuzer

Http Sessions
Language
Local prosey
Passive Scan
Spider
WebSockets

Attack Strength: [Medium |,.] (Default attacks)

Para inicializar el scanning activo sobre toda la url que hemos visitado durante el escaneo pasivo, s6lo debemos
seleccionarla, hacer click secundario y luego elegir attack - active scan site

[ sites@ [ Quick start & | Request= | Respo

v @ [ Sites |Header: Text ¥| |Body: Text (=] [

-~ http:figoogle-aonmwere anncnat com

Attack - i in Scope
Delete ? Active Scan site
Include in Context * | "® Active Scan subtrée
L E]

Run application ® | 3 Active Scan single URL C
Flag as Context * | & spider Context... =1
Exclude from Contest L #¢ Spider all in Scope
Exclude from ® | 3 spider site
Break... 3 Spider Subtree a
Alerts for this node L 3¢ Spider URL t
Resend... # Forced Browse site ¥
Mew A.‘El't.... * Forced Browse directory
Show in History tab Forced Browse directory (and children)
Op&n URL in Browser AJAX Spider Site

enerate anti CSRF test FORM —d

var block = document.getEler
if (block) {
if (getasplayi(block) == '

Llaslk s#wula Adsesal s — e

Refresh Sites tree
Save Raw

Podemos manejar de manera més granular el target a escaner, para esto debemos seleccionar el subdirectorio o
parametro y elegir active scan subtree.

Escaneos Pasivos y Activos
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T @ sites (Header: Text [¥) [Body: Text v [C)
Y A http:igoogle-gruyere. appspot.com
Y| ®a7s680738020 HTTP/1.1 200 OK

Cache-Control: no-cache
Pragma: no-cache
Content-Type: text/html; charset

| P GET:lib.js
_| GET:cheese.png

3 FGETiogn Expires: Fri, Ol Jan 1990 00:00:
L1 R GET:login(pw.uld) Date: Wed, 22 Jul 2015 18:56:50
_| W GET:875680738020 Server: Google Frontend
.| GET:favicon.ica Content-Length: 13855
¥ & " static Delete & Active Scan site &

| i GET:co| INclude in Context

' g A Active Scan subtree
| GET:gruy Run application

# Active Scan single URL

y¥Fv¥yYwyr

| GET:gruye Flag as Context & Spider Context... » [
| " GET:chees E:-cc:u:e :rom Context 4 spider all in Scope =
L GET:chees :“’5 “k kAL % Spider site n
| ] GET:cheeq BEreak. M Spider Subtree

GET:close| Alerts for this node
L -__ GET:DPEH Resend...
Mew Alert...
Show in History tab
Open URL in Browser

Generate anti CSRF test F§

> % Spider URL
#* Forced Browse site
| Forced Browse directory
# " Forced Browse directory (and children)
B 2)0x Spider Site

Search 4

TS —

History &

Site: google-gruyer

GET  http:#99 Refresh Sites tree

Save Raw

Por dltimo, si no estamos interesados en identificar el targuet con un escaneo pasivo focalizando en lo que nos interesa
con un escaneo activo y queremos tirarle a todo de manera cavernicola, tenemos una pestafia llamada Quick start,
ponemos la url y Attack.

_[ Quick Start o ] Request=¢ I Responses= I Break 3 ]

Welcome to the OWASP Zed Attack Proxy (ZAP)

ZAP is an easy to use integrated penetration testing tool for finding wulnerabilities in web applications,

Flease be aware that you should only attack applications that you have been specifically been given permission to
test.

To quickly test an application, enter its URL below and press 'attack’,

LRL to attack: | http: igoogle gruyere, appspot. com|
¥ Altack B stop
Frogress: Mot started

For a more in depth test you should explore your application using your browser or automated regression tests while prosying through
ZAP.

de ésta manera no s6lo corremos un scanning activo, sino también que corre el spider, fuzzea y tira brute force (lo cual
veremos detallado en las préximas secciones).

Escaneos Pasivos y Activos
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Zap Web Crawling

Continuando con las funcionalidades de la tool Zed Attack Proxy, que por cierto recienliberado la version 2.4.1 y pueden
actualizar con ctrl+u o “ayuda - comprobar actualizaciones” si es que al abrirlo no les ha ofrecido actualizar,veremos como
hacerlo en el acépite respectivo por si quieren tener la ultima version que esperan para ver primero ello?.

En este capitulo veremos las caracteristicas de spidering que presenta y sus diferencias.

Que es Crawling o Spidering

Un crawling o spidering es una herramienta, o en éste caso una funcionalidad de Zap, que sirve para identificar los enlaces
existentes en un target, de ésta manera llegamos a tener una idea de la manera en la que estd compuesta el sitio a
analizar e identificar posibles directorios o archivos sensibles que nos pueden ser Utiles a la hora de nuestra auditoria.

La forma en la que Zap trabaja es recursiva, es decir que a medida que encuentra nuevos enlaces los va siguiendo,
identificando asi href, src, http-equiv o location entre otros atributos de html, get y post en lenguajes dinamicos e incluso
los vinculos que estan escondidos de los bots de indexacién en el robots.txt. Esto nos da la posibilidad de hacer el
crawling bastante granular, ya que todo es seteable desde las opciones de configuracion.

Si vamos a “herramientas - Opciones - Spider”, observamos las caracteristicas configurables como la cantidad de
procesos concurrentes, habilitar/deshabilitar el crawl en la metadata de archivos o en los comentarios del sitio, entre otras
opciones.

¥ Opiore:

Mamrrun Seph b cramd
o
1 2 3 4 5 & T B § W OW R B U B W T W

s pacabond
BOATRRED Of BHO08 305 (THER35) COSOLITRTIES DM 3403
.
1 ) ERRFT O [
] 5 10 15 0 5 30 B LH 45 5

Dormaiinng Bl are sbwans o soops”

Hanitang Foigan

[ Foamsews wilhoul conieminen
ey patarmalens Fanang 19 chidoeg wilsd U

Coariaie’ DT Pdr =B 8 ndived 08 vikis

=

Saanch

P | bt i s e o it ot

| POET S (ko s Sed Bul mis gndte uFes kA e ot |
[ Parse HTUL Comments

a4 18005 L Has dor fw LRSS

Parns VM rakacts ey for new URTY
L_| Pares Gatmetncy Hes b rew LRt

andie Offats 2pacfic paramaters

AN G

Ademas de tener la posibilidad de configurar cémo va a ser el spidering, también podemos configurar donde queremos
hacerlo. Partiendo desde una Url target, tenemos cinco métodos para setear el alcance:

e Spider Context: Analizara los enlaces seleccionados dentro del contexto seleccionado, en éste caso, la Unica opcion
es 1.
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| Welcome to the OWASP

Active Scan all in Scope ion test
Active Scan site
Active Scan subtree
Active Scan single URL
Spider Contest...
& Spider allin Scope
#& Spider site

Break.., & Spider Subtree
Alerts for this node * | % spider URL

Delete

Include in Context >

Run application >

Flag as Context >
>
»

o O ' D

Exclude from Context
Exclude from

e Spider all in Scope: Analizara lo que le hayamos definido como alcance, en éste caso el alcance es la url principal.

/igoogle-gruyere. appspot
3 Active Scan all in Scope

Delete » Active Scan site i
include in Context * | B Active Scan subtree = !
Run application | % Active Scan single UAL T

Flag as Context * | % spi . '. iy

pider Contest... »

Exclude from Context * Spider all In Scope A i
Exclude from > W Spider site |
Break... # Spider Subtree |
Alerts for this node * | % spider URL

e Spider Site: Hara un crawling por todas los enlaces ya descubiertos en el sitio

D Active Scan allin Scope
A Active Scan site

A Active Scan subtree

A Active Scan single URL
% Spider Content...
# Spider all in Scope

=l ™ http:

Attack E
Delete

Include in Context
Run application

Flag as Context
Exclude from Context
Exclude from

Break...

Alerts for this node

yYYIYY

## Spider Subtree
# Spider URL

L

e Spider Subtree: Identificara directorios y subdirectorios dentro del nodo seleccionado.

= Bl ™ http://google-gruyere.appspot. Attack e rE— = e
Attack il ) Active Scan all in Scope
Delete B Active Scan site
Include in Contesxt * | % Active Scan subtree
Run application * | » Active Scan single URL
Flag as Contest ® | 3% spider Contest...
Exclude from Contest L 3 spider all in Scope
Exclude from ® | 3 spider site
Break... Spider Subtree
Alerts for this node * | 3 Spider URL

e Spider URL: Analiza todas las urls identificadas y las que se generan a partir de ésta.

A Active Scan all in Scope
Delete A Active Scan site

Attack

Include in Context * | 3 Active Scan subtree

Run application > B Active Scan single URL

Flag as Context ¥ | s spider Context... >
Exclude from Context > & sSpider all in Scope

Exclude from * | & spider site

Break...

# Spider Subtree

S A :

Para comprender mejor las diferencias entre métodos de crawling, les recomiendo ingresar a un sitio con Zap como

Zap Web Crawling
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scanner pasivo (como vimos en el capitulo anterior) y lanzar los cinco métodos diferentes identificando que nos devuelve
la ventana de Spider en el panel inferior.

Zap Web Crawling
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Fuzzing con Zap

Zap, posee una gran cantidad de funcionalidades, en esta seccion veremos la forma de realizar un fuzzing sobre una
aplicacion web para identificar inyecciones de tipo sql.

éQue es el Fuzzing?

El fuzzing, es una técnica mediante la cual se puede comprobar la forma en la que responde, en éste caso una web
application, ante el ingreso de datos aleatorios o secuenciales para para identificar directorios o archivos, detectar
vulnerabilidades de inyeccion de codigo e incluso para realizar validaciones por fuerza bruta.

En el siguiente ejemplo, veremos la manera de identificar una inyeccion sql a través de un fuzzing a una aplicacién web.

Para el siguiente ejemplo utilizaremos el target http://webscantest.com, en éste caso, he accedido mediante proxy
interceptor, una vez que tenemos la url dentro de ‘Sites’ click derecho ‘Attack’y luego ‘Spider’.

¥ § M Sites

ZAP is an easy to use integrated penetration testing tool for finding wuln:
Bl ™ bt/

3 Active Scan... ; £
Delete : & Spider... =
Include in Context - # " Forced Browse site et
Flag as Az | /* Forced Browse directory PR e
fiun application L= # " Forced Browse directory (and chilg
Exclude from Context » % AJAX Spider...
Resend... @z
New Alert. .. B
Una vez listo el spidering, vamos a buscar el directorio ‘shutterdb’, éste contiene un archivo php llamado
‘search_by _name.php’ .
FETowCEs i+ Welcome to the OWASP Zed Attack Proxy

P % POST:login.phpllog n,pass‘l

Fe ¥ GET:gonowhere ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in wel

* L1 P Winfodb Please be aware that you should only attack applications that you have been specifically
H L P W jsmenu pi
v % mshutterdh To quickly test an application, enter s URL below and press "Attack’,
B ™ GET:search by nam Attack d Active Scan... o=
| ™ ®POST:search_by | Delete % Spider... o i
L] P # GET:siternap,xml Include in Contest > /* Forced Browse site . I
o W GET:static Flag as Context » /* Forced Browse directory —1
* ] o static Run application > /" Forced Browse directory (and children) psues fo
=] M owxmidb Exclude from Contest » % AJAX Spider...
2l Resend... & Fuz
Memen. T ~© T .1 Newhlert.. =

Aqui empieza lo divertido, ya que es donde podemos configurar nuestro fuzzer a gusto. Se abrira una ventana donde
veremos el header del sitio en la parte superior y en la parte inferior tendremos que setear nuestra tool.
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{_Mm[ Options | Message Processors |
1

|Header: Text ix| |Body: Text v [T) [ ] | Fuzz Locations:
|Loa|va. |#0. [#of.. B Add. |

GET http://webscantest.com/shutterdb/search_by_name.php HTTR/1 =
.1 Remove
User-agent: Mozillas4.9 (compatible; MSIE 6.0; Windows NT 5.0;
)

I Pragma: no-cache P Payloads...
i Cache-Control: no-cache R

Content-Length: O ——— Processors..,
Host: webscantest.com ’ A

- Y

] Remove without confirmation

Li] j Cancel h Reset -“ Start Fumzer

Tras clickear en la zona inferior vamos a ‘add’, aqui es donde configuraremos los payloads o cargas a probar sobre el sitio.
Debemos seleccionar nuevamente ‘add’ y tendremos los tipos de cargas para lanzar nuestro fuzzer.

n 1 o | L
J Fuzz Locations [ options | PT——

|Header: Text |w] |Body: T rype.

zof,.

|GET http://webscantes oo o File = add...
.1 j File Fuzers B
User- Agent: Mozilla/ Regex (*Experimantal®)

} Seript

Pragma: no-cache Payloads...
Cache-Control: no-cac

Content-Length: 0 Processors...

|Host: webscantest.co

Muttiline: [ ] L
| cancel | | Add | Ration
@ | | cancel || Reset || Start Fuzer

Vamos a ‘File Fuzzers’ seleccionamos ‘jbrofuzz’ que es otra tool de OWASP y dentro de sus opciones elegimos ‘Injection’.
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| Type: |File Fuzers - |

;'. Files:

__JAlphabets e A
| |Base

[Biology
_JBuffer Overflows

L_JExploits

L Format String Errors —
[ JHTTP

L_Headers

(V] Injection

4 ¥y ¥ ¥ ¥ ¥ Y 7Y ¥[¥

Ahora aceptamos, damos ok y demas hasta que encontramos el ‘Start Fuzzing'.

Comenzara a comprobar uno a uno los payloads imprimiendo en pantalla la respuesta de cada uno de ellos sobre el

target.
— 0 QUICIDY TEST BN APRACANION, ENUET % UL DEow SN0 Dress 'Aitac
amap | W La L [Sg
Ak
. | | Progress Astack complete - see the Aerts tab for details of ar A
o
1. v —
alk — r .
= History | % Search | P alents | | Outpun | 88 Spider | B Actves Scan | S Fuzer s s | 4 | s
@ Wew Fumes  Progress | 2 MTTP - hitpuiwebscan.rh_ by name.nhe =] ¥ Current fumers: 1 —
Meszages Sent: 198 Erore 0 e Errors
Task i & | Mersnge Type Cade P ugan AT Low Fdp. Hedser Sore Feng. Body Hegraar S Slae Pagbsnd
Furmed 200 O 152 ma 453 bytes 1.77 658 =1

Como se observa, la carga ‘or'1’="1 a respondido un ok. Si vamos al sitio web y colocamos esa secuencia de caracteres
podremos ver que nos devuelve todo el contenido de la db.

Web Scanner Test Site

ar'l's"l r Results for: 'or'l'="1
I Name Description Frce Pacture
e
1 Rake clean up leaves " T L J
r ’f
2 Showvel Dig amcay s i | L
[} Ty 1 “
" £ ..3‘
Broom Swesp it gp 1 )
o 3

'] Debuxe Rake Premuim qualsty leave cleanenaper ﬁ;/r
] Eccmomy Rake Cheapy raie 520 I"‘-"""-I

§ Drebae Shavel dig bether L *

Ecesomy Skovel Make dippmg harder 515 7

(4%

Me gustaria aclarar que el ejemplo que hemos visto es el paso a paso de sélo una explotacién mediante fuzzing, el
descubrimiento de directorios por ejemplo se puede realizar casi de la misma manera, solo basta con configurar las
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opciones del fuzzer.
La intencion de éste capitulo es mostrar la granularidad con la cual se puede configurar Zap, ahora bien, si colocas la el

nombre del sitio en ‘URL to Attack’y das en ‘Attack’ también hara un fuzzing, la diferencia esta en la prolijidad, una cosa es
atacar todo para que salten todas las alarmas y otra muy diferente es s6lo atacar al punto débil.
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Zap Forced Browse

El Forced Browse es un tipo de ataque para forzar la navegacion dentro de un dominio con el fin de identificar recursos
gue no son accesibles desde una referencia (eso lo hace un crawling) pero aun estan en algun directorio dentro del web
server.

Ya que tenemos claro el concepto, analicemos su puesta en marcha, veremos que bruteforcing sobre la navegacion
viene de la mano con el capitulo anterior y el mecanismo es bastante similar.

Las opciones de Forced Browse que nos facilita la herramienta son las siguientes:

e Forced Browse Site: es utilizado para la identificacién de contenido no vinculados en el directorio del dominio, se
ejecuta por defecto o seteando nuestro propio diccionario.

e Forced Browse Directory: cumple la misma funcion que el anterior, la diferencia es que identifica sobre un directorio
y no sobre todo el dominio.

e Forced Browse Directory (and children): Igual al anterior, s6lo que ademés también identifica el contenido de los

subdirectorios.

d Active Scan,..
Delete 3% spider... .: :
* Forced Bfawse: site

Include in Context
Flag as Context

Run application
Exclude from Context

»* Forced Browse directory
" Forced Browse directory (and children)
W AJAX Spider..,

yFyYyYwvyy

Para definir las opciones de configuracion y setear nuestro propio diccionario de Fuerza Bruta en la herramienta debemos
ir a las opciones, para llegar podemos ir por dos caminos “Ctrl+Alt+0” 0 en el menu superior “Tools -> Options”
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Options
¥ Options I* [Forced Browse j
active Scan H\ =
Active Scan Input Viector Concurrent scanning threads par host:
AlAX Spider o

I 1 I I 1 I | | 1

L] I I I 1 1 I [} I 1 I I
Anti CSRF Tokens o 1 2 3 4 5 6 7 B § 10 11 12 13 14 15 16 17 18 19 20

arl

Applications bf) Recursive e
Breakpaints Default file: | =|
Cartificate a:

CHEE FarOndetan Add custom Forced Browse fil ,5,.".!‘,'.5,5 File,.. |
Connection || Force Browse files

Database File extensions (separated by

Display =

Dynamic S5L Certificates

Encode/Decode

Extensions

Forced Browse

Fuzer

Global Exclude URL (Bati
Hitp Sassions

keyboard

Language

Local prosy

Passiva Scan Rules
Passive Scan Tags
Scripts

Search

L4

Salaminm

B TV

Cancel i . Dk: I

Dentro de las Opciones configurables de las que disponemos estan:

e Cantidad de threads concurrentes por host que pueden ir de 0 a 20.
e Es posible definir que sea recursivo o no.

e Archivo por defecto con el cual realizara el forced browse.

e Agregar diccionarios personalizados para el ataque.

e Incluir extensiones a buscar de manera manual.

Forced Browse

©

Concurrent scanning threads per host:

,] [ [ | (I [ 'T’ Il Ak | [ [ |r
o 1 2 3 4 5 6 7 8 5 10 11 12&'.}-’!5‘;@4 15 16 17 18 19 20
(] Recursive ==
. e, SO
Default file: | directorylist=1.0.b¢ v
- Sk
Add custom Forced Browse file: l ;_.../Seiect File... J

|| Force Browse files
File extensions (separated by ,):

Cuando lancemos el ataque, es viable elegir si queremos continuar utilizando la lista que hemos definido por defecto o
buscar y seleccionar la que deseamos emplear.

Site: [google-gruyere. appspot.com:443 | v]List: [ dire%ry—list-l. 0.txt | 7]

Req. Timestamp ' Resp. Timestamp | Method

Zap Forced Browse
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Veamos un ejemplo practico de lo que venimos viendo. Para Inicializar el Forced Browse, debemos pararnos sobre el
target, click derecho y seleccionamos el tipo de bruteforcing que deseamos. En éste caso ejecutaremos “Forced Browse
Directory” con el diccionario que trae por defecto la herramienta

" GET:partl
F @ # GET:part2
o % # GET:part3

Ll P % /" GET:partd
P
P

3 Active Scan...
% Spider. -
/* Forced Browse site

7" Forced Briwse directory

# - Forced Browse directory (and children)

ARL mranr Ao

Delste
Include in Context
Flag as Context

Run application
Exclude from Context

# /" GET:part5
% /" GET:start

y¥rv¥rv¥rT

En el panel inferior, veremos como comienza a desplegarse las peticiones que hace sobre el directorio seleccionado y la
respuesta de cada request.

—— -

[ vantary | 5, search | Falers | output | 8 Spider | 2 actis Scan | 25 Forced irowss 2.5 | + |

Ra:| google-gruyere. sppepol. com: i -]Lﬂ:_&mmqml.-l.&u _ll] T -2} Currant Teani:d

Raqg. Timasiamg Rasg, Timestamp Hethad | unAL Code Ragnan Sioe Panp. Header Sioe Ranp. Body
04/08715 1 7L L:dd 04DWLS 1711044 GET et paaqle-ruyene. appapot. com-BVE] §327805.. P ) T2 bytes 3.41 K@
OA0BS I T Ledd DAMWLS 171144 GET Helpigaaqle-gruyere appapat. com BOVE] 8327805, o O I3T bytes 2.24 0B
QUGS I T L Ldd DAMRAS L7144 GET Retpuigangle-gruyene, sppapat.com BV 8927905 == T332 bytes 2.24 0B
QMBS 1 7L L ot Belpiigecgle-gruyene. sppipst. com BRI TA0S. b 2 ) 12 byten .29 0
408715 1 Fhbodd ot BeElgs geaghegruyens. appipst.com-Bral I3 7005, goe e % I3 byt 2.24 al
Q408715 3 TL b4 GET e e ghe-gruyine. appapat. com-BIvEL BE2T80S. . oo own T2 Bytes 2.25 W@
04/08715 1 TR L-dd 17 GET e e ghe gruyene. appaget. com-BOEL BEIT80S. . Mo ox___ D bybes 2.25 K@
04/09715 1 71 1:4% 04D 17:11:45 GET e gaaqhe Qruyene. appapat. com-BIVE] §327805. . o0 ol I bytes 2.24 KB
040815 1T L% DAIDWLS 1711045 GET Fetpigaaqle-gruynre, appapat. com-BVE] §327805. o0 oE T3Z bybes 2.24 W8
OB 1T ALY DADWS 171145 GET Helpuiigaagle-gruyene, appapat. com BOVR1 B3I TR0 o0 o T332 bytes 2.24 0B
GAMBAS I T LS oamEA s 1 TL4s GET Retpuigeagle-gruyene, sppapet.com B0/ B2 7005 0 o 102 byten .24 00
GAMO@S §Fh s D4R S LT 1148 oaT Bl Ngeogle-gruyens, appipst. comoBvel 937004, J00 O I3 byten 2.24 0l

De ésta manera identificamos por ejemplo, informacion sensible, backdoors shell en php con nombres comunes como
€99.php o DAws.php, etc que generalmente no tienen ninguna referencia o hipervinculo desde el dominio pero si estan
presentes dentro del webserver.

Zap Forced Browse
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Zest Script sobre Zap

Antes de comenzar a ver la forma de realizar scripts en Zap, veremos de qué se trata Zest, ya que si no entendemos bien
la base, es complicado construir hacia arriba.

¢ Que es Zest?

Zest, es un lenguaje de programacion especializado en el scripting creado por el equipo de desarrolladores de seguridad
de Mozilla orientada a tools de seguridad. Si quieres investigar un poco mas, aca esta el sitio oficial: (Mozilla Projects
Zest).

Este lenguaje de scripting esta escrito en json, sin embargo, la idea es que la programacion sea visual y que esté definida
por la herramienta que integre Zest.

Por el momento, Zap es la Unica herramienta (por lo que dice el sitio de developers de mozilla (Zest Tools) que integra
ésta forma de scriptear.

Vale aclarar que Zest es completamente de cédigo abierto gratuito y se puede incluir en cualquier herramienta de cédigo
abierto o cerrado, libre o comercial.

Pasos Preliminares:

Para encontrar el boton que permite grabar un nuevo script, debemos buscar en la parte superior, muy cerca de donde se
encuentra el icono para customizar breakpoint http que vimos en capitulos anteriores.

—

B EEe: OEm:Y b ) @ ¥ BE i B o
[ - Quick Start T =y Request I Response« I - ]

En caso de que no figure ahi hay que importarlo de la siguiente manera:

1. Ctrl+u (Atajo para ‘Check for update’ que también se puede encontrar en la pestafia ‘Help’), ésto abre el ‘Manage Add-
ons’.

2. Seleccionar la pestafia ‘Marketplace’y buscar ‘Zest - Graphical Security’.

3. Una vez seleccionado vamos abajo a ‘Install Selected’.

4. Para comprobar, elegimos la pestafa ‘Installed’ y debe aparecer ‘Zest - Graphical Security’, como vemos en la
imagen:
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_I[]nstaiii'ai‘.i'ﬂ' Marketplace ]

'_ZAF Core
There is a more recent version of OWASP ZAP:2.4.2 [ (5] J[ Download Options J
If.dd*uns
| Name | Description PaNN | Upda... |

Help - English English (master) uersiorﬁ_‘-'f“":; ZAP help file. M &
Invoke Applications Invoke external appllcaticﬂs pasging context related i.. &
online menus ZAP Online menu masz'.— Upda... [
Passive scanner rules The release qua{ltrPa,gﬂiFSi“almeT\ru[es Upda... [
Plug-n-Hack Configuration Supports the Mcrzﬂ{g F‘Jug-n ‘Hack standard: https:/fde... Upda.. [
Port Scanner Allows to port scan atarget sorver 7 N )
Quick Start Provides a tab which allows yeu to guicklytest a targ.. Upda.. [
Reveal Show hidden fields and enable disabled fields ]
Save Raw Message Allows to save content of HTT 2ges as binary (]
Script Console Supports all JSR 223 scripting languages Upda... [
Selenium WebDriver provider and includes HtmlUnit browser Upda... [
Tips and Tricks Display ZAP Tips and Tricks Upda... [
WebSockets Allows you to inspect WebSocket communication. [v]
Zest - Graphical Security ... A graphical security scripting language, ZAPs macro l... VIl ¥

| Uninstall Selected | Update Selected Close

Es recomendable reiniciar Zap una vez realizada la instalacion del Add-on para evitar posibles inconvenientes.

Grabacion de Scripts modo visual:

Para realizar las pruebas que llevaremos a cabo, hay que tener a Zap como proxy de intercepcion (lo hemos visto en
capitulos anteriores).

Ejemplo 1: Al hacer click en el botén para iniciar la grabacion del Zest script se nos abrira una ventana con dos pestafas,
la primera, ‘Summary’ nos permite:

e Setear el nombre del script.

e Tipo (stand alone o authentication)

e Tipo de grabacion.

e Urlinicial.

e Prefijo, es decir sobre que path raiz.

e Opcion para cargar el script al inicializar la herramienta
e Descripcion

Para este ejemplo hemos elegido el nombre ‘Ejemplo 1’, el script sera de ‘Authentication’, grabara del lado del servidor, la
url sobre la cual correra es la de login de google gruyere y el ‘Prefix’ es el index de gruyere. No definimos descripcion y
tampoco que se cargue al iniciar Zap. Asi nos quedé:
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BOE0 v ek roxEdal o
Quick SEMIqmmemmmrJScnpt Cnnsola|+i

sl Record Zest script

;_I,agmjm] Dafault Assertions ]
e

M Tithe: £
o Ejemplo 1
';r Type: | Authentication @
:E Aecord Type: | Sarver side seript v
7
ar Initial URL: -
L Jf’}:_i kS
:ll_ Prafix: nnps;;;qgﬁ:‘—ﬁmre.appspnr.cnm |:a_l'_]
I (==
-M Load on start: O ﬂv;j\;\;iﬁ )
Pl o Rl
- Description: = N =
ct = o
ar *
ar ,-—-—"""/
f
L
4 =
| R

| cancel || Start Recerding |

La otra pestafa, ‘Default Assertions’ trae configuracion por defecto que no conviene modificarlas

1080 Vv erroxadnl ¢
uick StartT-h Request Emlgﬂ;[‘ | Script Console I II-I

Record Zest script

Status Code Assertion: o R Ay
Response Length Assertion: e A T
Length /- p— 2 Iﬂ

Una vez seteados los parametros que deseamos, hacemos click en ‘Start Recording’, vamos al panel de logueo de
gruyere, iniciamos sesioén o introducimos credenciales invalidas y volvemos a Zap para detener la grabacion del script.
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Record Zest script

summalyT Cefault Assertions ]

Title:

Type:
Zecord Type:

niftial URL:

2rafo:

~oind on start:

Jescription:

| Ejemplo 1 |
| Authentication =]
| Server side script T_I
yere. appspot, comi2a418437 2460 | i Select.,.
hitps:/igoogle-gruyere. appspat.com [~

L

| cancel || Start Recording

Gruyare: Logn = |

A

g g G i

ruyere: Login
o,

-
User nagye "+

e
Password:. | £

Al volver a Zap, podemos ver en la ventana ‘Scripts’ que tenemos el que acabamos de grabar ya guardado.

@ sites | | Scripts # % |

&l o8
¥ .| Scripting
v . Scripts

_

A Active Rules
/= Authentication
» @ Ejemplo 1
A Fuzer HTTP Proce
A Passive Rules

! Payload Generator
A& Payload Processor
= Proxy

¥ Script Input Vector
/4 Stand Alone

MG Targeted

| Templates

Si seleccionamos el script que hemos terminado de grabar, podemos visualizar la representacién grafica de lo que hemos

grabado.
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@ Sites | | Seripts # = |
== =

¥ scripting
Scripts

¥ = Authentication
Iz Ejemplo 1 e
* = GET : https:/igoogle-gruyere. appspot.com/2
4 Fuzzer HTTP Processor
A Passive Rules
Fayload Generator
Payload Processor
Proxy
i Script Input Vector
I Stand Alone
if Targeted
- Templates

&

ol

En el panel superior de la derecha, se puede visualizar la representacion codificada de lo que hemos grabado, en la
pestafia ‘Script Console'.

[ & guek stan | = Reguest | Responses=_

b+ Rian W Zesk; Eemglo 1

También nos aparecio el boton ‘Run’, si lo presionamos el script que hemos terminado de grabar vuelve a correr.

[ % Quick Start T =y Request T Responseé k) Script Console & % | + ]

> Run [l Zest: Ejemplo 1
{

1
2  "about": "This 1s a Zest script. For more details about
3 "zestVersion"': "0.8",

Hasta aqui, la metodologia que hemos utilizado para grabar nuestro script en Zest, es muy similar a la de las macros en
programas ofimaticos de procesamiento de texto o planillas de célculo. Para resumir y dejar en claro:

1. Vamos al botén para iniciar la grabacion.

2. Realizamos el proceso que queremos dejar guardado. Aqui podemos, por ejemplo, explotar un vulnerabilidad como
un xss o un bypass al login que luego podemos reproducirlo para generar nuestro reporte .

3. Finalizamos la grabacion para tener nuestro script codificado y representado graficamente. Podemos volver a correr lo
gue hemos grabado simplemente dando click en ‘Run’.

Grabacidén de Scripts modo consola:

Para realizar ésta modalidad de generacion de scripts, debemos utilizar un plugin llamado ‘Plug-n-Hack’ que se encuentra
en la pestafa ‘Quick Start’ debajo del ‘Url to Attack’.
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J % Quick Start f] = Request T Responses= ] . Script #Rgsole T + ]

Welcome to the OWASP yeez tack Proxy (ZAP)

ZAP is an easy to use integrated penetration te ;

Please be aware that you should only attack applicy TR B b =een specifically been given permission

To quickly test an application, enter its URL below and press "attack:

URL to attack: http:f
& Attack B stop
Progress: Attack complete - see the Alerts tab for details of any issues found

For a more in depth test you should explere your application using your browser or automated regression tests

If you are using Firefox 24.0 or later you can use 'Plug-n-Hack' to configure your browser:

Configure your browser: | ¥ Plug-n-Hack |

Or naint vaur brawser at: | httocllocalhost: 80R0MARKY

Si hacemos click en el boton ‘Plug-n-Hack’ se nos abrird una pestafia en el browser Firefox con la url:
http://localhost:8080/pnh con un botdn para configurar el plugin.

Welcome to the OWASP Zed Attac%xy (ZAP)

ZAFP is an sasy to use integrated penstration testing toeol for finding vulnerakilities in web applications.
Please be aware that you should only attack applications that you have been specifically been given permission to test.

Click bo setup!

Una vez que finaliza la configuracion, podemos ver las modificaciones que realizé el plugin dirigiéndonos a ‘Preferencias ->
Avanzadas -> Configuracion’.
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Configurar proxys para acceder a Internet
Sin proxy
Autodetectar la configuracion de proxy para esta red
Usar configuracién de proxy del sftema
P

Configuracién manual de progy.—: ="~

. DMS remoto

® URL de configuracién automdtica de proxy:

http/localhost ﬁ-ﬂ&k’,‘l_n’prn'-’;.- pac Rgcargar

No pedir autenticacion sila contrasefia estd guardada
Ayuda Cancelar Aceptar

Para generar nuestros scripts, debemos, desde nuestro browser presionar ‘Shift+F2’. Si s6lo ponemos zap veremos todas
las opciones que tenemos disponibles para interactuar desde Firefox con Zap.

OWASP ZAP ¢

brk

http-session= ™ :
http-session mew ™~
http-session rename
http-sessi

record

scan

scan start

scan status Scan progr

More ma

Para inicializar la grabacion del script, debemos escribir ‘zap record on global’, realizamos la accién que queremos de
dejar guardada en nuestro script y para finalizar escribimos en la consola de Firefox ‘zap record off global’. Al vovler al Zap,
nos encontraremos con los mismos paneles y visualizaciones que si grabamos un script de manera visual.

Edicion de scripts:

Al seleccionar un script que hemos grabado podemos realizar una gran variedad de acciones entre las cuales podemos
ver:

e Agregar request.
e Agregar acciones como scanear, imprimir o dormir el script.
e Agregar afirmacién length y regex.
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e Agregar asignaciones en variables por ejemplo.
e Agregar condiciones.

@ Sites | | Seripts & % ] [ % Quick Start }/'-'-w Reguest I Responsed= I | | Script Console s & I :

=& # [ Aun M 26 s 1
.E=| ol ‘i..-i. - : 1_.____: e
¥ || scripting 2 L, ) .
v | seripts z '_ut';":!!__"'f,-__' This s a Zest script., For more details about Zest
g ! 3\, LzewiReai a0, 87,
ke 4 "y egitE E AR 1,
= Authentication ‘ JescrifiigR s ey
¥ G Ejempio 1 6 sprefix™? "https;//google-gruyere.appspot.com®,
= = GET | hilps-/oog 7 " "Srandalone”;
& Fuzzer HTTP Pracessor Add Request leters®: {
A Passive Rules Add Zest Actien s
& Payload Generator Add Zest Assertion | 2
& Payload Processor Add Zest Assignment [
B Proxy Add Zest Cliert L3
31 Seript Input Vector Add Zest Condition 3
1 stand Alone Add a Loop [ e
I Targeted Add Comment hical script that can enly be edited via the Scripts tab on the left hand
* | Templates Surround with. .. L3
Cut
Copy
[+ Fo—] Post
- Comment statement(s)
[ = History T %, Search T Fu lerts | EA move o an T # AlAY Spider | L) Zest Results & = [ = ]
[1d _|.Mat.h_mi_ i URL ::I::él.n:t:- ) Code _| Reasan RTT | Size Resp. Bu_d].r il

Cada una de las opciones de edicidn nos abrira una ventana para editar nuestro script de manera visual.

T L Ejemplo 1 [| 6 prefixt: ‘https: /fgofEre.gruyere. appspot . com* ,

¥ —* GET : hittps:ygoogle-gruyere. appspot. comy 2R RS- Ve Y I =
it Assert - Status Code (200) B CparmmEErets e Md Assignment
it Assert - Length (response.body = 2,542 9 "tokenStarg T T
A Fuzer HTTP Processor 16 “tekensnd” 3 yarigble Nafe: [ request.body 'TI
A Passive Rules £ “tokens' : _{ e
] Payload Generator % 1Lj.].&;£|_|.u.[1' Replace:
&) Payload Processor | o
B Prowy f L AN T S ———
.if:l Seript Input Vector This is a graphical scr Reges: 0 1 the left hand side
A2 Stand alone
1 Targeted Cancel Save

I Tamumlabme

Otra forma de editar, es ir directamente al cédigo json seleccionar el string, elegir ‘Redact text’ y modificar a gusto lo que

deseamos. Por ejemplo, si obtenemos cookies de sesion de una aplicacion web y hemos generado nuestro script de login

con una cookie, es posible modificarla por otra y hacer click en ‘Run’ para que valide el logueo con otra cookie. También
podemos hacerlo con las credenciales de acceso, modificar header, variables, etc.

Zest Script sobre Zap

38



OWASP Zed Attack Proxy Guide

HTTRP/1.1 200 OK

Server: Apache-Coyote/1.1 .
Set-Cookie: JSESSIONID=E4F3C1EBO7E422NCAC Ca dge1
Content-Type: text/html;charset=IS( Flag
Content-Length: 3180 Find...
Encode/Decode/Hash...
Add Zest Action

Add Zest Assertion
Add Zest Assignment
Add Zest Condition

yvYyYvwvy

Redact text... N

Existen muchas més opciones de modificacion y personalizacién de los scripts, podemos agregar condiciones booleanas,
iteraciones, etc, para ajustarlo a nuestras necesidades al 100%. Esa parte quedara para su investigacion.

Si quieren interiorizarse mas, en github tienen el codigo de Zest y en mozilla zest tienen un grupo para realizar las
consultas o aportes sobre éste lenguaje de scripting.
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Actualizacion y Plugins en Zap

Aprovechando que recien se liberd la version 2.4.2 de Zap, en este capitulo veremos la manera de actualizar, ademas de
la instalacién y uso de los plugins.

Para actualizar la herramienta, tenemos que ir a la pestafia ‘Help’ y seleccionar ‘Check for Updates’.

File Edit View Analyse Report Tools Dnline
Standard mode (¥ | | LJ [

@ sites | . | | Scripts
[ ]

About OWASP ZAP
Check for Updates...” :*
OWASP ZAP User Guide

Se abrira el ‘Manage Add-ons’y si no tenemos la Gltima version, nos aparecera un mensaje indicAndonos que existe una
version mas reciente.

| | |
Manage Add-ons — [ O | X
_[J Installedﬂ’ Marketplace]
ZAP Core
r N
There is a more recent version of OWASP ZAP:2.4.1 L B J[ Download ZAP J
Add-ons
ff ‘f % .
Name | Description O | Update | |
| Active scanner rules The release quality Active Scanner rules ,__*3’ iy L |
| Ajax Spider Allows you to spider sites that make heayy: us;e’cf Javasc o O]
Diff Displays a dialog showing the dlﬁmme;ﬁe;wegn 2 req... U
Passive scanner rules The release quality Passive S&;aﬁne ., A : 0
Plug-n-Hack Configuration Supports the Mozilla Plug- n-Ha 5 an_d ttp“s ﬂdeeI o U
Quick Start Provides a tab which allows you ) qun-::k sk a target\a... L
Script Console Supports all JRS 223 scripting Iai_'rguages i L]
WebSockets Allows you to inspect WebSocket communicztion. L]
Zest - Scripting Security T...  Allows you to create and run scripts for rech. OJ
Uninstall Selected Update Selected Close

Damos click en ‘Download ZAP’ y comenzara la descarga en segundo plano, como lo indica el texto en la parte inferior de
la ventana.

ﬂMﬁlMdlng ZAP. Yau can closa this dlﬂhg and the download will carry on in the bﬂ.t&undﬂ

Una vez, hecho ésto, levantamos una consola y listamos con /s’ sobre ~.
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root root 4096

ersions.xml

En caso de no estar el “.tar.gz’ con la versién nueva, podemos descargarla directamente desde GITHUB o haciendo un
‘wget’.

zvf ZAP 2.4.2 Linux.®

i~/ ZAP/plugin# cd ZAP_2.4.2/
i~/ ZAP/plugin/ZAP 2.4.2# cp

Iniciamos ZAP para corroborar:

OWASP ZAP

OWASP ZAP
2.4.2 "‘

—

ZAFP Tips and Tricks:

_| Installed [ Marketplace |

ZAP Core

2.4.2 : ZAP Is on the latest version

¥ou can resrder table columns by dragging and dropping

an also select which columns are show via the icon just
above the scrall bar on the right hand side of sach table

red pattern r
sadad fitar Raplace HTTP response body using defin |-

padad fitar Raplace HTTP response header using def
i pattenn 1

INFO: loaded filter Serd ZAP session reguest 1D -
. ¥ .

Con la dltima versién de ZAP, vienen varios add-ons interesantes y varios updates. Para visualizar los plugins debemos ir
al ‘Manage add-ons’ como vimos mas arriba o simplemente con ‘Ctrl+u’. Si deseamos ver de queé se trata un plugin, basta
con hacerle click para que nos muestre mas informacion.
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Manage Add-ons l-'ﬂ:}-ﬂl-dii--- s

[ Installad -] Marketplace ]

Add-ons oxy (ZAF
| Status | Name _'Desr:nptlun | Update | 3 5 In web applicati
Rele... Directory List v2.3 Lists of directory names to be used with "For.,. *MNEW *

'J.‘- iflcally been give

Rele... Directory List v2.3 LC Lists of lower case directory names to be use,..
Rele... Fuzzdb files Fuzzdbh v1.09 files which can ba used »

Rele.. Help - Portuguese, Br... Portuguess. Arazilian varsion of the ZAP haln... * WEW +ikds _
Bata Active scanner rules ... The beta pName Fuzdb files ) [
Beta Advanced SQLInjectio... An advan Status Ralanzs |
Bata BeanShell Consale Provides
Beta Import files containin... Adds an Id fuzzdb —
Bata Passive scanner rule... The beta Descrpbion Fuzdb v1.098 files which can be used wit! e ZAP fuzer
Beta  Port Scanner Allows t0| authar ZAP Dav Team
Bata Python scripting Allows Py

f 4.0,
Beta  Report alert generstor allows yo| =998 S o P
Beta Ruby scripting Allows Ry Version 3
Beata SWH Digger files SWVN Digg Not Before Version 2.4.0
Bata Token ganeration an... Allows yo Mot From Version
Bata TreeTools Tools to & i e :

Para el siguiente ejemplo, instalaremos y veremos el funcionamiento de un plugin llamado ‘Call Graph’. Lo seleccionamos
y clickleamos en ‘Install Selected'.

.H.IIJ‘I il Di ol Vidw Huds aii UPLIUII LU i Eiidgi HJI'ILIEGPU1IEEE | 1] P " INEW T L
Alpha Call Graph Allows the user to view a call graph of the sel... *NEW *

Al b Fal - | =Y b 1 1 | ' - | e i i e BIFTLAR ok

| Install Selected | More Info

Una vez finalizado, vamos sobre nuestro ya conocido ‘google-grouyere.appspot.com’y haciendo click secundario ya
tendremos la opcién del plugin que acabamos de instalar disponible.

| & sites | . | scripts | [ & Quick =

eLa0 : o Fum)
e il I3 /70 get
= W GET:part Attack [
| = # GET:part2| Delete
i W GET:part3| Include in Context -
- |

L] ™ « GET:part4| Flag as Context

[ ] M % GET:partS| Run application

W GET:start Exclude from Context

M W GETicode Resend...

Fu W GET:codel] MNew Alert...

L] ™ & GET:code(l Show in History tab

| ] ™ w4 GET:codell Open URL in Browser
fu ¥ GET:codel( Copy URLs to clipboard
= ¥ GETicodel( Exclude from

v W GET:code Braalk...
Alerts for th d
R ] ST S P
7 Histol

Welcome to

For more dd

WARNING - 1

| Params

GErnEarats artl © RF 1

Invoke with script

[ Add to Zest Script

Record Zest cliant script from node...
ompare £ request manually add

Is of any sele.

v (& Alerts (7)
* [l " X-Frame-Options
= [ VY Cookle set witho
= [ Y Cookie set witha
-
[
| 2
-

-

ompare 2 respor
Monitor clients -
Include Channal Url in Contaxt
Exclude Channeal Url from Context

mlso edit exist

(8% o Incomplete or MY
(B v Password Autoc
(B ¥ Web Browser x5{ Refresh Sites tree
[ vy ¥-Contant-Type- Save Reaw - all Sitas

Oone Site

Call Graph

Si seleccionamos la opcién de ‘All Site’, veremos un diagrama de todos los directorios, subdirectorios y archivos que se ha
identificado el scanner.
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Call Graph - Al Sites _|'D

Los invito a que revisen el resto de los plugins, hay muchisimos muy interesantes como ‘Log File Importer, Browser View,
fuzzdb files, Python Scripting’ entre otros.

Para finalizar, quisiera agradecer a Simon Bennetts (@psiinon) y a Cristian Borghello (@Segulnfo) por el agradecimiento y
difusion de las entradas del blog.
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Cuestiones que nos olvidamos

En este penultimo capitulo veremos algunos recursos pequefios pero sumamente Utiles de Zap que nos han quedado
pendientes pero que no son los lo suficientemente extensos como para dedicarles toda una seccion.

Ctrl+i: Mediante la combinacion de éstas teclas, Zap abre una ventana desde la cual podemos elegir una lista de urls para
poder realizar un analisis. También podemos encontrar la opcién si vamos a la pestafia ‘Tools’ y seleccionamos ‘Import a
file containing URLS'.

Fle Edit Wiew Anakyse Beport JEEE] Oriine Help

Stardard mode (v M | File
@ates | +
i [+] i
2= Ctilei
v O Contmnt CtileAlt+B
Lt d stap 1 T RSt OF MesEornse Cirlss
Dalaudt Contest :
Fral Submit and continue to nest brealk poink ChrisC
W 3R st or response Chriex

m HITE break point

La ventana que se nos abre nos permite seleccionar el listado que tengamos armado.

Dppn
Look in: | (& root | =& [
[ Desktop
[ zag-list.ba
File Mame;

Files of Type: |All Files

Cancel

i~# cat zap-list.txt

canme.nmap.org/
oogle-gruyere.app

Al importar y darle aceptar, veremos que en la pestafia ‘Output’ del panel inferior comenzara realizar peticiones a los sitios
de nuestra lista y mostrar las respuestas.

I‘_E: HisturyT -, Search T Fu alerts T Qutput #

</ Clear
GET http:/fscanme.nmap.org/ , 200
GET https:/fgoogle-gruyere. appspot) 200

Una vez finalizado el scanning, en la pestafia ‘Sites’ veremos los targuets analizados y en la parte inferior, si vamos a
‘Alerts’ tendremos las vulnerabilidades identificadas en cada una de las urls.
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_[“‘- Slql.-[ Scripts |

{2 ..;-:.'

v Contasts
Defauk Contesd
T Mokes
it pe/fScanme. nMap. org

i atpa: figooghe -griyere. appapol.com
|- Highlighter Zest Pesults | Chients | »
| ™ History i w Search ] B pdarts o Outpul
o

¥ & Merts (18) :‘
¥ & M intecure Component - Microsoftd1S 7.5 1
GET: hitps:ifhack me/
¥ & HTTP to HTTPS Insecure Transition in Form Post
GET: htp:ffscanme.nmap.org/
* [ P insecure Component - Apache 2.4.7
- P X -Frame-Opticns Header Mot Set (2)
GET: Mip:/fscanme. nmagp.org/

GET: Mips:/igooghe-grrpeng
Absence of Anti-CSAF Toke
Content Security Polic
Cross-Domain Javasong

.
EnE

EAS
Alerts B1 B3 29 RS

Las Apis de Zap

Zap esté desarrollado en Java, pero cuenta con apis para poder integrarlo a otros lenguajes de programacién como Ruby,

Python, PHP, entre otros. En el siguiente ejemplo veremos la forma de integrar Python a la herramienta.

Existen dos opciones para instalar la api de python en zap:

La primera es desde PyPI.

yython/api

La segunda opcidn (que es la recomendada), es bajando la api desde Sourceforge para luego seguir con los mismos
pasos del procedimiento descrito arriba.

Una vez ejecutado el install, tenemos que inicializar el daemon de zap.

Hasta aqui ya tenemos instalada la api y lista para utilizarla. Ejemplos de scripts que usan la api de python pueden
encontrar aqui 0 aqui.

Port Discovery

e He, pero eso lo hago con nmap.
e Perfecto, pero también podés hacerlo con Zap papu!
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Por si alguien atn no sabe qué es un port scanner, se trata de identificar los puertos abiertos de un servidor. Generalmente
los puertos abiertos (si estan bien configurados) tienen un servicio corriendo, como smtp en el 25, https en el 443, o pop3
en el 110 por ejemplo.

Con Zap, podemos ver los puertos y servicios asociados sin la necesidad de abrir un nmap o la tools que usen para éste
proposito. El conocer los puertos y servicios de un servidor, nos pueden orientar para saber de qué sistema operativo (SO)
se trata y validar en una andlisis de vulnerabilidades o pentest si algunos criticos como ftp o ssh son bypasseables
facilmente o si cuentan con las medidas de seguridad correspondientes.

Para el siguiente ejemplo, llamemos nuevamente a listado de urls que vimos mas arriba con ‘Ctr/+i’. Ahora, vamos a la
pestafia ‘View'y elegimos ‘Show all tabs’.

File Edit BNETH Analyse Report Tools Online Help

Standard| Enable Image in History

iG : Show tab >

Show all tabs

Hide unpinned tabs

|" — g Pin all visible tabs
g Unpin all tabs

Si miramos las pestafias del panel inferior, notaremos que hay muchas mas de las que trae por defecto cuando se
inicializa la herramienta.

o Hitp Sessions | Higtlghter |

= pwtory |_ « Search J P ey |_ ot

Test Fasain | Charts | g webSockets |

1 | Frmer [ . Token Gen
M, Bresk Poarty

[ ——— r Technslogy | 4 aps Spader | B Accwss Contrad |
B ctww Scan | Spider S~ Forced rowne | ‘1“ - Farams |

L '

Elegimos la pestafia ‘Port Scan’y en ‘Host’ el target a utilizar para la identificacién de puertos abiertos.

Host: | hack.me [
.“F'or.tm --Select Host-- .
—]google-gruyere.appspot.com [

scanme.nmap.org

Luego, sélo click en ‘Play’y a esperar.

Hn!t:{_scanme.nmap.urg T] | = | % | Curremt Scams: L
Part Dascription -*

Al 37% ya encontrd dos puestos abiertos con sus respectivos servicios asociados

= Hitp Sessions 1 Highlghtar T ol Zest Results T Chertts T & websockets T w' Server-Sent Events o Technolegy T BN Spider T & Access Contro @ Fuzer
= History 4 Search | FE alarts | Dutpan | # Break Poirts | B Acthe Scan W Spider | & Forced Browse Port Scan & B
Host: | SCanme. nmag. org = b O — R Currart Scans: 1

Port Description

3T Thee Seoune Shel (55H) Protocol
B werld Wids Wak HTTF

Generador de Cookies

El generador de token nos sirve para validar una cookie, probar si podemos loguearnos a un sitio con una cookie
inventada o utilizar alguna cookie capturada para realizar la auditoria desde adentro.

Para éste ejemplo, seleccionaremos la primer alerta que nos di6é Zap al importar el listado. Nos paramos sobre ‘Insecure
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Componnent’y veremos la versién del IS de Microsoft, pero debajo encontramos el ‘PHPSESSIONID’

e Snes || Senprs | & fuick Stan | = Request | Respansess | X Break [ Scrpt conse |
L o] Headan Test (=] [Body Test m| (2] 21
* 5 camuas HTTR/1,1 200 0% 2
[ Dartarit Corfent Cache-Cantral: ra-store, no-ceche, must rovelidate, post-check=d, prechecksd
T @ PSies Pragear no-cache
= L P bt ffgoeoegle gruyere. appSEIL com Content Type! text/hinl
[P b A C AN N Edpires: Thi, 19 Wow 1581 065200 GHT

Server: MorosoftiITS/7.5

ol M RHpsaci e ’ . Sat. Cookie: PHPEESSLD=lionlo3ich]usezdihabgBEetd; anplressTus, 25-Sep. 2015 33011143 GMT) paths/; seours; Hetpdely
3 Powerad-Sy1 Hack s Tean

Highbghter | oo ZestPesuks | - Cherks | gfwebSocoets | qr Senerdem Bvents | & Technoligy

[ apa spicer

= Moy T =, 5earch [_ﬂml T Duiput T M Eresk Fointy T A Active Soan -T ¥ spicar T #° Forcad Browse

=) Insecure Companent - Microsofi-s 7.5
* [ sharts 123} T fIAL FHpEihack mar
* [ P secure Component « Microsall4s 7.5 Ak " Hgh
Canficanca: Meciham

Al hacer click secundario, abajo tenemos la opcion de ‘Generate tokens’.

HITP/1.1 200 oK
Cache-Control: no-store, no-cache, must-
Pragma: no-cache

Content-Type: text/html
Expires: Thu, 19 Mov 1581 08:52:00 GO
sarver: Microsoft-IIS 7.5

Set-Cookie: PHPSESSID=1lkemloZishju )
X-Powered-By: Hack.me Team
——— ) Resend...
DOCTYPE html= Open URL In Browser
<i--[if IE B]> <html lang="en" classs
<i--[if IE 9]> <html lang="en" class{ Syntax I
<l --[If !IE]==!--> <html lang="en*= ] Wiew g
il SECTA LICAR P, II o Uil R
&' WebSockets T 5 Server-Sant E'.ranr.el Can't B # |
iutput I # Break Points i A Active 5¢ ut Ctriex |
Insecure Component - Microsoft-I5 7 SoFY Ctrl+C
[a] URL: Easte e
| Risk:
. confidence: Select All Ctrl+A
| \Parameter: Monitor clients 3
attack: % Fuz..
Evidence: Save Raw >
fﬂid Generate tokens...

Aqui podremos setear la cantidad, el tipo y el nombre.

Generate tokens

orkral | @ Fumer | B Token Son
[ Cirsrsms | =3 thetp Sessiors

Jol g,

| X |

Type | cookie

v)

Name | PHPSESSID

Number of tokens 120000

[ Cancel

Vamos a ‘generar’ y visualizamos los resultados.
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[ Erstoy | S search | Msets | | Cutput | M BreakPorks | P Actwescan | MeSpder | o FocedBrowss | - Port

[Params | = Hetp Sessions |
| hghlghter | ) ZestAssuts | Sochents | gfwebSockets | o ServerGentEwvents [ © Technoogy | aenspider | f Acces

[Nl § [N | =
| Ry | Mt d | WAL | oo | Riagen AT | Siew Rasp. | Tk
2B0AN5 19:27:41 GET retp s ifhnCi mar 203 oK PR 1611 &8 rojibvigplcs Limwhd bigc . &
IW0ANS 19:2 A1 GET it iThic k. ar 200 0K 254 1611 Kl BarluTgEpugll Thia...
2B0AN5 18:2Tdl GET retpsihoi mar o203 0K 25k % 1611 8 a3l Srabmapiat.,
2BM04AN% 12:2%:41 GET FEtpa: hsk mar 200 0K 258 1811 8 enTasl elfndesabe: .
2B0ANS 18274l GET reipmithaci mal o0y oK 25 1611 a8 GirpRibmddhZurddm...
2800905 19:2%:41 GET g ekl 200 0K 255 s 1811 a8 Situlicl gEsoanulats...
IREANS 1MET4l GET relpwithack mal 0F oK 265 1611 a8 naBSpopk] sl TIH.
2800905 19:27:41 QET LT E T T 205 0K 2848 1811 158 nbrudeeulisfod v .
IWCANT 1R ITA] GET HElpwithack. mai 03 0K 26w 1611 a8 KokidrbdaAndniu}..
10975 Ak meat A T T EPETE L
Az A2 B3 12 RE _ CwrentScans @0 B0 D0 W0 o0 D L Fo deo WL

Si vamos al icono de la carpetita, podemos incorporar las cookies que tengamos para realizar las pruebas.

ne- - b * ‘m
| Req, Timestamp | Methad | URL | Code | Reason
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Reporting

Nos encontramos ya en la Gltimo capitulo al menos por ahora, veremos puntualmente la manera de manejar los reportes
gue nos permite exportar la tool.

Generar un reporte.

Una vez que terminamos de analizar el sitio, podemos ir a la pestafia ‘Reporte’ para elegir el tipo de reporte que queremos
exportar.

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
(Modoesténdar ) | ] &2 B & g &% ¥ 2D D (&
_| @ sitios | | scripts |

L E] 3

v (< Contexts =
@] Default Context
v @ M Sitios

Los formatos més utiles son xml y html, ambos son personalizables y luego facilmente se los puede convertir en pdf, como
veremos en la siguiente practica.

Asi es como se ve el reporte exportado en html:

ZAF Scanning Report

Summary of Alerts

tiigh 4 =

Mextim 3

Low 6

Infomational 4

Alert Derail

Pl tesm) = Jnsocur Component Mcrosofs 13

Descriplion Based on passioe analysis of the response, insecune componert Microsoft-l1S 7.5 appears 1o be in use

Thee: higheest nobed CVES rating for this product version is 10
In fotal. & vulnerabildies wers nofed
Some Linux distributions such as Red Hat employ the practice of relaming old version numbers when securily fixes are "backporied”

These cases ane nobed a8 “False Positives”, but should be manually verfied
LRL hitps:ihack, mal

Evidence Microsoftl15/7.5

Si editamos el cédigo fuente podria quedarnos mucho mas presentable, ya que es html puro y podemos moldear la
tipografia, tamafio y color de letras, ubicacién del contenido y todo lo que deseemos.

En el ejemplo s6lo le agregamos una imagen y centramos el ‘Scanning Report’.
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El<html>
Lhaad>
<META http-equiv="Contant-Typa" content="taxt/html; charset=UTF-8">
<title>SniferLdbs Scanning Report</title>

[ </ head>

5]«.:9:.5;- cext=" 8000000 >
|<cantary>

<img src="http:/f1.bp. blogspot , gom/ = Saitf Lm=-Mh10 UgiMucy 10 1A AMMANAADOK [ Sefiw [ ITENK s 1 600/ Sni farlabs . png™>
'{:_'\-":-

<p>

1<hl>

<strong>Scanning Report</strong>

</hl></center>
</p>
</ p>
<br f»<br />
El<p>
<strong>Susmary of Alerts</strong>
</ p>
El<table width="45%" bordear="0">
J<tr bgeoec "HEEEEEE" >
J<td wideh="45§" haighte"24"><strong><font cclor="@PFFFFF" aize="2" facem"Arial, Halvetica, sans-ssrif">Rislk
Leval</font></atrong></td><td width="55%" align="center"><atrong><font colocr="#FFFFFF" size="2" face="Arial,

of Alerts</font></strong></td>
L tE>

Lo convertimos a pdf, en algun sitio online si no tenemos ganas de programar un conversor y con muy poquito lo
mejoramos bastante.

Scanning Report

Summary of Alerts

High 4

Medium 3

Low ]

Indormational 4

Alert Detail

Descriplion Based on passive analysis of the response, nsecus component Microsofl-lIS 7.5 appears 1o be in use.
The: highest noled CVSS raling lor this product wersion is 10,
In total, 5 winerabilities wee nobed.

Some Linux distnbubons such as Red Hat empioy the practice of retaning old wersion numbers when secunty fives ane
“ackported”

These cases ae noled a5 “False Positives®, bul should be manually weified.

Exactamente lo mismo se puede hacer con el formato xml.

Comparar reportes

En realidad, mas que los reportes, lo que comparamos son las sesiones producto de nuestro andlisis. Una vez que
terminamos de realizar la auditoria, es recomendable guardar el reporte, en html por ejemplo, y la sesién sobre la que
hemos trabajado. De ésta manera, si identificamos vulnerabilidades que deben ser remediadas, cuando auditamos
nuevamente podemos corroborar con la sesién y con el reporte si lo los responsables han solucionado las vulnerabilidades
reportadas o si siguen presentes a la espera de un atacante externo.

Reporting 50



OWASP Zed Attack Proxy Guide

En la pestafia ‘Reporte’ tenemos la opcién de ‘Comparar con otra sesion’, se nos abre una ventana para poder elegir la
sesion a comparar

0 Abrir )

wia])(e] (@)

Buscar en: L[ﬁ‘ outputs

[ 20150914-163424 session.tmp
| 20150914-163424.5ession

MNombre de archivo:

Archivos de tipo: | Sesidn ZAP 'J

[- Abrir ] | Cancelar |

Cierre

Con esto finalizamos este Ebook de Zap, espero que lo hayan disfrutado y les hayan sido Gtiles al menos para
interiorizarse un poco con la herramienta, en lo posible trataremos de mejorar e ir actualizando tanto en contenido como
algun error ortogréafico o de contenido.

Por dltimo, muchas gracias José por brindarme este espacio para compartir sobre ésta tool y felicitaciones por los 4 afios
de SniferL4bs!

Autor: Eric Balderrama

Twitter: @BalderramakEric

Ocupate viviendo o muriendo.

Reporting
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