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1. Introducción
Actualmente se esta produciendo una gran proliferación de redes locales inalámbricas o redes WIFI. Esto es debido en parte a su versatilidad y facilidad de instalación y en parte a la instalación sistemática por parte de los proveedores de servicios de Internet de routers con capacidades inalámbricas cuando se contratan sus servicios de banda ancha.

Esto trae algunas consecuencias:

La más evidente es que hay una cantidad tal de redes inalámbricas que prácticamente en cualquier zona interurbana se puede encontrar un enlace de este tipo.

Del total de las redes debemos diferenciar un porcentaje pequeño de redes configuradas “correctamente” (en cuanto a protocolos de seguridad se refiere) por usuarios que han dedicado 5 minutos a leerse el manual del dispositivo inalámbrico y una gran mayoría de redes que no solo no tienen ningún tipo de seguridad sino que además inundan el espacio con mensajes DHCP invitando a todos los clientes inalámbricos en un radio relativamente amplio a utilizar sus servicios.
Poco a poco, los usuarios se van concienciando de que la seguridad es un tema muy serio (normalmente después de una mala experiencia informática) y configuran en sus dispositivos inalámbricos el protocolo de encriptación WEP. Con esto el usuario se queda tranquilo ya que piensa que nadie podrá acceder a su red (lo cual comprobaremos que no es del todo cierto).

De forma paralela al crecimiento del número de redes inalámbricas, nace un movimiento “underground” llamado “WarDriving” que se ha extendido desde hace un tiempo. Este movimiento consiste simple y llanamente en buscar las redes inalámbricas del entorno con dispositivos inalámbricos portátiles (Ordenador portátil, PDA) para poder utilizar sus servicios y en particular conseguir acceso a Internet de forma gratuita. 
En las redes que no utilizan ningún protocolo de seguridad no podemos considerar que se produzca un acceso “forzado” o fraudulento a las mismas, ya que son estas las que directamente y sin solicitud previa te invitan a usar sus servicios.

¿Pero que ocurre si alguna “persona” encuentra una red WIFI que utiliza el protocolo WEP para encriptar sus paquetes y aun así desea tener acceso a sus servicios? 
Aquí es donde entra en juego la herramienta AirSnort.

Otras herramientas utilizadas históricamente para romper sistemas de seguridad fueron pensadas inicialmente como herramientas de monitorización y control de redes (o al menos eso pone en sus manuales), pero en el caso de AirSnort esto no ocurre … AirSnort es una herramienta cuyo único propósito es romper la encriptación WEP (obteniendo así la contraseña de encriptación) de todas las redes inalámbricas que se encuentren en el radio de alcance del dispositivo inalámbrico que utilice la herramienta. 
Se puede pensar que esta herramienta solo demuestra la vulnerabilidad de dicho protocolo. Es evidente que esto no es así ya que la vulnerabilidad del protocolo ya fue descrita teóricamente y el autor del programa se limitó a implementar una herramienta que “aprovechara” dicha vulnerabilidad.
Actualmente hay una alternativa mucho más segura al uso de la encriptación WEP. Esta alternativa es el uso del protocolo WPA que es mucho más seguro. A día de hoy no tenemos noticias de que se haya roto ninguna red WIFI que utilice este protocolo (y en caso de ser posible al menos no es tan simple de romper como el protocolo WEP). El problema es que este protocolo solo se incluye en los dispositivos inalámbricos de gama media-alta, dejando WEP como única opción a los usuarios que no pueden o quieren invertir demasiado dinero en sus dispositivos inalámbricos.
En definitiva, en este trabajo mostraremos los problemas de seguridad del protocolo 802.11 y en particular del protocolo de seguridad WEP frente a ataques pasivos y relativamente pacientes.
Después de esta breve introducción sobre el marco que induce al desarrollo y uso de AirSnort procedemos a detallar sus características.
2. Características principales
Las redes inalámbricas utilizan el protocolo 802.11 (actualmente se utiliza la versión 802.11g) para transmitir paquetes e implementan el protocolo Wired Equivalent Protocol (WEP) para añadir un nivel de seguridad a estas redes. El problema es que este protocolo contiene múltiples agujeros de seguridad ya que esta basado de forma inapropiada en el estándar RC4 IV y esta característica lo hace muy vulnerable a ataques.

Con esta herramienta se puede obtener la clave de encriptación WEP (ya sea de 64 o de 128bits) de una red inalámbrica en un tiempo razonable (en función del tráfico de la red). Son evidentes las posibles aplicaciones “poco éticas”.

Esta herramienta opera básicamente monitorizando de forma pasiva las transmisiones de las redes inalámbricas que se producen alrededor del dispositivo inalámbrico que la ejecuta capturando todos y cada unos de los paquetes que circulan entre las máquinas conectadas a dicha red.
Para poder encontrar la clave utilizada es necesario recoger un tipo de paquetes llamados débiles o interesantes que están afectados por un agujero de seguridad y con un número suficiente de estos paquetes (de 2000 a 10000 paquetes) AirSnort es capaz de descifrar la clave. El problema es que estos paquetes no son muy comunes. Capturando de 5 a 10 millones de paquetes encriptados normales conseguiremos una buena cantidad de paquetes interesantes. El tiempo de captura dependerá de la cantidad de tráfico que exista en la red.

La primera persona que realizó este tipo de ataque fue Adam Stubblefield, pero el software que utilizo no se hizo público. Hoy en día, AirSnort junto con otras herramientas (como WEPCrack) constituyen un conjunto de armas precisas para atacar la seguridad del protocolo 802.11. 
3. Instalación y compatibilidades de AirSnort
Asumimos que la máquina en la que se realizará la instalación del programa cuenta con conexión a Internet para poder descargar AirSnort y todos los archivos que sean necesarios para su instalación.
Hardware y drivers necesarios
Como hemos explicado AirSnort es un programa para obtener paquetes de todas las redes WIFI que estén al alcance de nuestro dispositivo inalámbrico, en particular, de nuestra tarjeta de red WIFI.

Para poder obtener los paquetes WIFI que estén transmitiéndose a nuestro alrededor debemos poder cambiar el modo de funcionamiento de nuestra tarjeta de modo normal a un modo llamado monitor o promiscuo. Al hacer esto perderemos la funcionalidad normal de la tarjeta, ahora solo será capaz de capturar los paquetes que se transmitan a su alrededor.
No todas las tarjetas son compatibles con este modo de funcionamiento y ademas los drivers que proporcionan los fabricantes de las tarjetas no permiten la utilización de este modo de funcionamiento. Por esto tendremos que encontrar unos drivers “alternativos” que permitan trabajar en modo monitor a nuestra tarjeta.

Las tarjetas no utilizan los mismos drivers para trabajar con los distintos sistemas operativos disponibles. Por esto vamos a detallar como conseguir drivers para los dos sistemas operativos de uso mayoritario, Linux y Windows.

Para sistemas operativos Linux hay muchos más drivers implementados y por esto es mucho más sencillo conseguir que nuestra tarjeta funcione en modo monitor en este sistema operativo.

Algunos sitios donde podemos encontrar drivers compatibles para Linux son: 

- Kernel source 

http://www.kernel.org/
- PCMCIA CS package 
http://pcmcia-cs.sourceforge.net/
- wlan-ng package 

http://www.linux-wlan.com/
- Orinoco driver patches 
http://airsnort.shmoo.com/orinocoinfo.html
- Host AP drivers 

http://hostap.epitest.fi/
Los usuarios de Windows lo tienen algo más difícil. Lo primero que tienen que comprobar es que su tarjeta sea compatible con alguno de los drivers que permiten trabajar a las  tarjetas WIFI en modo monitor en windows. Wildpackets provee de drivers para Windows compatibles con el modo monitor. Estos drivers son AiroPeek y AiroPeek NX y podemos descargar una versión demo de http://www.wildpackets.com/. 
En esta misma página se puede consultar la lista de hardware compatible con los drivers de Wildpackets.
Instalación

Al igual que en el apartado anterior vamos a describir los procesos de instalación del AirSnort en los dos sistemas operativos de uso más extendido Linux y Windows.

Tenemos dos opciones de instalación del programa en cualquiera de los dos sistemas operativos considerados. La primera será descargar el programa ya compilado y listo para funcionar (detallaremos mas adelante como conseguir esto) y la segunda opción es descargar el código fuente y compilar nosotros mismos el programa. La segunda opción da mucho más trabajo y no aporta nada a las capacidades del programa salvo que se quiera modificar el código original. Por esto no detallaremos como se debe realizar la instalación partiendo del código fuente del programa.

Aparte del programa en si, puede ser necesario descargar algunas librerías extras para que este pueda ser utilizado. Cuando sean necesarias se indicará que lo son y se incluirán las direcciones web para poder descargarlas.

- Linux

En este sistema operativo podemos usar un “atajo” para realizar la instalación de forma rápida y cómoda. Este atajo consiste en utilizar la herramienta apt-get para descargar los paquetes de Internet e instalarlos de forma automática. El comando utilizado para conseguir esto es: apt-get install AirSnort. Lo único necesario para poder utilizar este comando es tener instalado y configurado el apt-get en el sistema.

Una vez ejecutado este comando tendremos el programa instalado y listo para ser utilizado. Solo escribiendo airsnort desde una consola de cualquier entorno de X-Window se cargará el programa.
Podemos encontrar información sobre cómo configurar apt-get en:
http://www.debian.org/doc/manuals/apt-howto/index.en.html
La instalación utilizando el método tradicional es más compleja. Y no la describiremos con detalle. Daremos una lista con los pasos generales de la instalación.

1º Descargar de la pagina oficial de AirSnort los fuentes.

http://easynews.dl.sourceforge.net/sourceforge/airsnort/airsnort-0.2.7e.tar.gz
2º Descargar las librerías necesarias para compilar el fuente (gtk-2.2, libpcap 0.7.1) 

http://www.tcpdump.org/release/libpcap-0.9.4.tar.gz

http://www.gtk.org/
2ºB Descargar gtk+-devel en caso de querer modificar el código.
http://www.gtk.org/


3º Instalar las librerias descargadas en los pasos 2º y 2ºB.

4º Instalar AirSnort con la siguiente lista de comandos.

    tar -xzf airsnort-0.2.6.tar.gz 
Descomprime el paquete descargado

    cd airsnort-0.2.6


Entramos en la carpeta

    ./configure



Preparamos la compilación

    make



Compilamos el programa

    make install (opcional)

Instalamos el programa en el sistema
- Windows

AirSnort solo funciona en dos versiones de este sistema operativo (Windows 2000 y Windows XP) según se indica en la página del creador de AirSnort y no esta previsto hacer compatible el programa con ninguna otra versión anterior este sistema operativo de Microsoft.

Al igual que en el caso de Linux podemos o bien ejecutar el programa ya compilado o bien compilar el programa nosotros mismos. 

Suponemos que ya hemos descargado los drivers de AiroPeek compatibles con nuestra tarjeta y que los hemos instalado en nuestro sistema. En otro caso no podremos utilizar el programa.

El proceso de instalación para utilizar el fichero compilado o bien para compilar nosotros mismo el código es muy similar. Los siguientes pasos son comunes.
1º Descargar AirSnort de la pagina oficial

http://easynews.dl.sourceforge.net/sourceforge/airsnort/airsnort-0.2.7e.tar.gz
2º Una vez descargado deberemos descomprimir el fichero para obtener el programa y sus fuentes (Para esto podemos utilizar cualquier descompresor compatible).

3º Descargamos e instalamos las librerías necesarias para el funcionamiento del programa.
GTK + 2.4.14 http://www.gimp.org/~tml/gimp/win32/gtk+-2.4.14.zip
Glib 2.4.7 http://www.gimp.org/~tml/gimp/win32/glib-2.4.7.zip
Pango 1.4.1 http://www.gimp.org/~tml/gimp/win32/pango-1.4.1.zip
ATK 1.8.0 http://www.gimp.org/~tml/gimp/win32/atk-1.8.0.zip
4º Copiamos los archivos Peek5.sys y peek.dll de la carpeta donde tengamos instalados los drivers de Airopeek dentro de la carpeta bin que encontraemos en la carpeta en la que tengamos instalado AirSnort.

5º Descargar iconv.dll dentro de la carpeta bin de AirSnort.
http://www.dlldump.com/cgi-bin/downloadcounts.cgi?rt=count&path=dllfiles/I/iconv.dll
6º Descargar intl.dll dentro de la carpeta bin de AirSnort.
http://www.dlldump.com/cgi-bin/downloadcounts.cgi?rt=count&path=dllfiles/I/intl.dll

7º Ejecutamos el archivo AirSnort.exe que se encuentra en la carpeta en la que hemos descomprimido el programa (dentro de la carpeta bin). 

La única diferencia entre los dos procesos de instalación es la siguiente:

6-Bº Compilamos el código fuente descargado con cualquier compilador de C++ para windows.

4. Manejo del programa

El modo monitor es un modo de funcionamiento de la tarjeta inalámbrica en el cual es capaz de recoger todos los paquetes que aparecen en su radio de alcance pero sin inyectar ninguno a la red. El funcionamiento de una tarjeta WIFI trabajando en modo monitor es muy similar a un sniffer para redes TCP/IP convencionales.

El manejo de la herramienta no varía en función del sistema operativo.

El modo de ejecución si varía entre sistemas operativos.
- Linux
1º Cargamos un entorno de X-windows

2º Abrirmos una consola para introducir los comandos necesarios para cambiar el modo de funcionamiento de la tarjeta a modo monitor.
Para ello introducimos los siguientes comandos:

$ iwconfig eth0 setmode monitor
Donde eth0 es el identificador de nuestra tarjeta WIFI. Podemos ver que identificador tiene asignada nuestra tarjeta con el comando iwconfig sin más parámetros
Después de esto la tarjeta comenzará a funcionar en modo monitor.
3º Ahora solo nos queda iniciar AirSnort y esto es tan simple como ejecutar en la consola el comando “airsnort”:
$ airsnort
Automaticamente se abrirá una ventana con el interfaz gráfico de AirSnort.
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 - Windows

Para este sistema operativo basta con hacer doble click en el archivo airsnort.exe y si tenemos bien configurados los drivers de AeroPeek se nos mostrará el mismo interfaz gráfico que en el caso de Linux.

Los diferentes menús nos permiten acceder a toda la funcionalidad del programa. Estos menús son comunes para ambos sistemas operativos por lo que procedemos a describirlos.

La barra de herramientas de Airsnort contiene una serie de controles que describiremos a continuación:

Scan o channel: Esta opción permite seleccionar si se desea escanear todos los canales o un canal en concreto.

Network device: Este menú desplegable permite seleccionar el interfaz de red que utilizará AirSnort para realizar la captura de los paquetes.

Card type: Este menú desplegable se utiliza para indicar el tipo de driver de nuestra tarjeta WIFI a AirSnort.

Los dos últimos despegables se utilizan para modificar unos parámetros que utiliza AirSnort para romper la encriptación WEP. No se recomienda modificar los parámetros por defecto ya que funcionan adecuadamente.

La barra de menús contiene los siguientes botones:

En el menu File tenemos:
Log: Esta opción se utiliza para almacenar los paquetes capturados en un fichero de log.

Pcat file: Se utiliza para cargar un archivo de paquetes que estuviera a medias.

Exit: Se utiliza para salir del programa.

En el menu Edit tenemos la opción Clear, que simplemente limpia los resultados obtenidos.
En el menu Settings tenemos la opción 
Gps: Podemos configurar nuestro dispositivo de GPS para ayudar a AirSnort a localizar redes WIFI.
En el menu Help tenemos la información sobre el programa.

About: Con esta opción obtenemos información del programa y su desarrollador.

5. Ejemplo de utilización de AirSnort
Estadísticas en Internet nos dicen que necesitamos capturar entre 5 y 10 millones de paquetes encriptados, en concreto necesitamos de 2000 a 10000 paquetes débiles (interesantes) para poder romper la encriptación WEP. 
Con mucho tráfico en la red es posible que solo necesitemos un día o como mínimo medio para conseguir estos paquetes pero si tenemos poco tráfico nos puede llevar días e incluso semanas.
Nuestro caso de estudio consistirá en comprobar la vulnerabilidad del protocolo WEP generando una situación similar a un entorno de explotación real. Veremos como AirSnort captura paquetes y con que facilidad es capaz de romper las claves de este protocolo.
Para realizar este caso de estudio hemos montado una red wifi artificial definida por el siguiente esquema:

[image: image2.png]Tarjeta WIFT
Punto de acceso ( us8

Airsnort recogiendo
paguetes

Transmitiendo datos
Recibiendo datos





1- Router WIFI Lynksys
2- Portátil HP omnibook xe4500 para enviar datos.
3- Tarjeta WIFI USB Belkin en portátil HP omnibook xe4500.

4- Portátil IBM ThinkPad T41 para recibir datos.

5- Portátil IBM ThinkPad T41 con AirSnort para captura de paquetes.

Preparamos el Router wifi (1) para que utilice el protocolo WEP como protocolo de seguridad y establecemos como  password la secuencia “…..” en ASCII (“AA AA AA AA AA” en hexadecimal) y configuramos los portátiles (2 y 4) para trabajar en nuestra nueva red. El resto de parámetros son los típicos necesarios para configurar una red, y no es necesario detallarlos aquí.
Desde uno de los portátiles (2), comenzamos a enviar un archivo muy grande a otro (4). A continuación iniciamos AirSnort en el tercer portátil (5) y empezamos a capturar paquetes con el botón “start” de AirSnort.

Podemos observar como al poco de empezar, ya hemos capturado de nuestra red 6818 paquetes, de los cuales 6709 estan encriptados y solo 5 son interesantes (de tipo débil) para romper la encriptación WEP.
Para nuestra sorpresa, a los 271.513 paquetes ecriptados de los cuales 50 son interesantes, la clave WEP aparece decodificada como se puede ver en la imagen.
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Como podría tratarse de una casualidad, optamos por repetir la prueba, pero esta vez con una clave más habitual para un usuario común, en concreto utilizaremos la palabra “clave”. 

Preparamos todo igual que antes y comenzamos otra vez a transferir grandes cantidades de información.
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En un tiempo muy corto (alrededor de 5 minutos) y con menos paquetes débiles que antes, AirSnort obtiene la clave de encriptación como se puede ver en la siguiente captura.

A la vista de los “inquietantes” resultados obtenidos acudimos a Internet en busca de un porqué. Encontramos que los dispositivos antiguos son mucho más vulnerables que los nuevos, ya que generan más paquetes débiles (interesantes). Los nuevos dispositivos incorporan mecanismos para evitar la emisión de estos paquetes inseguros en la medida de lo posible. En concreto nuestra tarjeta inalámbrica USB Belkin resulta ser uno de estos dispositivos antiguos. Nuestro dispositivo a inyectado muchos paquetes inseguros a la red durante la transmisión del fichero que una vez capturados por AirSnort han permitido obtener la clave de encriptación WEP de la red con mucha facilidad.

6. Conclusiones

Las redes WIFI de uso mayoritario no tienen garantizada su privacidad siempre y cuando utilicen el protocolo WEP como protocolo de seguridad.

El uso de dispositivos antiguos supone un gran agujero de seguridad en nuestra red.

Los usuarios de dichas redes no son conscientes de los problemas de seguridad de las mismas.

El WarDriving es un fenómeno que no dejará de existir mientras no se eliminen los agujeros de seguridad de las redes inalámbricas.

Actualmente cualquier persona con algo de tiempo y paciencia puede romper la encriptación WEP de la red que desee ya que toda la información y el software que necesita para esto se encuentran en internet y el hardware necesario tiene un coste aproximado de unos 20€, lo cual esta al alcance de cualquiera.

7. Bibliografía
Web del programa

http://airsnort.shmoo.com/orinocoinfo.html
Drivers 

http://www.kernel.org/
http://pcmcia-cs.sourceforge.net/
http://www.linux-wlan.com/
http://hostap.epitest.fi/
http://www.wildpackets.com/
Librerías


http://www.gimp.org/~tml/gimp/win32/gtk+-2.4.14.zip
http://www.gimp.org/~tml/gimp/win32/glib-2.4.7.zip
http://www.gimp.org/~tml/gimp/win32/pango-1.4.1.zip
http://www.gimp.org/~tml/gimp/win32/atk-1.8.0.zip
http://easynews.dl.sourceforge.net/sourceforge/airsnort/airsnort-0.2.7e.tar.gz
http://www.tcpdump.org/release/libpcap-0.9.4.tar.gz
http://www.gtk.org/
http://www.debian.org/doc/manuals/apt-howto/index.en.html


Más información

http://www.badopi.org/node/183
http://www.eyetap.org/~rguerra/toronto2001/rc4_ksaproc.pdf
http://www.isc-consultores.com/gifscomposicion/seguridad_wireless.pdf
http://www.canariaswireless.net/modules.php?name=News&file=print&sid=452
http://lists.software-libre.org/pipermail/slw-lista/2005-May/001762.html
http://www.gui.uva.es/~laertes/nuke/index.php?option=com_content&task=view&id=39&Itemid=41
http://www.deltablog.com/2005/05/19/como-descifrar-una-clave-wep-en-3-minutos/
http://webs.ono.com/usr016/alfonn/wireless.htm
http://www.networkworld.com/news/tech/2001/0924tech.html
18
2

