Ingenieria Inversa del Software

- Parte Il -

El editor de memoria

Como ya se coment6 en el primer escrito de esta coleccion sobre la IIS, el editor de
memoria es una utilidad que permite localizar y modificar el valor de variables que se
encuentran en la memoria RAM del sistema. En estas variables se almacenan todos los
datos que maneja un programa, incluso la informacidn sobre si esta registrado o cuantos
dias de prueba quedan. De la misma manera, este tipo de editor también se puede

emplear para hacer trampas en los juegos, lo cual no deja de ser un ataque al software.

Cuando se trabaja directamente con la memoria del sistema no se dispone de la
lista de nombres de las variables ni nada por el estilo, solo se tienen codigos
hexadecimales representando sus valores. Por lo tanto, la parte mas compleja del
proceso que se llevara a cabo para modificar el valor de una variable de un programa

consiste en conocer la posicion donde esta almacenada en memoria esta variable.

En este reportaje se pretendia mostrar como se puede modificar una variable (la
puntuacion) de un programa (el Pinball de Windows) con un editor de memoria
(WinHex), pero debido a la incompatibilidad con Windows XP de los editores de
memoria que conozco y manejo (WinHex y GameWizard32) no me es posible mostrar
el desarrollo completo, por lo que se intentara clarificar al maximo las partes que no se

han podido realizar. Los pasos a seguir en este proceso son las siguientes:

1. Primero hay que seleccionar sobre qué proceso en ejecucion se trabajara.
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2. Se pide al editor que monitorice todas las posiciones de la memoria donde
se encuentre el valor que tiene actualmente la variable. Si se trata de un
numero, hay que indicar en que formato se quiere buscar (byte, short,
integer, float, double...) ya que segun el formato empleado se almacenara
con un cédigo hexadecimal u otro. Este es el tnico detalle que puede
complicar un poco este acto vanddlico, aunque no mucho porque la
mayoria de los programadores suelen usar o bien el menor tamafio de dato

que les valga, o bien el tipo integer siempre que no se necesite otro mayor.
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Pinball: Rango var |

00A72Da0
00A72D90 |83 AB 4A AB 12 AB DA RAA
00a72DA0 [CE A9 9A A9 67 A9 35 A9
00A72DEO0 |43 AS 15 AB E7 A7 AF A7

00A72D00 | BC A6 54 A6 1D AF E6 AS Buscar este entero: bire
00A&720D0 |43 A5 20 A5 FE A4 DD A4 50750 3 | [
O0A7ZDED |41 A4 24 A4 085 Ad EC A3 ' A

00A72DFO0 | 6B A3 53 A3 3D A3 26 A3 Ui |_| O
00A7ZEOD0 |C1 A2 AF A2 9D A2 8D A2 o
00&72E10 |94 Al 8D &A1 B8A Al 1IF Az

00A72E20 |F1 A1 EA A1 E4 Al DE A1 iti
00A72E30 |CC A1 CA A1 CA Al 09 Al i
00A7?E40 |D3 A1 DF &1 EC Al FA A1 it
00A72ES0 |DA A1 DO Al DE Al E1 A1 i
00&72E60 |FB A1 03 AZ 0B AZ 13 AZ [V] Archivar posiciones de ocurrencias =
00A7ZE70 |49 A2 56 A2 BC A2 CC A2 [Fllicr readers e
00A72EB0 | 6B A3 GE A3 72 A3 77 A3 e
00A72E90 |70 A4 9E A4 CC A4 FC A4 b o5
00A7ZEAD |51 AS B4 AS ED AS 80 AS [ Ao ] [ Bhhaa ] [ Aol 1571
00A72ERO0 |02 91 EB 91 OE 92 35 92 "

00A7Z2ECO |01 93 2C 93 57 93 83 93 0 93 BB 93 kO 93 AD A9 I TWITT T>T31-@
00A72EDOD |E2 A9 18 AA 4F AA 86 AR BE AA F7 AA 30 AB 6A AP | 40.202]12%2:20«¢j«
00A7ZEED |09 AB BF AB 46 A4 3D A1 79 Al BS Al 2B 97 99 97 | .«l«FR=iyii+l11
OOA7ZEF0 |07 958 65 98 97 95 ©9 98 FC 98 2F 99 50 99 62 AF | .M=lIIELil/1P1L™
0DA7ZFO0 |A7 AF ED AF 33 BO 7A BO 1 BO 0A Bl CF BO FE BO | § 1" 3°z°A°.£1°p°
00&A72F10 |B7 AA A6 A9 3B A7 5A A7 C2 9F 3E 9D 49 9D 91 9D ©:5ZSA1> 11171
00A72F20 |DA 9D 23 9E 4F 9E 79 98B BD 97 FA 90 3B 91 7C 91

[J$A?2F30 Al 91 21082 FE EFCFE FF EF EE EFIEE EF EE-EE EF
|

\“lpa72F40 |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

na 12711 de 108977 Offset. A72080 =98

Lo normal es que aparezcan varias ocurrencias de la busqueda, ya que
puede repetirse por casualidad o por copia de valores en otras variables del
programa, como por ejemplo, en este caso, en rutinas que manejen la

puntuacion.
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Pinball: Rango var. |

Offset 0 31 @ 8 % 5 % 8 A& BE D E F
00A72D80 |62 &D 24 AD E6 AC A9 AC 6D AC 32 AC F7 AR BD AB | b-S-e&0-m-2-+ak«
0O0A72090 |63 AD 4A AD 12 AB DA RA AJ AR 6D AR 37 AA 02 BA | laJe . «(2£2ms73 2
DOA7ZDAD |CE A9 95 A9 67 A9 35 AY 03 A9 D2 AB AZ AB 72 AB | I®19g950.00 ¢ r
DOA72DBO |43 AB 15 AB E7 A7 AF A7 74 A7 39 AT FF A6 C5 A6 [ C'. ¢§ St§9§y!A!
00A72DCO | BC A6 54 Ap 1D Ab E6 AS AZ A5 92 AS 83 AL 66 AS | 1T . |&FCE¥I¥¥
O0A72000 | 43 AS 20 AS FE A4 DD R4 BC A4 90 A4 7D A4 SF A4 | 0% ¥peyuys|e}se =
O0OAF2DED |41 A4 24 A4 08 A4 EC A 23 BA 23 9D A3 B4 AEs¥, uy o
O0AF2DFO | 6B A3 53 A3 3D A3 26 Busqueda completa.
00AF2E00 |C1 A2 AF A2 9D AZ BD
00AF2E10 |94 Al 8D A1 BA Al 1F
00&72E20 |F1 A1 EA Al E4 A1 DE El nimero 60750 fue encontrado 63 veces. Los valores
O0A7ZE30 | CC A1 CA Al CA Al C9 hexadecimales correspondientes son 4E ED
00A72E40 |D3 A1 DF A1 EC Al FA
O0AF2ES0 | DA A1 DC A1 DE Al E1
O0AF2EGD |FB A1 03 A2 0B AZ 13k s
DOA72E70 |49 A2 S6 A2 BC AZ CC AZ 52 A3 65 A3 66 A3 60 AJ | IeVeMetIcREeElEhRE
O0AF2EBO |6B A3 6E A3 72 A3 77 A3 05 A4 24 A4 0B A4 43 A4 | kEnfrfwkl=grn, 70"
DOA7ZE90 |70 A4 9E A4 CC A4 FC A4 2B A5 SC AS 8D AS BF AS | pRI=I=ijssrariyis
00AF2EAD |51 AS B4 AS ED AS 90 AS B7 A5 4D 9F BO 9B FF 98 | Q% #Fi¥l¥-3@d1°1¥1
O0A72EB0 |2 91 E& 91 OE 92 35 92 50 92 B85 92 AD 92 D7 92 | A&’ .75~ 17 -"x"
00&72ECO |01 93 2C 93 57 93 83 93 BO 93 BB 93 EO 93 AD &9 | . 1. IWII1°1=1401-@
00A7ZEDO |E2 A9 18 AA 4F AA BF AR BE AR F7 AX 30 AB 6& AB | 40@.20313%2-30«j«
O0A¥2EED |09 AB BF AB 46 A4 3D A1 79 A1 BS Al 2B 97 99 97 | .«l«F®=iyipi+I11
DOA7ZEFO |07 98 65 98 97 98 (9 98 FC 98 2F 99 50 99 62 AF | . 1=l HELil/IP1L
DOA7ZFO0 |A7 AF ED AF 33 BO 7A& BO C1 BO OA BL CF BO FE BO | § i 3°z°A°.2xI°h°
DOA72F10 |B7 AA A6 A9 3B A7 GA A7 (2 9F 3E 9D 49 9D 91 9D | -2!@;SZSAI>1I1°1
O0&72F20 (DA 90 23 9E 4F 9E 79 9B BD 97 FA 90 3B 91 70 91 | UL#100y %Il < |~
_O0A72F30 |AC 91 21 92 FF FF FF FF FF FF FF FF FF FF FF FF | =7 | "y
Q§A72F4D FF FF FF FF FF FF FF FF FF FF FF FF FF FEF FF FF | innAAnRnisannnnnsgs
1 b
!ﬂ@ij\a 12711 de 108977 Offset: AT2DB0 =93

Si el WinHex funcionara bien, aparte de decir el nimero de ocurrencias
deberia crear un documento de texto indicando ordenadamente cada una

de las direcciones donde se ha encontrado. Esto no ocurre asi, por lo que a

partir de aqui no podré mostrar mas capturas.

Al haber localizado méas de una aparicion del dato buscado, se hace

necesario cambiar su valor. En este caso, por ejemplo, se aumenta la

puntuacién jugando un poco mas.

Seguidamente, si se usa el WinHex, hay que buscar el nuevo valor de la

variable que se quiere controlar y comparar a ojo los dos documentos

generados con las listas de direcciones donde ha aparecido.

Si se usara el GameWizard32, los puntos anteriores habrian sido idénticos,
pero en este solo se le tendria que preguntar en que posiciones de las
encontradas anteriormente se ha producido un cambio al nuevo valor. Es

por tanto un proceso mas rapido y sencillo que si se usa el WinHex.



Asi habria que repetir estos dos ultimos pasos hasta que solo quedara una
unica posicion posible. Si no quedara ninguna posicion, esta claro que hay

que cambiar el tipo de dato y probar con otro.

5. Finalmente, una vez localizada la posicion, se va a ella y se modifica
manualmente. También es posible crear un script en cualquiera de estos
programas para hacer que cuando la variable monitorizada cambie a un
determinado valor, se modifique tomando otro valor distinto. Esto es util,

por ejemplo, para conseguir vidas infinitas en un juego.
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