Ingenieria Inversa del Software — Parte | — Herramientas

basicas

Por fin ha llegado el tan ansiado primer numero de DIFISEC, la revista sobre
seguridad informatica que escribimos los alumnos de la Facultad de Informatica de SS'y
con ¢l ha llegado también el primer nimero de esta seccion que pretende llamar la
atencion de los informaticos sobre la importancia de la seguridad vista desde el lado de

la inseguridad.

Los primeros articulos que escribiré trataran sobre la Ingenieria Inversa del Software
(ITS) que no es otra que la temida y desconocida disciplina tabu que trata sobre la
alteracion del comportamiento de los programas compilados modificando su codigo

fuente o variables manejadas.

Seguro que mas de uno de mis lectores se ha preocupado mas de una vez por la
seguridad de su codigo frente a los crackers; y, posiblemente también, la mayoria de
ellos ha llegado a la conclusion de que no merece la pena preocuparse porque no pueden
concebir ninguna idea capaz de luchar contra la IIS. Es normal que todos nos sintamos
inttiles y maniatados frente a temas que nos son desconocidos. Para dar una luz sobre
esta oscura disciplina, pretendo explicar en una serie de articulos las ideas en que esta
basada. Todas ellas son muy sencillas, tal y como veremos en los préximos meses. En
cuanto esté publicada esta primera serie de escritos, todos nosotros seremos capaces de
modificar el comportamiento de cualquier programa y de esta manera podremos crear

codigo mas seguro frente a otra gente con conocimientos similares a los nuestros.

Para empezar a realizar cualquier trabajo, siempre es necesario saber que
herramientas se necesitan y qué se puede hacer con ellas. Nuestro caso no es una
excepcion, por supuesto, y por ello esta primera concatenacion de palabras intentara

tratar este asunto con la profundidad que se merece.

Una utilidad bastante usada por los crackers mas expertos es el editor de memoria.
Este tipo de programas permiten localizar y modificar el valor de variables que se
encuentran en la memoria RAM del sistema. Como todos sabemos, en estas variables se
almacenan todos los datos que maneja un programa, incluso la informacion sobre si un

programa esta registrado o cuantos dias de prueba quedan.



Aqui no se va a entrar en detalles sobre qué hacer o como emplear las herramientas
descritas, ya que extenderia demasiado el articulo restandole claridad. Eso se tratard mas

adelante en sucesivos numeros de esta seccion.

El editor de memoria que yo suelo emplear es el WinHex, el cual se puede configurar
para que funcione en castellano. En la siguiente figura se puede observar como permite

seleccionar que parte de la memoria se va a analizar.
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Otra de las utilidades basicas en la IIS es el editor hexadecimal, ese gran desconocido
del que todos hemos salido corriendo en cuanto lo hemos visto. Por supuesto, usar un
editor hexadecimal sin saber que tienes que cambiar puede ser tan desesperante como
tener que hacer cola para no esperar. En fin, como ya veremos, nosotros siempre que lo
usemos sabremos de antemano que valores modificar y con qué nuevas secuencias de

codigos hexadecimales sustituirlos.

El empleo mas tipico de este tipo de software es “retocar” de manera perdurable las
instrucciones en lenguaje maquina que emplean los programas que ya han sido

compilados. Sin ello, seria necesario crackear los codigos de cada programa cada vez



que se quisieran volver a emplear, pues, como ya sabemos, los datos y codigos

almacenados en memoria son voldtiles y se pierden al cerrar el proceso que los emplea.

El editor hexadecimal que yo suelo emplear es también el WinHex ya que tiene la
posibilidad de modificar tanto la memoria como los archivos fisicos. jQue le voy a
hacer si siempre he sido partidario de usar la menor cantidad posible de programas

diferentes para realizar la mayor cantidad posible de tareas!

En la siguiente imagen se puede observar el aspecto que presenta cualquier editor

hexadecimal:
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0o0o07DA00 | &C OB 00 00 B6A OB 00 OO0 49 20 26 41 67 72 65 65| 1...7...1 &Agree
0007DA10 |00 00 00 00 49 20 41 67 72 26 65 65 00 00 00 00| ....1 Agrése....
0007DA20 | 2A 23 20 50 6F 75 72 20 76 6F 75 73 20 65 BE 72| ** Pour vous enr
0007DA30 |65 BY B9 73 74 72 65 72 20 65 74 20 72 65 63 B | eylstrer et rece
0007DA40 |76 6F 69 72 20 6C 61 20 76 85 72 73 69 6F 6E 20 | voir la version

0007DAS0 |46 52 41 4E 43 41 49 53 45 20 20 2& 24 00 00 00 | FRAMNCAIRE, ==,
0007DAGRD | 2& 23 20 63 6F BE 74 61 63 74 65 7A 20 41 42 20| == contactez AB

0007DA70 |53 4F 46 54 20 28 74 65 6C 3D 31 2D 36 39 20 33| 50FT (tel=1-69 3
0007DASO |33 20 37 30 20 30 30 2C 20 66 61 78 3D 31 2D 36| 3 70 00, faz=1-6

16 Bit (): 46
0007DA90 |39 20 33 33 20 37 30 20 31 30 29 2E 20 2A 22 00|92 33 70 10). ==, 32 Bit(+): 1860807662

0007DAAD |22 ZA 20 4b 6F 72 20 61 20 47 45 52 4D 41 4E 20 | ** For a GERMAN

0007DAED | 4C 41 4E 47 55 41 47 45 20 76 65 72 73 69 6F BE | LANGUAGE version
0007DACO |20 70 6C 65 61 73 65 20 2& 24 00 00 22 2A 20 63| please ==, == ¢
0o007paDO | 6F BE 74 61 63 74 20 54 6F 70 20 53 79 73 74 65 | ontact Top Syste
0007DAED | 6D 73 2C 20 70 B8 &6F BE 65 20 30 32 38 33 34 2D |ms., phone 02834-
0007DAFO |39 33 33 32 30 20 2a 22 00 00 OO 00 BE 65 77 7393320 ==_ .. .news

0007DB0O0 |00 00 OO0 OO SB OB OO0 OO 5D OB 00 00 63 OB 00 OO0 | ...o.[.. ],
0007DE10 |64 OB 00 OO &7 OB OO OO 6B OB OO 00 0O 00 00 OO0 |d...g...k.......
0007DB20 |73 eE 00 DO 4E 61 6D 65 00 00 00 00 25 75 00 00 | so..HMame....%u..

0o007DE30 |72 72 73 00 4F 70 65 6E 65 64 00 00 57 69 GE 54 | rrs.Opened. .WinZ
0007DE40 |69 70 &E 20 38 2E 30 20 20 28 33 31 30 35 29 00| ip® 8.0 (3105).
0007DBS0 |45 73 74 6F 20 64 &5 6D 75 65 73 74 72 61 20 71 | Esto demuestra g
0007DB60 |73 B3 20 73 65 20 70 75 65 64 65 20 63 61 6D 62 | us se pueds camb
0007DB70 |69 61 72 20 65 6C 20 74 65 78 74 6F 20 20 ZE 00 | iar el texta .
0007DES0 |73 6F 66 74 77 61 72 65 20 72 65 71 75 69 72 65 | software require
0007DE90 |73 20 70 61 79 6D 65 6E 74 20 6F 66 20 74 68 65 | s payment of the
0007DBAD |20 72 65 67 &9 73 74 72 61 74 69 6F BE 20 66 65| registration fe
0007DEEOD |65 2E 00 00 50 BC 65 B1 73 65 20 72 65 BD 65 6D | e...Please remem
0007DECO |62 65 72 20 74 B8 61 74 20 61 BE 79 20 BF 74 63 | ber that any oth
0o07DEDOD |65 72 20 75 73 65 20 6F 66 20 ¥4 68 69 73 00 00| er use of this..
0D0YDEED |54 BB B9 73 20 89 73 20 6l BE 20 75 BE 72 85 67 | This is an unreg
0007DEFO |69 73 74 65 72 65 64 20 63 6F 70 79 20 66 6F 72| istered copy for ~
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Para acabar con las herramientas software mas importantes y basicas de la IIS
mencionaré también el depurador o debugger, otro de los grandes incomprendidos por
los no-iniciados. Proximamente dedicaré todo un articulo a este arma tan temido tanto
por los desarrolladores como por los crackeadores. Por lo tanto no entraré ahora a
detallar sus tipos ni funcionamiento, solo mencionaré que sirve para sacar el codigo
ensamblador de cualquier programa y modificar su comportamiento de manera
temporal, al menos en principio. Mi preferido es el W32Dasm porque es el mas potente

de usar, aunque los hay mas sencillos de usar. A continuacién se muestra su aspecto:
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00408002 &8BEQZ0000 push 00000Z8E
:0040800F EBDS750300 cell 0043F5ED
:00408014 50 push eax
100408015 53 push ebx
100408018 &R3D push 00000031
:00408018 EBOBEBO0Z00 cell 00430025
100408010 B3C410 add esp, 00000010
100408020 FFOSFBTZ4B00 inc dword ptr [00487AF3]
00408028 B33DFET7A4R0003 cmp dword ptr [00487AF8], 00000003
00408020 OFB5F3000000 jne 004081ZC
100408033 &n00 push 00000000

+ Referenced by & (U)nconditional or (Cjonditionsl Jump at Addresses:
| z00407FZ1{0), :=0040B003 ()
|

Esta utilidad software es la mas imprescindible y compleja de todas las empleadas en
la IIS, por lo que siempre se intentard evitar su uso. Esto es posible gracias a la
herramienta mas importante de todas las que ha podido desarrollar el hombre a lo largo
de toda la historia de la humanidad y, aunque parezca mentira, no me refiero ni a la
boina ni a las discotecas, sino a la logica, el raciocinio o el entendimiento. Esta ha sido
la herramienta que ha permitido al ser humano llegar a desarrollarse més que cualquier
otro ser viviente del planeta Tierra y, ademads, ha sido la principal impulsora de todas las
revoluciones tecnoldgicas de la historia. Resulta realmente lamentable que la sociedad
actual ya no sea capaz de valorarla como se merece. Aunque parece que todo estd ya
inventado y es perfecto, esto no es asi. En realidad nuestra tecnologia no es mas que un
cumulo de parches y apafios mal hechos. ;Coémo se puede explicar que un sistema
operativo falle cada dos por tres?;Como es posible que tantas naves espaciales exploten
a escasos segundos del despegue?;A quién le parece 16gico que un dispositivo de corte
eléctrico como es un diodo, imprescindible para controlar que la corriente eléctrica
circule en un solo sentido, cuando se encuentra con una diferencia de potencial inversa
de valor mayor al que puede soportar, en ver de estropearse abriendo su circuito, lo
haga cortocircuitandose para dejar circular toda esa corriente, que antes retenia, a su
libre albedrio? La base tecnologica que tenemos es realmente desastrosa y estd en
nuestras manos cambiarla, pero para eso necesitamos usar el raciocinio en vez de
someter nuestras mentes a la inteligencia o la sabiduria, que solo son importantes para
tener una referencia de los fallos existentes y poder evitarlos. Gran parte de los
conocimientos existentes en la tecnologia actual son vagos, opacos y muchas veces

estan basados en meras paralogias que somos incapaces de identificar porque nos las



ensefian como axiomas irrefutables, a la vez que indemostrables. Lo unico exacto que
incluyen son sus bases matematicas. Posiblemente algun dia se superarad de nuevo esta
época de mentes planas y conoceremos una tecnologia mas eficaz, a la vez que
eficiente. Los ciclos de la historia estdn de mi lado y estoy seguro de la mayoria de
nosotros lo veremos. Es nuestra labor contribuir a ello acostumbrandonos a usar la

cabeza para algo mas que almacenar conocimientos, en el mejor de los casos.

En el proximo nimero hablaré de como nos puede ayudar la logica en el tema que

estamos tratando. Id abriendo vuestras mentes hasta entonces.
Un saludo a todos y que tengais un bonito dia,

Joxean Nieto
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